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Dagmar Hartge
Landesbeauftragte flr den Datenschutz
und fir das Recht auf Akteneinsicht Brandenburg

Er6ffnung

Sehr geehrte Frau Abgeordnete,

sehr geehrter Herr Prof. Dr. Glnther,
liebe Kolleginnen und Kollegen,

sehr geehrte Gaste unseres Symposiums,

ich freue mich, Sie am heutigen Internationalen Tag der Informationsfrei-
heit, dem ,Right to Know Day“, zu unserem Internationalen Symposium
in Potsdam begrtBen zu kdnnen. Dieser Tag wird bereits seit dem Jahr
2002 am heutigen Tag weltweit begangen. Was also lag néher, als unser
Symposium am heutigen Tag zu veranstalten und es dem Thema Infor-
mationsfreiheit in einem europaischen Kontext zu widmen.

Der ,Right to Know Day“ — ich finde die englische Bezeichnung noch tref-
fender als die deutsche Bezeichnung — erinnert uns daran, dass das
Recht zu Wissen bis heute nicht fur alle Blargerinnen und Burger selbst-
verstandlich geworden ist. Nicht zuletzt in Deutschland tun sich noch
immer einzelne Bundeslander ausgesprochen schwer damit, Informati-
onsfreiheit in ihren Landern gesetzlich zu verankern.

Dies ist in Brandenburg anders. In Brandenburg sind Datenschutz und
Informationsfreiheit in der Landesverfassung geregelte Grundrechte der
Bdrgerinnen und Burger. Beide Rechte wurden Anfang der 90er Jahre
vom Verfassungsgeber als wesentlich fir eine funktionierende Gesell-
schaft angesehen. Die Landesverfassung und auch das Brandenburgi-
sche Datenschutzgesetz haben in diesem Jahr bereits ihren 25. Geburts-
tag gefeiert. Das brandenburgische Akteneinsichts- und Informationszu-
gangsgesetz dagegen wurde als erstes Informationsfreiheitsgesetz der
Bundesrepublik Deutschland erst sechs Jahre spater, namlich im Jahr
1998, vom brandenburgischen Parlament verabschiedet. Seitdem haben
die Burgerinnen und Burger unseres Landes einen einklagbaren An-
spruch auch auf Akteneinsicht im Sinne der Informationsfreiheit.

Gut zwanzig Jahre Informationsfreiheit sind nur ein kurzer Zeitraum,
wenn man einen Blick auf die skandinavischen Lander wirft. Dort existiert



dieses ,Right to Know“ mit dem damaligen Gesetz Uber die Pressefrei-
heit bereits seit 1766. Dies ist wahrlich ein Unterschied.

Nach der nun mehr als zwanzig Jahre bestehenden Koexistenz von Da-
tenschutz und Informationsfreiheit in Brandenburg hat sich mir die Frage
gestellt, wie es nach dieser Zeit des Nebeneinanders der Gesetze und
damit beider Anspriche eigentlich aussieht mit dem Zusammenspiel der
Anspriche? Passen das Recht auf informationelle Selbstbestimmung
des Einzelnen als Recht auf Schutz seiner personenbezogenen Daten
und das Recht auf Einsicht in Akten o6ffentlicher Stellen wirklich immer
zusammen? Ist das nicht vielleicht ein Widerspruch in sich? Akten 6ffent-
licher Stellen enthalten sehr haufig auch personenbezogene Daten, die
mehr oder weniger sensibel sind. Man denke nur an personenbezogene
Daten im Gesundheitsbereich oder auch Daten aus Polizeilichen Akten
und Dateien. Muss es nicht zwangslaufig zu Konflikten kommen, wenn
jemand Akteneinsicht in einen Verwaltungsvorgang begehrt, der auch
personenbezogene oder personenbeziehbare Daten enthalt? Ist es nicht
wie bei einem Kraftemessen ein regelmaiiges Ziehen in die jeweils ei-
gene Richtung? Wer gewinnt bei diesen Fallen eigentlich? Kénnen beide
Seiten Sieger sein? SchlieBen sich der Schutz der personenbezogenen
Daten vor unbefugter Offenlegung und die mit der Informationsfreiheit
verbundene Transparenz am Ende nicht doch aus? Sie sehen: Fragen
Uber Fragen.

Auch die Frage des Zusammenpassens beider Rechte in einer Kontroll-
behdérde bewegt die Gemditer immer wieder, besonders dann, wenn
erstmals ein Gesetz zur Regelung der Informationsfreiheit verabschiedet
wird. Oft wird diese Frage auch danach immer wieder aufgeworfen. Kann
eine gemeinsame Kontrollbehdrde wirklich beiden Rechten gerecht wer-
den? Gerade bei zwei so unterschiedlich groBen Bereichen ist diese
Frage ja durchaus berechtigt. Konnen Kollisionen innerhalb einer zu-
standigen Behorde vernlnftig geldst werden oder vielleicht sogar bes-
ser? Weil sich all diese Fragen einfach stellen, ist ein Blick auf unter-
schiedliche Modelle der ,Aufsicht.” in der Praxis immer hilfreich. Unser
Symposium bietet hierflr eine gute Moglichkeit.

Ich freue mich, dass ich flr unser europaisches Symposium so viele en-
gagierte Referentinnen und Referenten flr die verschiedenen Fragestel-
lungen und Blickwinkel gewinnen konnte. Wie es schon fast Tradition
geworden ist, bereichert auch in diesem Jahr wieder eine europaische
Institution, dieses Mal eine Vertreterin des Europaischen Datenschutz-
beauftragten, unsere Veranstaltung. Viele spannende Einzelbeispiele zu
den grundsatzlichen Fragestellungen des Zusammenpassens wie auch
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praktische Beispiele, die aufzeigen, wie das Zusammenspiel funktioniert,
illustrieren die aufgeworfene Fragestellung des Symposiums. Wie immer
haben wir auch die Wissenschaft mit einem Vortrag in unseren Strauf3
an Einblicken eingebunden. Mit Referentinnen und Referenten aus Brus-
sel, Kroatien, der Ukraine, Albanien, Luxemburg und Deutschland ist
dieses Symposium tatsachlich international. Dass dies mdglich ist, erftllt
mich immer wieder mit groBer Freude. Nicht zuletzt deshalb, weil die
Vortrage immer wieder zeigen, dass gute Ideen Uberall gedeihen kdénnen
und der Erfahrungsaustausch fir uns alle ein groBer Gewinn ist.

Datenschutz und Informationsfreiheit sind zwar jeder fur sich begrifflich
sehr sperrig und sehr abstrakt, doch beide Rechte sind eng mit dem Ziel
demokratischer Teilhabe verbunden. Leider wird fast immer nur das Da-
tenschutzrecht in der Offentlichkeit diskutiert und bemerkt; zu selten fin-
det das Recht auf Informationsfreineit den Weg in das Offentliche Be-
wusstsein.

Deshalb ist mir die Mdglichkeit, die dieses Symposiums erdffnet, beson-
ders wichtig, heute mit Ihnen gemeinsam der Frage nachzugehen, wie
diese beiden Rechte sich eigentlich zueinander verhalten. Welche Erfah-
rungen haben andere europaische Staaten mit den beiden Rechten ge-
macht? Sind sie ein gutes Team oder sind sie sich bekampfende Geg-
ner, die gar nicht zueinander kommen kdnnen. Die Antwort auf die Aus-
gangsfrage nach Widerspruch oder Erganzung wird sich am Ende jeder
selber geben mussen.

Das GruBwort zu unserem Symposium wird zu meiner Freude heute der
Prasident der Potsdamer Universitat Herr Prof. Dr. Glnther sprechen.
Als Vertreter der Wissenschaft in Potsdam hat er seinen ganz eigenen
Blick auf das Verhaltnis der beiden Rechte. Sehr geehrter Herr Prof. Dr.
GuUnther, ich freue mich auf Ihr GruBwort und anschlieBend spannende
Vortrage und ebenso spannende Diskussionen.
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Dr Anamarija Musa
Information Commissioner, Croatia
E-mail: povjerenica@pristupinfo.hr

Access to Information and Data Protection in Croatia — An Example
of Two Separate Supervisory Bodies

Paper presented at the International Symposium: Data Protection and
Freedom of Information — Contradiction or Complement,

Die Landesbeauftragte fir den Datenschutz und fur das Recht auf
Akteneinsicht Brandenburg, Potsdam, 28 September 2017

Abstract: Transparency and privacy protection are equally important
principles of contemporary governance. This paper presents an overview
of the institutional models for the protection of access to information and
discusses the challenges of combining the protection of access to
information and of personal data protection in one institution. The
Croatian access to information system is presented as an example that
relied on three different models in three distinctive phases of access to
information regulation. The combined protection of the right of access to
information and of personal data protection in one institution requires a
careful institutional design which would prevent the prioritisation of one
right over the other and ensure that both are equally protected and
promoted among citizens.

Keywords: access to information, data protection, institutional models,
institutional design, Croatia

1. Introduction

Transparency and privacy protection are equally important principles of
contemporary governance. The right of access to information' and
personal data protection as a legal implementation of these principles
give citizens the chance to live in countries where they can control the

! The term “(right of) access to information” is used as it is more suitable to the
contemporary position of access to information. Although in the second half of the
20™ century freedom of information was widely used as a legal counterpart to the
principle of transparency (freedom of expression and information, Article 10 of the
European Convention of Human Rights; freedom of information in USA 1966, etc.)
current trends in the European Union and Europe indicate that the “right” of access to
information is a more appropriate term. Besides, “one’s right” implies that there is an
obligation on the other side (here, on the behalf of public authorities).
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government and keep their private business safe from the intrusion of
others’ unwanted attention, especially private companies. In the
European Union and in its member states, the two rights have a different
position in different legal regimes and administrative traditions.
Moreover, the institutional protection of the two rights varies from country
to country.

This paper presents the overview of the institutional models for the
protection of access to information and discusses the challenges of
combining the protection of access to information and personal data
protection in one institution. The Croatian access to information system
Is presented, as an example that relied on three different models in three
distinctive phases of the access to information regulation. Finally, the
differences and similarities between the two rights are discussed, with an
emphasis placed on the challenges of institutional design.

2. On access to Information

Transparency, as the principle of the availability of information about
organisations, processes and the decision-making of public authorities, is
becoming increasingly important in contemporary governance. It enables
the functioning of democratic processes, the functioning of the
accountability mechanism, the exercise of individual rights, as well as the
overall effectiveness of the public sector. As a consequence, a
satisfactory level of transparency and openness is beneficial for the
functioning of democracy and public administration, as well as for the
individual and for community development.

In the last decades the national legal systems, as well as the European
Union,? have been adopting laws granting access to public information.
Currently, approximately 130 countries, federal units and territories have
laws on access to information. The content of the laws and the best
examples of specific provisions have been widely discussed and
determined in various model laws (e.g. Article 19). The quality of access
to information laws is measured, benchmarked and assessed (e.qg.

2 In the European Union, several key legal acts grant the right of access to
information: the Charter of Fundamental Rights of the EU, Article 42 Right of access
to documents (in force 2009), the Aarhus Convention on Access to Information,
Public Participation in Decision Making and Access to Justice in Environmental
Matters (United Nations Economic Commission for Europe — UNECE, 1998 (in force
2001), EC Directive on Public Access to Environmental Information 2003/4EC; EU
Directive on the Re-use of Public Sector Information 2003/98/EC, 2013/37/EU. The
Council of Europe adopted two important documents related to the access to
information: the Convention on the access to official documents (signed 2009, not in
force), European Charter on Local Self-Government — Protocol on the right to
participate in local affairs (signed 2009, in force 2012),
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Global RTI ratings), but, as the results show, the quality of legislation in
terms of adherence to international standards of procedural safeguards
and material quality is not directly linked to the general level of
transparency or the absence of corruption.

Importantly, the effectiveness of the laws granting access to information
iIs related to the envisaged enforcement regime. Among others,
international standards, as the most important requirement for the
enforcement regime, accentuate the existence of an independent
institution that is capable to perform its tasks. This independence
includes political independence (ensured by the appointment process
and the professional ethos), financial and organisational autonomy, and
the independence of decision-making. It can be assumed that properly
designed independent institutions that have sufficient capacity in terms of
funding, personnel and decision-making powers can act as guardians of
the integrity of public administration and other public authorities. This
applies to other watchdogs of the public interest, such as courts, audit
institutions, ombudspersons, ethics committees, etc.

3. Institutional models for the protection of the right of access to
information

European countries adopted various institutional models for the
protection of the right of access to information. The approach to the
institutional choice is dependent on the dominant view on the role of the
right of access to information in the legal system and public
administration, as well as on the broader setting. This is the
consequence of the multi-functionality of the right of access to
information which can be approached from different angles: as the
citizens’ right, as the information right, and as an instrument of good
governance, integrity and fighting corruption (Figure 1). Hence,
depending on the approach taken, the protection (and the promotion) of
the right of access to information can be entrusted to tree different
institutional models which are presented in Table 1.
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the citizens' the information
right right

good governance,
integrity and
anticorruption
instrument

Figure 1: The multi-functionality of the right of access to information

First, the right of access to information can be viewed primarily as
citizens’ right, meaning that it should be protected the same way as other
citizens’ rights (human rights) — by the courts and by the independent
protection mechanism such as ombudsman. A court procedure follows
after the refusal of the request and (usually) an internal review (within the
public authority that refused to grant access to information). The
ombudsman only has the power of recommendation, thus the
ombudsman’s decisions are not binding (but are most often followed by
the authorities). This model is accepted in Scandinavian countries which
were early adopters of access to information laws in 1970s and 1980s,
following the example of the United States (1966) and Swedish Freedom
of the Press Act of 1766. Another group consists of the Central and
Eastern European Countries which adopted the laws in the late 1990s
and early 2000s (e.g. Poland, Bulgaria and Romania).

Second, the right of access to information can be understood as an
integrative part of the information rights such as the data protection right,
copyright, the commercial secrecy right, and others. This view supports
the idea that the right of access to information could be protected most
effectively by an authority that is responsible for other information rights,
mostly personal data protection authorities. Thus in many European
countries it is protected by a special independent authority which is at the
same time responsible for personal data protection, be it an agency, a
commissioner or a commission, as a collegiate body (e.g. a
commissioner in the UK, Slovenia, Switzerland, and Serbia). In some
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countries access to information protection can be entrusted to a
governmental body, combined with data protection (e.g. German Federal
Authority for Data Protection and Freedom of Information until 2014,
Estonian, Latvian and Lithuanian Data Inspectorate).

Finally, the access to information can be primarily seen as an instrument
that is used to enhance good governance and the integrity of public
sectors and which is an important tool for fighting corruption. In this case,
it is believed that it is best protected by a specialised independent
institution that is exclusively responsible for access to information and
related issues, such as open data or public participation. Thus, in some
countries commissioners or commissions for access to information are
responsible for ensuring the protection and promotion of this right (e.g.
commissioners in Ireland,® Croatia, Scotland, or a commission in France,
Belgium, Italy, Portugal, and Macedonia).

Each type of institution — an ombudsman, a commission(er), an agency
or a state administrative body — exerts different institutional features
which can lead to different degrees of independence, follows different
procedures, and issues different types of decisions. The effectiveness of
the institution depends on the broader institutional setting, on political,
legal and administrative tradition, on the current political configuration, on
the capacity of the institution, etc.

However, the distribution of the types of institutions shows a pattern
which could be attributed to the impact of political and administrative
tradition: Scandinavian countries prefer an ombudsman type protection
combined with court protection, relying strongly on the culture of
transparency and the rule of law*; the French political and administrative
culture breeds mostly commissions exclusively responsible for access to
information, but with commissioners appointed by the function (judges,
senior civil servants, etc.); while Baltic states prefer state administration
to exercise the access to information oversight. The combination of
access to information and data protection is well spread in continental
law systems, but also in the UK.

% A good example of the third approach is the Irish Information Commissioner who is
at the same time the Ombudsman and ex an officio member (as an ombudsman) of
three important oversight bodies: the Commission for Public Service Appointments,
the Referendum Commission and the Standards in Public Office Commission as the
head of the Ethics Commission.

* Thus, a relative ineffectiveness of the access to information regime in some Eastern
European countries might be attributed to the implementation of an institutional
model that is not suitable for young democracies still building their political and legal
systems.
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4. The Croatian experience

4.1. Development of the access to information

In Croatia, the access to information regime has developed through three
distinctive phases. The first phase (2003-2010) began with the adoption
of the first Law on the Right of Access to Information in 2003 as an
important step forward in the process of democratization and the reform
of the public administration according to European standards. In addition,
under the circumstances of an unreformed administrative procedure and
justice system and suffering from significant shortcomings with regard to
procedural and material elements and the absence of adequate
institutional support for the enforcement, the RTI Law has not led to a
significant improvement in the overall level of transparency.

The adolescent or intermediate phase (2011-2013) began with the 2011
amendments of the Law, following the introduction of the right of access
to information in the Croatian constitution in 2010. The new legislation
had significantly improved the access to information regime by
broadening the scope of public bodies, as well as the definition of
information, by ensuring the better procedural position of the users, and
the introduction of the Public Interest Test. But most importantly, as in
some other countries, the appeals procedure was designated to an
independent institution already responsible for data protection: the
Agency for Personal Data Protection. The access to information system
of protection was significantly improved and supported by several of the
Agency’s key decisions, and thus opened the door to the greater
transparency of public administration. However, the Agency was still
mainly perceived as a data protection institution that was not known for
their access to information function to a wider public.

Finally, the mature phase began in 2013 when the new Law was adopted
(and amended in 2015), introducing the recent access to information
legislation standards regarding the scope of public bodies covered by the
Law, the list of exclusions and the Public Interest Test, more effective
procedural safeguards, as well as new transparency and openness
instruments such as public consultation, and the re-use of public sector
information. Moreover, a new, specialised independent body for the
protection, monitoring and promotion of the access to information and
the re-use of public sector information (open data) was established, with
broad formal powers, such as the appellate procedure, investigation and
sanctioning. The purpose of this institutional change was to back up the
new legislation with a strong institution that would be able to effectively
protect and promote access to information, to improve good governance,
and to help lower the level of corruption. Civil society played a great role
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in promoting the establishment of the specialised independent institution,
as did the pressure from the European Union to improve the institutional
capacities for fighting corruption and preventing the conflict of interest, as

well for the greater transparency.
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4.2. The current practice of the Information Commissioner

The Information Commissioner oversees approximately 6000 public
authorities and their compliance with the provisions of the Law on the
Right of Access to Information. The Office of the Commissioner (which
was established in October 2013) has 12 civil servants (and the
Commigsioner, the state official), with a budget of 380.000 € per year
(2017).

The Information Commissioner is responsible for protecting, monitoring
and promoting access to information and the re-use of public sector
information (open data), and for monitoring and promoting public
consultations and the publicity of sessions of collegiate bodies (e.g. local
councils, agency boards, etc.). The instruments it has at its disposal
range from the appellate procedure, inspections (in situ or indirectly),
procedure upon petitions, monitoring (analytical studies), and promotion
instruments (publications, standardisation, education and trainings,
events). The overview of the areas and instruments is presented in
table 3.

Table 3: Areas and instruments of the Information Commissioner in

Croatia
Monitoring
Area (right) Appeals | Inspections | Petitions & Promotion
reporting
Access to information
(request + proactive v v v v v
publication)
Re-use of public sector
information (request + v v 4 4 4
proactive publication)
Part|C|pat_|on — public v v v v
consultation
Partl_t:lpatlon — publicity of v v v v
sessions

According to the annual reports that public authorities submit to the
Information Commissioner in January each year, they receive
approximately 20.000 requests for information annually, with a rate of

® In 2014, the Office had 4 civil servants, in 2015 it had 7 with three trainees, and in
2016 it had 11 civil servants. Approximately 72% of the budget is spent on salaries
and other expenses related to the employees. The size of the budget has been
slowly increasing — from 250.000 € in 2014, to over 330.000 € in 2015, 380.000 € in
2016 and 380.000 € in 2017.
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92% of all requests being accepted and information disclosed, fully or
partially. The Information Commissioner receives between 600 and 650
appeals annually, with 60-65% of appeals being related to silence of
administration (not responding in due time, which is 15 calendar days,
with an extension up to 30 days). The number of petitions has increased
from 59 in 2014 to 324 in 2016 (indicating breaches of the Law by the
authorities, for example, by not disclosing certain information on the
website). In 2015 and 2016 the Information Commissioner conducted 48
direct inspections (in situ) altogether. The Office manages to close
approximately 60% of appeal cases per year.
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The Information Commissioner and the Agency for Data Protection share
some similarities: they are considered to be independent since their
heads are appointed by Parliament (the Commissioner is appointed
through a public call, the Agency head on the Government’s proposal);
they submit an annual report to Parliament, and they manage a network
of servants responsible for the implementation of the legislation in public
authorities (information officers in the area of access to information, data
protection officers). For the sake of comparison, in 2016 the Agency for
Personal Data Protection had 27 employees (the head and 26 public
servants) and the budget of 720.000 €. It dealt with 142 data protection
requests, prepared 604 opinions and proceeded upon 417 petitions. It
conducted 942 supervisory activities.

5. Highlighting the differences between personal data protection
and access to information

Compared to access to information, personal data protection has a
slightly different position in European countries and in the European
Union (Table 5). Traditionally, the protection of privacy has been a part of
the catalogue of constitutionally granted rights (privacy of letters,
protection of personal life). Compared to the lack of Europe-wide or EU
document or legislation on access to information,® as early as in 1981
the Council of Europe adopted the Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data. Also,
the EU regulated the issue as far back as in 1995 through the Directive,
with a new Regulation (GDPR 2016/679/EU) adopted in 2016. Under the
Data Protection Directive, during the past 20 years EU countries have
created a network of data protection authorities (Article 29 working
partially), while access to information conferences and meetings have a
more informal character (and are individually funded by participating
commissioners).

However, there are many differences between these rights. For example,
with regard to the scope of application of the legislation, data protection
applies to both the public and the private sector, while access to
information solely concerns the public sector (including private sector
organisations performing public functions, in some countries). Personal
data protection concerns all individuals directly and indirectly, while
access to information primarily indirectly affects society and individuals
by shedding light on the work and spending of the public sector. In
addition, the special interest in the personal data protection regime can

® The Council of Europe Convention never came into force and the EU has never
adopted a directive or regulation on access to information that would be applicable in
the Member states.
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be exerted by the IT sector and consultants developing IT and data
management systems, while a special interest in access to information is
mostly shown by the media and civil sector organisations. The
government response in the case of personal data protection ranges
from indifferent to active, while when it comes to access to information,
governments tend to take a defensive position.
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6. Conclusions

There are many reasons that justify the choice of the institutional model
that combines the protection of access to information and personal data
protection. Both rights fall into the category of the information rights that
are crucial in the digital age: on one hand, as individuals we have the
right to have our personal data protected from unjustified intrusion, which
IS easier than ever in contemporary information society; on the other
hand, as citizens we have the right of access to public information on the
way our public bodies work, on how they make decisions and on what
they spend; in the information society, information is and can be
accessible easier than ever. The legal frameworks require that
supervising authorities for both rights perform their functions in a similar
way:. they must conduct administrative procedures with binding
decisions, issue opinions and recommendations, perform inspections
(investigations) and promote these rights in various ways. Moreover,
combining the two supervisory functions in one authority saves money in
terms of shared supporting services, such as general services,
procurement, human resources management, documentation and
information management, public relations, etc.

However, there are challenges in performing both tasks in the same
institutions. The first challenge relates to the necessity to reconcile
conflicting goals and purposes. Privacy protection tends to act
secretively, is oriented towards individuals and aims at protecting
information from disclosure; in contrast, access to information tends to
act as openly as possible, is oriented towards society at large and aims
at removing exclusions and exemptions from information.

Thus, as a second challenge, the institutional spirit and organisational
cultures might be conflicting among themselves. It is especially critical in
cases when the institution has a tradition of protecting one of these
rights, and then later acquiring protection of the other right. A cure for
that could be an organisational structure that is not formed around the
two rights (e.g. the department for data protection and special
department for access to information) but rather that is formed according
to the type of work (e.g. legal service, investigations, promotion, general
services). It could be harder for individual employees to cover different
specialities, but it could also be more beneficial for the institutions since it
could avoid internal clashes of culture. On the other hand, specialised
departments have more power to build an image of the institution as a
two-headed monster (for those who breach the law).

Culture clashes and also the prioritisation of one right over the other was
or still is more prominent in institutions that do not build the two ‘wings’
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equally; it is not uncommon for institutions which have been responsible
for data protection for a longer period not to staff their new ‘wing’ (access
to information) soon enough or entirely insufficiently. In this way, the
image of the institution still remains in the area of the first right, mostly to
avoid change. Institutional adaptation is not easy, and institutional shock
may sometimes get absorbed by simply doing nothing. An imbalance
between the two rights that is not solved at the beginning only
perpetuates the problems of the unequal position of the two rights which
was explained in the previous chapter. It is especially challenging in EU
member states, where data protection has obtained a much better
position when it comes to a legal framework and institutional set-up at
the EU level.

Furthermore, it could be expected that in the future, privacy and data
protection will be given priority, given the challenges of the digital age,
the accelerated and complex development of data protection regimes in
relation to technology (the pressures from the IT sector), and ordinary
citizens’ personal interest in privacy. On the other hand, given the fact
that the golden age of the promotion of good governance is in decline, it
is not unexpected that we will withess the closing-up of governments;
global business interests and global security concerns, as well as
political changes towards populist and extreme politics, point in this
direction. In any case, the organisational design of the combined
institution is the most crucial issue if we want citizens’ right to be equally
treated, protected and promoted by a strong institution in the digital age.
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Dr. Tobias Knobloch
Stiftung Neue Verantwortung e. V.

Open Data, Privacy und die Grenzen des Kriteriums Personenbezug

Kdrzlich war ich in Athen, um als Mitglied eines Advisory Boards ein gro-
Bes EU-geférdertes Big-Data-Projekt zu evaluieren. Sieben Mobilitatsbe-
reiche und 13 Pilotprojekte gibt es da. Einige konventionelle Ansatze, die
aber dennoch erstmal realisiert werden missen und am Ende auch zu
substanziellen Verbesserungen fihren kénnten, und richtig tolle Sachen
waren dabei. Das Projekt hat einen eigenen Datenmanager, ein eigenes
Datenportal, Verfahren zur Sicherung von DSGVO-Compliance usw. Das
ist ein wirklich gutes und wichtiges Projekt, um aus der horizontalen, Be-
reiche-Ubergreifenden Verknupfung von Informationen gesellschaftlichen
und wirtschaftlichen Gewinn zu ziehen.

Trotzdem oder gerade weil es 2017 ist und ich ein solches Forschungs-
projekt evaluiere, fihle ich mich in meiner Uberzeugung bezlglich des
gesellschaftlichen Stands der Datendebatte bestétigt: Sie krankt an bei-
den Enden des Spektrums, dem positiv Konstruktiven ebenso wie dem
Defensiven. Auf der einen Seite machen wir nicht genug aus Daten und
auf der anderen Seite fuhren wir ein Rickzugsgefecht, das wir nicht ge-
winnen kénnen. Ich mdchte Sie mit meinem Beitrag davon Uberzeugen,
dass wir uns dringend nach alternativen Wegen umsehen missen, mehr
aus unserem Datenreichtum zu machen, ohne dabei in Cyber-Dystopien
abzugleiten.

Mit Daten kann man tolle Sachen machen, ja regelrecht die Welt verbes-
sern! In England hat man z.B. durch die Analyse von offenen Daten des
britischen Gesundheitssystems herausgefunden, warum am Wochenen-
de mehr Menschen in Krankenhdusern sterben als unter der Woche. Die
Erklarung ist ganz trivial: Weil an Wochenenden Uberproportional haufig
junge, unerfahrene Assistenzarzte Dienst haben, wahrend die erfahre-
nen, diensthdheren Arzte zu Hause bei ihren Familien sind. Ein anderes
Beispiel: Mexiko ist ein Land, das im OECD-Vergleich viel far Bildung
ausgibt, aber nur vergleichsweise schlechte Bildungserfolge damit er-
zielt. Eine Analyse von wiederum offenen Verwaltungsdaten des mexi-
kanischen Bildungswesens hat die schlichten Griinde ans Licht gebracht:
Misswirtschaft und Korruption. Etliche Lehrer in den Datensatzen, die auf
der Gehaltsliste standen, hatten am 9.9.1919 Geburtstag, manche haben
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mehr verdient als der mexikanische Prasident, und es fanden sich Schu-
len in den Listen mit Adressen, die es gar nicht gibt.

Mehr solcher schénen Beispiele aus dem In- und Ausland, die illustrie-
ren, was man mit Open Government Data zum gesellschaftlichen und
wirtschaftlichen Wohl anfangen kann, finden sich auf unserer Website
datenwirken.de. Die haben wir eingerichtet, weil immer wieder danach
gefragt wird, wozu Open Data eigentlich gut sind, wer sie braucht und
nutzt.

Nun lassen sich damit — wie mit allem, bin ich zu sagen geneigt — auch
Dinge tun, die wir nicht gutheiBen sollten. In Australien haben Wissen-
schaftler vor einem Jahr etwa gezeigt, dass sie durch Verschneidung
von Datensatzen personenbezogene (sowohl Arzte als Patienten betref-
fende) Informationen aus Daten extrahieren konnten, die das Gesund-
heitsministerium veroffentlicht hatte. Und das ist grundsatzlich kein He-
xenwerk. Die US-amerikanische Forscherin Latanya Sweeney hat be-
reits vor vielen Jahren gezeigt, wie leicht sich Uberschneidende Quasi-
Identifikationsmerkmale wie Geschlecht, Geburtsdatum oder Postleitzahl
aus unterschiedlichen Datensatzen zur eindeutigen ldentifizierung von
Personen heranziehen lassen.

Die australische Regierung hat unter dem Eindruck des Skandals, den
der oben beschriebene Gesundheitsdatenfall nach sich zog, die De-
Anonymisierung von vormals anonymen Daten als meines Wissens ers-
ter Staat der Welt unter Strafe gestellt. Schon vorher hatte es in London
einen ahnlichen Fall gegeben: Dort sind anonymisierte Daten des Bike-
Sharing-Dienstes von Transport for London mit &ffentlich verfligbaren
Daten des sozialen Foto-Netztwerks Instagram verschnitten worden,
wodurch in den AuBBenbezirken einzelne Nutzer eindeutig identifiziert und
ihre Wege nachgezeichnet werden konnten. Und auch in GroBbritannien
denkt man inzwischen 6ffentlich dartiber nach, dem Beispiel Australiens
zu folgen und im Zuge der Novellierung der Privacy Bill das De-
Anonymisieren als Straftatbestand zu definieren.

Das Beste fur den Schutz der Privatsphare ist immer, wenn keine Daten
vorliegen. In allen anderen Fallen hat man es stets mit einem Trade-off-
Verhaltnis zwischen Sicherheit und Nutzbarkeit zu tun. Absolute Sicher-
heit gibt es nicht, mdglich ist lediglich ein guter Schutz, der in vielen
denkbaren Szenarien absichert. Stellt sich also die Frage, warum wir
mittlerweile Gberhaupt in allen Bereichen so scharf auf die Auswertung
von Daten sind. Die Antwort lautet schlicht: Weil wir auf diese Weise et-
was Neues Uber die Welt, in der wir leben, in Erfahrung bringen und be-
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stehende Probleme vielleicht etwas leichter bzw. Uberhaupt erst I6sen
kOnnen.

Beispielsweise kdnnten wir im Datenzeitalter irgendwann einen emissi-
onsfreien Individualverkehr ohne die Nachteile des heutigen Verkehrs-
systems haben. In Kopenhagen etwa nutzt man anonymisierte Standort-
daten von 250.000 Verkehrsteilnehmern dazu, um die Verkehrsleitung zu
optimieren und dadurch 20 bis 30% Schadstoffemissionen einzusparen.
Das ist ungefahr die Menge, die bei uns wahrend des so genannten Die-
selgipfels im Sommer 2017 als durch Motorsteuerungsoptimierung bei
Dieselfahrzeugen moglicherweise erreichbar diskutiert wurde. Umwelt-
schitzer haben das als nicht ausreichend kritisiert, gleichwohl stellt ein
solch vorgeschriebenes Software-Update einen Eingriff in das Eigentum
vieler Menschen dar. Wie viel einfacher ist es im Vergleich, ohnehin ver-
flgbare Informationen zu Effizienzsteigerungen im Verkehr zu nutzen!

Aber die zeitgendssische Datenverarbeitung bringt auch Erkenntnisse,
die zu zweifelhaften Zwecken genutzt werden kdnnen. Versicherungen
interessieren sich beispielsweise brennend fir jede Information, die eine
genauere Klassifizierung von Risikogruppen erlaubt. Und sie nutzen da-
bei ein 6konomisches Anreizsystem, das — wenn man das ohne Restrik-
tionen zuldsst und zu Ende denkt — eines Tages moglicherweise in ein
Tarifsystem miuindet, in dem bestimmte Personen schlicht nicht mehr
versicherbar sind, weil die Pramien astronomisch hoch waren. Das liegt
einfach daran, dass es sich flr jedes Mitglied einer gegeniber der
nachst unteren jeweils priviligierten Gruppe lohnt, seine Daten zur Verfi-
gung zu stellen, um nicht zusammen mit dem Risiko-,Ramsch’ gruppiert
zu werden. Die Frage ist: Was tun wir mit den Menschen, die am Ende
dieses Top-down-Prozesses Ubrigbleiben, denen keine Versicherung ei-
nen bezahlbaren Tarif anbieten mag: Springt der Staat fir sie ein, oder
verbieten wir oft Gbermideten Schichtarbeitern beispielsweise einfach
das Autofahren? Spatestens bei der Ubertragung dieses Beispiels auf
den Gesundheitsbereich erkennt man, dass hier nicht weniger als der
solidarische Sozialstaat zur Disposition steht.

An dieser Stelle wird folgende Einschatzung relevant: Um diese und an-
dere drangende Fragen rund um das Datenthema beantworten zu kén-
nen, mussen wir die gesamte Datenlandschaft, das gesamte Datendko-
system in den Blick nehmen. Denn nur durch die horizontale VerknUp-
fung von Informationen Uber Bereichsgrenzen hinweg werden wir alte
Probleme |6sen und neue Erfindungen machen kénnen. Allerdings ist es
eben auch genau diese Verknlpfung, durch die Gefahrenpotenziale von
Datenanalysen aktualisiert werden. Der im Zusammenhang dieser Ta-
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gung springende Punkt ist nun, dass das zentrale Datenschutz-Kriterium
des Personenbezugs in unserer heutigen Digitalwelt nahezu obsolet ge-
worden ist. Denn mit ausreichend weiteren Informationen im Umkreis,
die zunehmend umfangreich zur Verfligung stehen, lassen sich auch
anonyme bzw. anonymisierte Daten immer leichter de-anonymisieren
und re-personalisieren.

Angesichts dessen mussen wir uns schon fragen, ob der Datenschutz
als das bevorzugte Datensteuerungsmodell weiterhin funktioniert. (Natdr-
lich ist der Datenschutz nicht das einzige Datensteuerungsinstrument,
das wir haben, wenn wir etwa an die IFG-Familie oder die EU-
Datenbankrichtlinie denken. Aber der Datenschutz ist gerade hierzulan-
de doch das zentrale Datensteuerungsmodell unserer Zeit.) Der Punkt
ist: Wenn wir die zentralen Grundsatze des Datenschutzes — Einwilli-
gung, Minimierung, Zweckbindung — mit den Kernprinzipien des Daten-
zeitalters abgleichen, dann braucht man nicht viel Phantasie, um einen
gewisses Spannungsverhaltnis auszumachen.

Diese Einschatzung wird zumindest von einigen Datenschutzexperten
geteilt. Deutschlands erster oberster Datenschutzbeauftragter, Hans Pe-
ter Bull, &uBert sich in einem aktuellen Aufsatz in der Juristenzeitung et-
wa skeptisch bezliglich des Grundsatzes der informationellen Selbstbe-
stimmung. Er schreibt: ,Die Auslegung und Anwendung des Daten-
schutzrechts erweist sich zunehmend als problematisch. Eine wesentli-
che Ursache dieser unbefriedigenden Entwicklung liegt in der verfas-
sungsgerichtlichen Konstruktion eines Rechts auf informationelle Selbst-
bestimmung und der damit verbundenen abstrakien Vermutung, dass
jede Datenverarbeitung ‘riskant’ sei.”

Ich mOchte hier — zumal in diesem Umfeld — keine Debatte Uber das
Grundrecht auf informationelle Selbstbestimmung vom Zaun brechen
und schon gar keine Frontlinie gegen den Datenschutz aufmachen. Ich
bin froh, dass wir in Deutschland eine starke Datenschutztradition haben,
dass wir auf europaischer Ebene die DSGVO haben und dass die EU bei
jeder Gelegenheit als ein wertegeleiteter Akteur in der Welt auftritt. (Und
aus eben diesem Grund warten kritische Krafte in den Vereinigten Staa-
ten bereits auf einen Algorithmen-Regulierungsvorstol3 seitens der EU,
weil sie wissen, dass es einen solchen in den USA so bald nicht geben
wird.) Aber wir missen uns zusatzlich zum Datenschutzinstrumentarium,
das wir haben, unbedingt auch die gréere Frage stellen, in welcher da-
tengetriebenen Gesellschaft wir eigentlich leben wollen. Langst sind wir
eine von Datenanalysen befeuerte Gesellschaft und das wird natirlich
weiter zunehmen. Wir missen eine Skizze entwerfen, wie eine solche
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Gesellschaft, die gleichzeitig eine demokratische, gerechte und innovati-
ve Gesellschaft ist, aussehen soll. Bisher gibt es eine solche Skizze nicht
und der Datenschutz allein wird uns dieses Bild nicht zeichnen.

Mit dieser Auffassung sind wir in der Stiftung Neue Verantwortung glick-
licherweise nicht alleine. Die britische Royal Society hat kirzlich eine
Studie vorgelegt, mit der sie genau diese Frage zu beantworten ver-
sucht: Welche sind die zentralen ethischen und gesellschaftspolitischen
Prinzipien fir den Informationsfluss in der Datengesellschaft? Ich denke,
dass eine Orientierung am Gemeinwohl hier an erster Stelle stehen soll-
te. Dann sollen natlrlich auch Innovationen ermdglicht werden, die wirt-
schaftliche Gewinne abwerfen. Momentan haben wir allerdings die Situa-
tion, dass das Gemeinwohl hintansteht. Wertschépfung um jeden Preis
steht an erster Stelle, wahrend wir versuchen — unter den gegenwartigen
Umstanden notwendig vergeblich, wie ich hier zu zeigen versucht habe —
die schlimmsten Auswlchse Uber die Anwendung des Datenschutz-
rechts einzudammen.

Neben den britischen Prinzipiengebern haben wir, wenn wir uns nach
Instrumenten abseits des traditionellen Datenschutzes umsehen, noch
andere Mitstreiter in diesem Feld. Da gibt es beispielsweise einen dani-
schen Think-and-Do-Tank namens Data Ethics, der Ende 2016 ein be-
merkenswertes gleichnamiges Buch Uber den Trend zu datenethischen
Geschaftsmodellen vorgelegt hat. Oder die britische Design-Agentur IF,
die den Anspruch des Privacy-by-Design nicht vorderhand technisch
versteht, sondern von der User Experience her angeht und den Nutzern
von digitalen Diensten Uber die entsprechende Gestaltung von Benut-
zeroberflachen die volle Kontrolle Gber ihre Daten zu geben versucht.
Auch diese Herangehensweise ist einen Blick wert, wenn man sich daftr
interessiert, wie die Zukunft des Schutzes der Privatsphare in unserem
digitalen Zeitalter ganz praktisch und nicht nur idealer Weise aussehen
kénnte.

Wir bei der Stiftung Neue Verantwortung sind der Meinung, dass wir zur
Blndelung fir derlei Bemihungen, um sie ganzheitlich in den Blick zu
nehmen, einen neuen Begriff verwenden sollten. Dieser Begriff kbnnte
,Data Governance® lauten. Im Unternehmenskontext ist er schon gut
eingebirgert, um die ganzheitliche Steuerung von Datenflissen in gro-
Beren und mittelgroBen Unternehmen sowie an ihren AuBenschnittstel-
len zu beschreiben. Wir mdchten diesen Begriff gerne in die Debatte zur
Digitalisierung des 6ffentlichen Sektors einzufiihren und fir die gesamt-
gesellschaftliche Perspektive fruchtbar machen. Auch daflr gibt es Vor-
bilder: In Osterreich ist im Rahmen des nationalen Open-Government-
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Vorgehensmodells ein Data-Governance-Modell fir die Handhabung von
Daten des 6ffentlichen Sektors entwickelt worden.

Abstrakt verstehen wir unter ,Data Governance® samtliche Regeln und
Rahmenbedingungen, die das Sammeln, Verbreiten, Verarbeiten und
Auswerten von Daten anleiten und daraus gezogene Schlussfolgerungen
reglementieren. Praktisch fallen rechtliche und verwaltungstechnische
Anweisungen darunter ebenso wie ethische Kodizes, technische Nor-
men, wirtschaftliche Selbstverpflichtungen sowie Regeln fir den Umgang
der Menschen mit ihren eigenen Daten.

In ein Schaubild gebracht (das zum jetzigen Zeitpunkt keinen Anspruch

auf Vollstandigkeit erhebt) sind aus unserer Sicht mindestens diese Be-
reiche dabei zu bericksichtigen:
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Quelle: eigene Darstellung.
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Hier erkennt man schnell, dass die Themen Datenschutz und Open Data
jeweils nur einen kleinen Teilbereich ausmachen. Mit anderen Worten:
Datenschutz ist heute ein notwendiger, aber nicht hinreichender Teil von
Data Governance! Eine derzeit landlaufig zu beobachtende Haltung ist
jedenfalls nicht zielfUhrend: Die technische und gesellschafiliche Ent-
wicklung verlauft zu schnell, als dass wir die Hande in den Schof3 legen
und abwarten kénnten, was aus der Umsetzung der Datenschutzgrund-
verordnung (in ihren eher unterbestimmten Teilen) auch auf richterlicher
Ebene in den Jahren 2018 folgende werden wird. Auch deshalb gerne
die Einladung, unser Projekt ,Data Governance®, das gerade gestartet ist
und mindestens zwei Jahre laufen wird, zu verfolgen und sich daran zu
beteiligen.
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Personal Data and The Principle of Public Access in Sweden: Too
Much Transparency in the Digital Age?

As a German Chancellor scholar from China, | was invited this May and
June to visit Stockholm and research on transparency in Sweden. During
the eight weeks, | talked to professors, layers, judges, journalists, highly-
ranked public servants etc. | was amused by the transparent tradition in
this country and also got very impressed by the current circumstance,
especially as | learned that any question to the government would be an-
swered within two days otherwise people could already complain, | liter-
ally envied Swedish citizen who just took it for granted.

| also envied them when asking about salaries of government officers- or
public servant, as the Swedish would call them. Since Xi Jinping was
elected Chinese President in 2012, Chinese central government has
spent years trying to make income and wealth of public servants trans-
parent in the anti-corruption campaign yet failed to make significant pro-
gresses. With the expectation of hearing exciting and valuable experi-
ences, | discussed this matter with many Swedish people. A 25 years old
Swedish man gave a most representative answer: “All salaries in public
sector are open and therefore not interesting for us.” True. Swedish Na-
tional Mediation Office publishes the figures each year, you will find eve-
rything you need on their website.

This kind of transparency does not invade personal privacy. In most
countries, anyone in public sector is aware that his income would be
transparent. Yet to draw a question mark for China, maybe also for some
other countries like USA: If someone becomes a public servant, does he
give up automatically the right of keep his wealth confidential? It is not
only salary I'm talking about, but also his tax record before entering the
government, as well as the benefits he and his family receives during the
duty.

In China or Germany, | don’t think there is a general way to find out how
many houses and cars your neighbour holds, or how much tax he pays
each year. Yet in Sweden, you can easily start digging if you know his
name. And no, he doesn’t have to be a public servant.
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On Website www.hitta.se, search a name and you will get his home ad-
dress, street view, telephone number, birthday. We can also send him
flowers on his birthday through a click on www.hitta.se.

And more information about this neighbourhood followed:

A list of names who are also registered in this address, another list of
names who moved in and moved out from the neighbourhood, average
price of the houses, which cars are mostly driven in this living block, and
of course, the average income.

You don’'t need to be a skilled hacker, and don’t even need to pay any-
thing for this information. However, if you demand an ID protection from
hitta.se to keep your personal information confidential, it costs 99 kr
(10 Euro) per month.

This website was founded in 2004, is now one of the most widely used
websites in Sweden. According to its homepage, over 3 million individu-
als are searched each week. Guess what’s the population in Sweden?
9.9 Million.

Well, with all these information gathered, we are unfortunately still a few
steps away from getting to know the income of this particular person. In
order to request a tax record, we have to provide an essential factor to
the Tax Office: social security number of a Swedish resident.

It is time to move to a more powerful website: www.ratsit.se.

Search the same name, we now get more detailed information: whether
he owns or rents the apartment, which cars he drive. And if you register,
his whole complete social security number is no secrets anymore! And
now we can turn to the Swedish Tax Agency and ask about his tax rec-
ord and income- the request is free of charge and Raj himself would
know nothing about this.

Oh wait, Ratsit.se suggests another possibility: “The Swedish Tax Agen-
cy has approved 8 413 154 income declarations and the catalog is newly
updated. RAJ is included in this catalog.” Seems we need to buy a Ratsit
Directory.

This is a book that includes income details of all Swedish residents over
the age of 18: Name, address, age, salary, income from capital... Every-
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thing. Price? 249 kr (25 Euro). The only shortage: This is not an E-book,
that could be easily transformed into a nice Excel document.

My friend Raj from Indian was not pleased to find out how convenient it
was to get his personal information, he took this as an invasion of his pri-
vacy. But he also benefits from the transparency: His IT company uses
hitta and ratsit to find telephone number of important potential custom-
ers.

After finding this, | couldn’'t stop worrying about all kinds of possible
frauds. Similar Stories have been reported in Chinese media, some lost
their savings, some lost their apartments. Last year, a young girl from a
poor family passed exams and entered college successfully, her proud
parents borrowed money from the whole village for her study fee. A con
man collected her personal information illegally and pretended to be a
donator from her college, asking her to pay a deposit for a scholarship.
The innocent freshman lost all her money in the scam, was fully desper-
ate, and then committed suicide.

Just imagine, how simple it is to fake an ID in Sweden if | plan to do bad
things, and how precise bad guys can target their goals. If a team digital-
ize the Ratsit Directory, experts could analyze the economic conditions
of residents in a building, in an election zone, in a city and in the whole
country, not many secrets could be hold. | shared my concerns with
many Swedish friends, and ask what they feel to share all these infor-
mation online. To my huge surprise, almost all Swedish don’t see prob-
lems in this. On the contrary, many are rather proud.

During my last week in Stockholm, | met Ola Sigvardsson, the press om-
budsman in Sweden. Because one fair judgement of his in 2012 defend-
ed the right of an immigrant, a bunch of extreme-left Swedish men de-
cided to protest against him. Not in front his office, but in front of his
home. They found Ola’s address from hitta.se and pulled pig blood all
over the entrance of his apartment. Neighbors were not pleased, police
got involved, and Ola’s wife felt angry and upset.

On his position | would definitely apply for an ID protection. But Ola
chose to stay transparent: “Staying on hitta.se is one of my ways to keep
and defend openness and transparency.” He believes, transparency is a
way to build a society where people feel secure, where rumors don't
grow beneath the surface. If you start reducing transparency, you start
building walls within the society, which only makes problems get worse.
Ola refuses to build walls around him.
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A famous journalist said he could not image working without personal
data banks, he found it great that Swedish society was surprisingly
transparent for me.

A highly ranked government officer of Swedish Parliament felt a little
troubled when her work mails sometimes delivered to her home, but
would be glad to let her personal information stay available.

A successful businessman said he wouldn’t employ anyone who is not to
be found on hitta or ratsit.

A student majored in journalism found it pretty fair. She goes with the
principle: Everyone can find anyone, nobody hides.

Only foreigners in Sweden seem to feel uncomfortable when they know
how open the society is. In Sweden, | actually sensed a great amount of
trust. People trust each other, supermarket trust the customers, citizen
trust their government — well, at least much more than German or Chi-
nese trust theirs.

Trust is such a rare thing in China nowadays. A few years ago, an old
man fell on the floor. A passer-by tried to help, but got himself in trouble
of being accused of knocking the old man down at the first place. “If it
wasn’t you, why bother to help?” So said the son of the old man. If there
wasn’'t monitor, the passer-by would have to pay thousands euros. And
yes, when other old men fell later, nobody dared to help without taking a
picture of the accident first.

For thousands of years, China has called itself state of ceremonies (¥L{X
Z ), but the reality could sometimes be very ironic. Some regulation of
the government are impressive merely on paper, Chinese newspaper
tells half truth, patients bride their doctors for better treatment, and if
somebody helps an old man who fell on the floor, his behavior would be
praised in the news because this has become not a normal thing. | have
to keep asking, when and why did most Chinese stop trusting our sys-
tems, and our own people. This was one important reason why | got in-
terested in transparency in other countries, hoping that transparency
might provide a solution to some political and ethical problems in my
homeland.

There was a time that | felt some Swedish were some kind of naive In
believing the rest of the world wouldn’t abuse their personal information,
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and I'm sure some of them thought | was being paranoid. When Ola
Sigvardsson said determined that he refused to build a wall in Swedish
Society, | got to understand some Swedish spirit at the very moment.

| still treasure trust as a rare thing. It is therefore extremely valuable, and
maybe more fragile than we think. A terror attack in Stockholm could
have destroyed secure feelings of hundreds Swedish citizens. Ten years
of culture revolution might have destroyed the trust build over thousands
of years in the Chinese Society.

Transparency and openness provides basic stones to build trust, could
but also be abused to destroy it. The freedom of information is written
since 251 years in Swedish constitution, but is the law also prepared for
the digital age? Sweden must be prepared to these challenges.
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