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1. Uvod

S ubrzanim razvojerNd 6 dzy I £t yAK A (St S12YdzyAll OA2a]AK
TFKG2SoA T 1 dzaLRaldl @2 Y tikh sutaRivd hadsvigher&ziviamag A 3 dzN.
sklopovlju, operacijskim programskim sustavima t&NJ 6 dzy | f y A YPot@dné j[eOA Y|
TFTOGAGAGA 2a2SGft2ABS A ONR2SRYS AYyTFT2N)NI OAa€
korisnicima kojima su namijenjenelTo se uvelike od2 a A y I 12NAayAlS |

programskim sustavima za komunikaciju razmjenjuju poruke preko Interneta.

¢CF12SSNE N} addzl LI Lz | NY 2 a e sidobom 826AAS[(0AF Ky R N
N} T @22 LINPINFYalAK &adzaidl gl 28FA KA AN ORS S faaz]
platformama Zbog toga se uvodi potredal 2 & 4 @ NBy2SY aA3IdiNYy2ayAK

LRRFGFTF 122A a8 (NRBT 2¢S LINRBINIYA1S adzail
N} 6dzy NE G @2 dz 206t | OA Y upotrgbtNG 6 dhyIMI ByZBAY 2855\ N& & 8zy
koristi, donijelo jeR2 RIF Gy S 1 I Ki 2 K@iSrebdjk biti Zaddaphifatddd da

~

T OGAldz AYyTF2NXNIFOA2E (1228 &8 (1 2NR&GS dz NI

kriptografskim algoritmima.

t N2PINF YANIy2S LINAfFIA2SSy2 LRGNROIFSdz 2Y23dzm |
yS LRraz2SRdzzdz TylyeS 2 pivpBkisosStwWwlGEpan je Rl A
pr2 AN YailA F£Fa PY2AAOULIBDIN2 OF aNYRYy 2dz dzR2 Y 2°¢
primjenskih sustava kaoj se mogu ugraditi uveb stranice idruge programske sustave.

t 20 N2OF6A {INRBT 3INIYTFTAG612 adz8St2aS hihdANI SRS
L2 a 22806 A UddngeNdi &&y faddedjivati podatke s drugim udomljenicima i
programskim sustavimaPotretmo je L12 G N2 OF 6 AYlF 2Y23ddAGA RIE T
AT 3N SSyA dzR2YEt 2SyAOA LINBy2asS LINB12 YNBOSO®
mehanizmeza izgradnjsigumnih primjenskih sustada wl Ry A 21 @A NJ akop Ay 2l @I
LINHzOF 2dz St SYSydS 11 &A3dzNydz 1 2YdzyAll OA_2dz= | N
L2AaNBRYAG1A adaildl @ LINB12 12283 aS$S N¥iyvyaSyadz



{ft 2SRSH I 0 NR 23t I gt 21 2LA addz2dz 2ay20YyS
programiranjaLINA f 2302 S RyUMNE BNIr@d Sy A K YNBOIF o t S22 LR
komunikacijske modele koji se koriste uspmdijeljenim sustavima, njihov@ 6 A f S 02|

zahtjeve koje zadovoljavaju. Poseban naglasak je na komunikaciji porukama jer je to model

koji je programd { A 2a 0 @F NBy® ! OSaid2y L23f @t 2dz 2LA A&
12NRA&GS T dzaLkRadl @dz aAIdzNYy2aGA LINRA 1 2YdzyAll
FE€A2NAGE YL 4GS | f 32 Nimbdvarenjul Bddraoin$eghavijudppidail 3 NI Y 2
2300 NBYA adadlro 11 aiaadaNydz 12YdzyAll OA2dz dz L.
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wk 6dzy I NaG@2 dz 206fFOAYlF 6Sy3ft o Of 2dzZR 02 Y LIz
NI} 6 dzy | £ yKorisnNiBa&LAXNEON 2 dz  LINSrez2sa lwkdlBo@$ 6 dzylbkélo
N} 6dzyl £ 2 &F RNDA YAYAYLIfyYyS TFdzy1OA2ylLty2aiAz
preglednik koje mu 2 Y 2 3 dzdridudp dmaljenim uslugamagrogramskim sustavimareko
f21FtySHayneBg$ae 1 F NF { G§SNR&GA ] tda N épdaifitirdb @itid - dz
LRT Yyl G2 yIF 122SY N}YSdzylfdz AfA &71dzZddz NI 6dzy/ I I
programski sustaw/ I £ TS yI N} 6dzyl t AYlF {22 &doudayS3IR2
computing. Drugi nazivi koji se ponekad kori2eS & dz NJ 6 dzy' I N& (0 G2lemAnd T I K &
computing), programska potpora kao usluga (engl. software as a service) te Ihtkawet

platforma (engl. the Internet as a platformjHayes, 2008 f A { 2 A GA LINA T I 1 N
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Slika2.1® wl 6dzyt Na G @2 dz 26t OAY!
wlk 8dzy I NaG @2 dz 20t OAYlF 28 NBtlUGAGYy2 y20 L2
I fA ARS2I 1 22dz LINBRaZ ipdzeating starijinikahdeptiB®gdstavgaS vy | R
SP2ft dzOA2&a1dz LINRBY2Sydz dz LINISasinsisl, R211KarakgtiRikeNB 6 A |
12288 LINR2YLFEFTAY2 dz Fdzi2zay2Yy2Y NI Sdzyl NEGDdz 0 S

Ly SNy S oLMEly2 GSEALAY LR6SGYAY &t 202Y0 21ylF 6L @1 28
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L2 &t dzOA (St 235 & duitl) Pderdm-pbkl 5 i/ 1 @A YOI S5y INI®S dzy | NA (G D dz
uslugamad Sy 3f @ aSNIAOS 2NASYGSR O2YLMziAy3a0 6AYyS

u oblacima.

wk 6dzyl t yA 206t 1 2SS aildzal ailftz2LRZal1sS 2LINBYS
dza f dZA It 2 JBRS A &LR NHzS dz2dz N} 6dzy | f ydz Y28 | 2
ITFKGaSo LINHO!I dzaf dzZ3S A aLRNHA S LINRBIAINIYA]S 2
LYGSNyYySalrs AtA (12 GAOlI @S LI FGF2NX¥VS At A (1 2

wk 6dzyl t yA 20f A0k YRNBRBEA BHNIAYWH GRIN2INI Yall &
LIN2 I N} YYAY3 AYOGSNFI OSZ !t L0 P prhgfamskia sustdie 2 1 2 L.
podatkovnih resursa kojiy S S dz& 2|1o2y¥2dzy A OA NI 2dzd { GF Yy RIF NRAT A N}
L2 ST A D y2SudLd2FINRLOF NI 6day | £t yAK 20t 1+ &Ylyao
programiranjem wl 6 dzy' | f y A 20t I OA 20A 6y 2 du2@dgla GS -
Representational State Transfer). RESpIsuje programsku arhitekturu u raspodijeljenoj
okolini. i 2 dz6 y A RESRYWORBthiljgu sredstavd Sy GAGSGA 122S LINRYL
kojima su pridijeljeni globalni identifikatar LINB1 2 (1 22AK AY &S LINRaA
2 R3A2 G NI 2 dfpididing, 0D 2 R @

Osnovna sojstval 22+ LINBRa Gl @f 21 2dz 0 Ajdsu safipoSitiga NI 6 ¢
(engl. selservice) mjerenje i naplata prema upotreb§ t I & (i prifagodljvdst.

{P22aG02 aly2LRatdaAS NY6dzyfyz23 206t 11 21
LINAE 3281 @FGAT LXLFSFGA A 1 2NXR &ludsKinopedzort.dz3 dz  NJ

t 2GNR2OF6A yS Y2NJ)2dz dzyl LINK2SR NBOA dz {2222
onoj mjeri koliko im treba¢ N} 2+ y2S {(2NAOGSy2al dzaf dzaAS Ya2SNA
Y I LX lsémizZa®no NR 2SYS dz 1 8a2 oy t@% u dolachda @eéb&u biti
AYLX SYSYUANYyS STFA{lFayS UNH2OAya|1S dafdasS LR
dzZL)2 GNBo6S dzaf daS aS ONDA yI NIYTtASEAGS yFG6AYS
procesiranje, propusnostse mjerezli6 A G AY y I 6A YA Yl

wlk édzy t yA 206t OA yI ATl 3t SR LINHzOI 2dz yS23I N} yA
26S1dz2dz RI dz a@F12Y GNByYydzildz Y23dz R20A0GA OAf



R 68 R2RIFGYyA NB&adzNBA 0A i A, beiNsladja zattjeddéagarse 6 L2 Y
L2 @S61 2LWGSNBO6SyYy2Ss 2Ry2ay2 2 ReslgDungnyjdni nd I Rl 2
N} 6dzy £ y2Y 206t {dz Y2N} 2dz 0AGA LUSBRIENREBRWE IS A DA
2011.)

wlk 6dzy £t yA 206t | & pet dafedadkljSskomiplikatsRoz plgtforme,

AYFNF &G NHZ Gskizbldj A Ll aft dzOAGStE 2

YiA2SydGalAar atz22 N¥6dz/ I fy23 26fF11F &asS alaf
potpore{ 22A 2Y23dz0| @ AALRNHzZl dz | LX Al Qawdluga Af A 2
N} 6dzyl £t y23 26fF 11 d t NAY2SNR (tAcSydal|z3a &atze
adadlr G2 A AYGSNYySGalA LINBGNY OA DI 6A @

I LX AlFOAcaiAr atz22x yr1TAGF a8 220 A LINZINI
{ SNBDA OS> { I drofyranisku bctpoid piéko kiren:ta. Uklanja potrebu instaliranja
ili pokretanjaprogramskoh sustavd | L2 G N2 Ol 6 S@GAY NI 6dzyl £ AYl T LJk
A USKYAG61dz LR RND] dzod

tfFAGF2NYIE NY6dzyl ty23 206t 1> RNHA2Asa | T A D}
Service, PaaSh & L2 NHz6 dz2 S NI 6 dzysolditighdztack, JsKupli Foshshada iliA k A £ A
12YLRYSYdA LINRPAINFYa1S LRGLRNB LRGINBOoYyAK 11
proizvoda ili usluge. flom & Sesté koristi infrastruktua NJ 6 dzy' | f-y{23 A2 62 RNOI @
programski sustaw/ | 20f I {dzd htl {OF @+ LRaGl SteaklanfacS 0 Sy
potrebul | dzLIN} @f 21 y2SY yAOAY LINRIN}IYalAY at22S0A

Ly F N} & d NHzl G dzNJ ili Niadtrdkylia kad 2idugaz(éndl.rifrasttuce as a
{ SNDAOSS LIFF{0 A&LRNHZGddz2S NI} 6dzyl £ ydz Ay TN &GN
lyeSaidz2 (dzllya$S Li2aftdzOAidSt 2l T LINRPANFYa]1S 2LINF
klijenti kupujuove resurse kao vanjsku uslugu.

t 2af dzOAf(iBd 2ENWMA &4 1f2LR Ot 2SS AkKkAfA LINRINI YA
daONKS AALRNHZ S dzaf dAaAl N} 6dzy £ y23 20fF 11 & !
2LISN} OA241S adaidl @gS ylyYaeSyaSyS NIédzylfyAy 2

¢NA &dz AYLX SYSy il Omlegengl 2I6u8 deploymMantdrdggjavhiy A K 2 0
privatnii KA 6 NA RY A NJIVBId@V A YW A2 o2t olf QAOAED dzLINY @f 21 2dz LIN



nude svima zainteresiranimd. 2 G N2 OF 6 A A Yl 2dz dzf F ©idA § 2df ( NRA ldz/
sigumnosne aspekte oblake.NX @I Gy A 20t OA ylFtF1T S &S dz LINX @I
N} 6dzy £t YA A &LINBYYAG61AZ aS Alylayteadzdz al Y2
odgovoran za upravljanje oblakodok su kod privatnih oblaka za to odgovorne organizacije

koje zakupljuju te oblakeibridni oblaci kombiniraju karakteristike javnih i privatnih oblaka.

{A3dzNy2a0 dz NI 6dzyl fy2Y 206 f,lclpudzseoustybdnbsipse Of 2 dzR
na skup politika, tehnologija i regulacijmzvijenih N} RA  fpddaiaéiak adikacija i
AYFTNF &G NHz (0 dzNB YRR @lafiey At INP o2 Syl | ASh Iy T+ ai3dz
20t 1 OA YL LINBRaGlF @t 2 6AYy2SYyAOl RFE &S ILX AL C
koje dijele s drugim aplikacijama i podacima. Sigwnii a4 S Y2 0SS LIN2 Yl G NI G A
YNB Oy 225 |hbskrarifit OA 24122 A

bl YNBOY Bj@noshlz T LINMGIAG YA Y NI 6dzyl f YAY 20t OAY

aATdzNy2ayAyY GSKyAlrYlF 1228 &S 12NxaasS 11 T
FANBGSIFEE0Z RSYATAGENATANIYS T 2yS>s aS3avySyil Oa
YELIRES FELFGA T ylIR3ItSRFy2S YNBOSo ! 21 OyA

GSKYyA1S tiadd NBaOizA Gai8d y I YNB Oy 2 YriteNpodatakh koji ed A 3 dzNJ
prenose prema oblaku i sa oblaka, uspostaviti pravila pristupa za sva sredstwe k@taze
YIE NYo6dzyl tyz2yYy 2o0f 1 dzod

Y% O Mdstirazigf bisko je vezana uz sloj na kojem se nude usluge (SaaS, PaaS, laaS) i
GNE G dz NI} 6 dzyPHjétnjehahosNG {1 Ay ® @81 F vS & dm kofima S8 A NIi dzl

izvode aplikacije i konfiguraciju sustaygurht, 201}

52RFGYF LI Oyel (NBol pogranskihdastt@BOS ya Sy Al &2 A,
yI N} 6dzyl ty2Y 20¢ | 1 dzd programNEnaystvds $ 2diz6 BINR O &4 I N

mehanizme kako bi se eliminiratghoveranjivosti (Mather, 2010



3. Programiranje prilago iAT T BT 00T HA¢é¢ O

PN2 3N} YA N) yadh LRLUINROH FHSE S Syt & 02y adzySNI LI
GSKy2f23A2Ss LRaddal S A It+F4GS (122A LRGNROI

N} 6dzy £ yS LINXAY2Syail1S LINRINIYS o081 LRGNBoS 11

51 yI Oy2aS LINPAIANIYEA1S LIGXRI2EAYSE2 Al 22RTaAnyON6 1 2 8
podijeliti na dvije grane: granu profesionalnog razvoja programske potpore i granu razvoja
LINKA £ F 32SSydz { N} 2y 2-&af deévetopidietit,yEUD)dGranss pfddiesichaln8gy” R
NI} T @221 TFKGACSO m@ivdiprdg@ddke/mBtpote.dUNNZH of il kdriSte 1 I
seLIN2PINI Y&1S LI NFY¥RAIYS A 2ST AOAN KIGBSOYI ya NHMH A
AN YA N1 @g22F LINAfFI2SSy23 (I NrayaSyYy (12NRayA
posebne namjene koje koriSt A G NHzy 2l OA dz LR2SRAYAY 3AN} VYL
primjenskih programa za potporu obavljanja vlastite djelatndtogramiranjeLJINA f 032 SSy
L2 0§ NBy@I@Bdz 2S5 3N Yyl dz RIylFOye222 LINPIN}FYaize L
L2 | dzO | @& AINR o1t ANMEIWRA OA Yl NI 6dzyk £ oST 2061 AN
oF @S® t NRPINF YAl LJ N> RAIYL LINX f I 32SSyl L2 41
LINA K@l Gf 2ABAK StSYSylF Gl GSKyAllF A LN} @AT I 1
Aa0SHeMA2 Py 2Y O12ft20Fyedz 6§S @2SOGAYIlI Yl adS6Sy]
2

(@p])

Byl 61 21S LINRPINF YANI yal  wNAni ok 228 Srgdadianjd 2 G NP (
TYFrélra21A LINZ2ANFY YATAK StSYSyl (G i2dni dkdraah K &S
vrednovanje postupakaprogramiranja kojima se osnovni elementi povezuju u primjenski
program.! ydzi I NJ N} Ry 23 21 @A NJ rogtamski@NBeRiykgi@e Korgs® 1 y I ¢

za izgradnju moggeocijeniti s obzirom na tri dimenzije:
e TylL6SyasS 1228 StSYSyGA AYlF2dz T LRGNROI
e VI 6AY LINBR2RO6S StSYSylLidl LRGINROI 6dz
e ATN}YOl2y24aiG LROSTAGIYy2F LINRINI YalAK St §



Kod progk YA N} y 2l  LINRAf | 3128156/ H2 SLRAI NFOIEA ¢z LINBR2R
St SYSyl il &dz dAY2SNByYyA L} (N2 githodmdzpodetidanjemd T f A |

Y23dz0S 2SS 3IANFRAUGA LINAY2Sya1S LINPINFYYS 2LBS
prikazan je na slicB.1® bl af AOA adz GARf2AOBS A 202SyS
programskih paradigmi.
) &
O &
& @
& &
) W
Povezivost .:.Prc.;gr...... Objekl_nu
v e “sedlHl Za opéu
namjenu
Programiranie| \ Primjenski
prilagoden | = guga prilagodena
F'rogra_miranje Prugra_miranje ApSlT‘akﬂI()
primjenom primjenom
tabliénin grafickih
proracuna oznaka Usmjereno potroSacu
Znacenje Nacin predodzbe
Slika31® wlk RyA 21 @ANI T ONBRyYy20 y@S] PFNIIOE 24 AmAINE INI Y& A
wlk Ry A 21 OAN T 202S8Sydz TylLélaiaA L32 & ( dzLJ |

programiranja po tri dimenzije

e svojstvaprogramd 1 23 2ST A1l 122A RSTAYAN} YSSdzRe
122AY a8 2&( 0+ NHze frimrdkogriayama Kbjdag gradih 2 v I { y 2 :
e prikaz programa

e tehnika izgradnje programa.

Y2ZR LINPIN} YANFVYEH LIBMbj$tvia I Ditk&zy dograma JRLIANE B G ldD dz
dzA Y2SNBYyA 611 NI¥TtAldz 2R dzZaY2SNBYAK &0GNHzy?elk
YI AT NYGy2Y NMHZl 20l yadz LINPANI YATAY StSYSYyGAYy
postupaka programiranja prikazan je na sB@ Na slici su vidljivk 2 02SyS Tyl 61 21 /

najzastupljenijin programskih jezika i tehnika programiranja.



ob W i\ AN
\Y g\c'\ o\ &“
OF o ? \f’\\, X
Tehnika izgradnje QP &
programa e e
4 : Jezici Pisanje
programskog kéda
P e | Skptni Izravno rukovanje
jezikom Jertel] H
Programiranje | Programiranje U”ﬂ] eren SI"Lfé’?f aku
prilagodeno | na ppk@zncm
potrofacy | primien Usmjeren potrosacu
Programski jezik Prikaz programa
Slka32d wk RyYA 21 GANI T+ ONBRYy20 y&S| BFNDE2H AmaR & d dzLd 1 |
Model za ostvarenj@INR2 I N} YA N} y2l LINAE I I32SSy23 LR INROI
2LIAALYS NIYRYAY 21GANXYF 11 @NBRy20FyaS 1yl

programiranja kojima se osnovni elementi povezuju u progrdi. 2 dz6 y A

6AYOSYAOD

koriste pri oblikovaju modela su psihologija programiranja, mjere umnog napora tijekom

LINAY2SyS adail gl

{(@p224i0}

Y2RSf |

Tylr120tal GS 2Ry2a LRINRBOLI 6

~

[ I 2200 NBya2aS LINZIN} YANIyel

e blokovska izgradivost primjenskog programa

e 2LJ OF 2y A

e samodostatnosprogramskiblokova

e DAOSNIT AYya]?2

e 2SRyl 12ai
e VST I OA&AY?2
e AT INIRAG24I

o dzZLIN) Of 2A @24
AT INFY RAG2ad
R2OAOf 2 &

o LJ2 0 Lidzy |
2 LI OF 2y A

R2OAgZt 2l 2 TylL6Syel of2120l

dza t 20y a2l g yasS o6t2120!I
12NAOGSy2lr A LRGSTAQGlIy2l of 2]
a0 LRGSTd2doAK StSYSylFal A 1Tyl

LINAY2Sya|23yrsip AN ¥Hz6 SHB B Y

A d26ft2A@d2ailil ONBYSyal1S NBf
f23A1S 11 dzaft20yel @
LINAK{FTF LIN2AN}YIO®



BlokovskaA T AN} RA @2a (0 LINAY2Syai123 LINEBINI YL 21yl
programa iz gotovih programskih blokova. @1 1 @+ AT AN} Ry a2l LR GIGNROLI 6
R2Sftdz2dz yI NIYTAYA YSSdaAazoy23 2Ry24al LR2SRAY
dzy dziF Ny2S 3N} SSod b2@A LINAYZ2SyailA bikavaXl YA A
nezavig A K LINXAY2Sy&alAK LINRPINIYF (F12 o0ABIdk#NR2G2¢t 2
20l @t 2 2dz 2S8ST ANBYS TFdzy1OA2S y2@23 LINAYa2Syal
logikom se skup blokova povezuje u radni tijek kojim se definira tok podataka i redoslijed

Al @g2SSyal o6t2120 ¢

hLl OF 2yA R20A@ft 2l 2 TyléSyal o6t2120 @STlLy
L2 G N2!OFIINEBPA NI} YA N} y2dz LINAE I 32SSy2Y LR INROI 6 dz
razumijevanje njihove uloge u procesu izgradnje primjénpkograma nije potreban dodatni
VI LR NE O1IBNRd2d IWBISYNHS ¥ A 1 T dzLJ2 G NBodzd Y 2NXK &
prikaz blokova LINR AN} Ya 1A &dz o6f 212Q0A LINBRaOlI 9f 2SyA |
AYGiSNYySialz23 LINBALRSIRROI 6O YRIOSH IO RRISGAY AT 3t S

blokova za vrijeme oblikovanja novog primjenskog programa.

{FrY2R2adl dy2ad LINRBIN}YaA]TAK 0ft21208F 21yF61 @
izvan konteksta programske paradigme u kojoj se kodatezgradnju primjenskih programa.
Osim za izgradnju primjenskih programa mogu se Koristiti i kao samostalni primjenski
programi. Blokovi koji se koriste za izgratinj Y A adz 206t A1 230FyA Aailf 2dz A

novih primjenskih programa
+ A OSN) AX wOY2l @ y2S of 21 20! 21T ylF6F B &a@22a
programi mogu koristiti kao osnovni primjenski programi za izgradnju novih.

Svojstvom gdnakost { 2 NXA OGSy 21 A Liamjévh sedda & povezivang | 2 DI
nezavisnih blokova u novi ipnjenski program izvodi istim tehnikama koje se koriste pri

uporabi tih blokova unutar osnovnog samostalnog primjenskog programa.

Svojstvo Bzavisnost LI2 @S1T dz2dz20 A K St SYSy I @1 yIAG | I@F | 6F8ly 2
LR GSTAGIyes of 2120 1256t @3 dB|A2K | StyS WS yal {(deLI2 Y2
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primjenskih funkcija pojedinih blokova primjenskih programa koji se koriste za izgradnju.
CAYS 2SS 2Y23dzSy2 RI 4SS LINAY2Sy2Y {2yl 6y213
0Sa12yl6y2 Yy232 Nlahdblokoval A K dzl 2N} { I LR OST A QD

LTAINRAG2a0G LINAY2Sy&al23 LINE I NIopsuesvaigtvdS Y 3 NI
izgradnjeprogramsle logike T I L2 ST A @ yaS of 2120 dz LINAY2Sy
12NAAYAG 23 ads6sSteal o

ULINJ @t 2A@2ali A dRoéfedh @gRaki draNRBIVS yesS] SNBNRfalt G
LIN2PIN} YAalAK 0f2120F LRGSTIFYAK dz N} RyA {(A28]
LR2GNR2OI6dz 2Y23dz0Sy 2 RIF RSTFAYAN} NIYTEABAGS ON
of 2120 A 20f A1 dz2 SpragramaOSy S dzZ 2N) S AT @g2SSyel

t 20 LJdzy AT 3INIY¥RAG2a0G t23A1S8S T dzmeaQyal Oy
AT N} OFL2ay2aGA LI2GNROI 6 dz DIINA2ENAT 225 SY B3 dzd\yh 2Ya2iSAy YAl |
0ft2120F dz NFX¥TftAB6AGS NIYRYS GA2S| 23S wojstvdNP NI Y
2Y23d0 | 1 LR OSTAGLIy2S ot 2TNBIOF 6zdzo AINRE | 228 S NI
paradigma zadovoljava ovo svojstvo.

hLl OF 2y A R2OA @t gls@jstiolkdie]zahiijeva dalN@ foytamSka logika
prikazuje primjenom znakovlja i hak @t 21 (1 22A &adz RA2 2LBS3I Tyl

dz2 0 A 6 | 3riesi NE 6 R f YA K LINAY2SyalAK LINRPINF YD b
TylryaS RI oA 4S8 NY¥TdzyaSt2 1Tyl 6SYSSNDEIINNGBEPa
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4. $OOHOOAT A | OALA

5 NHzOG GBNB Ol 6Sy3atd a20A1f ySig2Nl0 28 N¥6d
LINHzOF Y23dooy2ai YSSdaAz2oy23 LRSI AGFyal  2dzF
F1GABy2aGAYF A LRTYLFIYaGOAYLE dz aidl pdgjedfe OA @2
p2 FAE LINB12 12283 a8 LINBRaidlgtal A asedSi dz2$
L22SRAYIFGS6YAK (1 2NRAaAYA]ll RNUIZOGOSYyS YNBOS dzoSt .
YIE6AY NB1fFYANI2dz a@22S LINRPAT @2RS A dzaf da3So

5NHzZOG BSYS YNBOS NGB diiNg 2y SyPA dvdz 2 BRIV | 2 & OA
jesu profili koje kreiraju njeni korisnici. Korisnici tada mpgatavljatislike, pisati komentare
1228 Y23dz 6AYRADA RNBODOSI {BNKIFGA 12YSyidl NB 2a
ostalim korisniana i tako stvarati listu kontakata (prijatelja), koristiti ostale usluge koje
RNHZOG @Syl YNBOI ydzZRA® { @F22dz LINKAGlI Gy2aid 6 dzol
Y23dz20y 240 dz0A Rihajuda sta@profilii | S 1 22S

A P O S

+St Al LINRo6f SY dz R NIxdja@&yidspsdnosmabdaManjet INBIRE @ & (i
2A20YAK AYTFT2NXYIFOA2F 2R &a0N}YyS {(2NRayAll 6AYS
LRRFGETEF A 12NRAAYAS|IAK NI &dzyl dastjSiop@Blany2 OS A
strah da informacije iznesendn RNXzO G @Sy NI T tYNSOh &I 1 2 NLI2 NI OA 2°¢
Y23dz AA12NRAGAGA LINRPGAGD 1 2NRAYALl RNUHzZOGOSYAF
AT YA2Sy2SyA AfA 20NRA&AFYA LRRIFIOA A RIFIf2S 2a
potencijalno ma@ dz LINPaf A2SRAUGA UGUNBOAY 24820l Yl ® haAiy
AaGN) OA DI ye2l 122 &S LINRPO2RS LINA]dzLd 2+ ya2Sy
12NRAAYAllF RIF a8 y2AK2@A LRRIFIOA A&12NRAGS dz
podai | 1F Yyl RNH2OG@Sy22 YNBOA 201l @ yl&idy as$s
problem privatnostipovezana je i dubinska analiza podataka (engl. data mimalgivenih s
RNHZOG @S yWA K yYNBOIA NI 2dz 4S5 1 2NRAayAs61S +F10A2S
RSY23IN} F&all 206AfaS02l 12NRAYAll A yeAKz2@2 |

12



NEBT dzA GFGS +FyFtATS ({2NR&AGS T LRoz2t 201 yu2sS LNZP
profit.
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5. Komunikacijski modeli u raspodijeljenim sustavima

5.1. Komunikacija

Raspodijeljeni sustaengl. distributed system)e sustav u kojem programske i
al1f2LR2GalsS 12YLRYSYydS adzadal g dzZYNBOSY A K NI
aktivnosti A & | t Qalzdjéngh? poruka. (Coulouris, 2003 Raspodijelijeni sustavi su
KSGSNR3ISYyAsS Y23dz a8 aladz2alFiA 2R NYTtAGAGAL
N} 6dzy £ @ t22SRAYl N}Y6dzylftt+ (122 &aleéiryel glre
L2INBO|I Swwa2dzyRPINIYWASSY2 A ySLRiGLMzy2 Tylyes
al 6AyB8EPRBdz0da @I 123 NI & LR RA2St &Snd@drihudalignshii | g1 6

procesa.

Komunikacijau raspodijeljenim sustavimpest razmjenapodatakah 1 YSSdz R@I 2dz A f
procesa Podaci sedz 2 RNB S Sy 2Ay IR ( 2R NB SLINBAYY2 & LSNJI YANIBE Oh2'
AT YSSdz MM 6 dANBIOy®2 NI BBYAT P2RAzy ¥ | GNBOSSAGAY
model (engl. Open Systems Interconnection model) je teorijski standard kojij@mikjevitu
YNB Oy dz | NEBSAHFRSAAINIINHZOS R Y YNBOYAK atz22S8S0lF  yli
b2aS32@l AYLX SYSyidl OAaA2lF 2Said ¢/ tklLt Y2RSt o !
2 R NB Sofyhikacijskprotokoli koji definiraju pravila komunikacijeformat podatakakoyji
se prenosena tome slojul T YS S dz . LI DR ANBAYR2 | 2NAAGA TFdzy] OA
slojeva za ostvarenje komunikacijeCiccarelli, 2004Yablica5.1. prikazujenazive Y NGO y

slojeva uOSI i TCP/IP modeia.

Tablicab.1. Slojevi OSI i TCP/IP modela

OSI model TCP/IP model
Aplikacijski sloj
Prezentacijski sloj Aplikacijski sloj
Sloj sesije
Transportni sloj Transportni sloj
aNBSOyA &afz2e aNSOyA &afze
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Podatkovni sloj
CATAGB1A &f 2¢
Programski sustadz N} 8 LR RA2St 2SyAY &dza (!l OA Yfslofp2 NR & G ¢
(@astAYS A 2a0!l fzad dstvayeijekbniunikadifs 8nbvdi Ikamunikacijski modeli

za razmjenu podatakd 1 Y S®gmmskih sustavdobjekata, procesa) raspodijeljenim

Slojpodatkovne veze

sustavima su model klijertJ2 & t d¢énylii GidntBerver model) model objavipretplati
(engl. publish subscribe modeljlijeljeni podatkovni prostofengl. shared dana spac&
komunikacija parkama (engl. messaggueuing systems, messagéented middleware,
MOM). Grupnu komunikacili 1 2 Ydzy A { I OA2dz AT YSSdz #S6S3 0NRCE
peerto-peer) model.h @A 1 2YdzyA{l OA2a1A Y2RStA AYl 2dz NI

kojima su defiirana.

52. /| AEl EALEA EI i OT EEAAEEOEEE 11 AAI A
Y2YdzyAll OA2t AT YSSdz 206281l Gl dz NI} &aLRRA2SH
konekcijska bezkonekcijska. U konekcijskoj se komunikaciji prije slanja podataka razmjenjuju
AYTF2NYE Op@&@simyBBasS &fdae@B a bk 0dz | 2y@Bote®aa BS AT Y
0ST12ySi0OAcaiz2e 12Ydy Al OA2A ySYI dzalLkRadal @S
5NiA2 206AfaS8028 (12YdzyAll OA2S 2Ry2aAr &$8 yl
TI2FY6Syl ukeprigaikiud I pnidikadh on nije aktivan prilikom slanja poruke
2R & U0NJ yS rddi2s® b fpedzisterfhdj &omunikaciji. U perzistentnoj komunikaciji
ydzOy2 2S5 LradGz2alyasS LR2ZANBRYALl 122A LIEZ2KN}Y
primatelju. Kada jeisporuka poru8 LINA YI St 2dz 1} 21 Y6 frihatelj a1 Y2
aktivan prilikom slanja poruke radi se o tranzijentnoj komunikatianzijentna komunikacija
YyS 2FYS6A A&LRNHZl dz LI NHzZ] S dz aft dz6l 2dz Rl LINA Y @

‘U daljnjem tekstu podrazumijeva se da se slojevi odnose na T@BUE!.
3 Aplikacije ponekad umjesto funkcionalnost aplikacijskog sloja izravno koriste funkcionalnosti transportnog
sloja za ostvarenje komunikacije.
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Sinkronost i asinkronost predstdf 2+ 2dz 220 28SRy2 20At 285028
12YdzyAllFOA2A LROAf2IGSt2 yI {12y aflyal LR2NdAg S
2S 0f21ANYY R21 YS R20A2S AYFT2NXYIOA2dz RIF 28
jepimaSt 2 20N} RA2 LJ2NXzldz A Llafl2 2R3I2P2NHp |
Y12y atlryel LRNHAS ylaidlgtalr al ag22iAY NI R:
slanja poruke. Poruka se predaje operacijskom sustavu koji se brine za njenu isporuku

primatelju.

Y2YdzyA1lF OA2l &8 Y2008 plish. 8 §ush Q1 20Adzy i1 | YO @3 dzl2

VIl12y attlryetl L2 Nbz1 S NB I A &dNX N L2aSoly LINP
20 @2S0OGl @I L2 OAf 21 0St @dil kothunikai|ih reraakegistracie 2 R3 2
ITraSoy23 LIN2OSal 1 2aftdzOl1AQFy2S 2R3I2F2N} ¢

+NBYSyall yS20ArAay2aid LINROSal 21ylF6F @ RI L
za uspostavu komunikacije. Vremenski ovisni procesi moraju biti istovremeno aktivni kako bi

procesi mogli komunicita

'12tA12 LROAt2FIGSt2 Y2NY T ylFdA ARSYGATALLF G
GFRIF 2SS LIR2OAfta2IGSte 2@0Aaly 2 NBWigENhEsaOd &dAa?

referenci sugovornika.

5.3.  Komunikacijski modeli
5.3.1. Komunikacijski model Kijent zb1 O1 OL E OAIl E

Model klijentLJ2 & t dAONI Bf 12 Rié Kom@idatifski model u raspodijeljenim
adza 0l GAYF® Y2YdzyAllOA2F &S AT @2RA AT YSSdz 11
L2 aft dzOAGSt2dz T+ 2RNBSSy2Y dzafdA2Y (1 22dz LJ2Aaf
1ftA2SYLFGET LINAYI 25080 MBSURS LFaNRAaBSOlfERSE 2R3
naziva modelom zahtjegdgovor. Slika5.1 prikazuje komunikaciju u modelu Klijent

LR aft dDSBt 2® LI2ai22S6AK NBSOSy2LLIZEK dzpR Y84/ 2
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12YdzyAll OA 2l 1d25 NJA@1y|S @Kty comndtidfcdtibnpoziv  udaljene
procedure (engl. remote procedure call, RP®) poziv udaljene metodgengl. remote

method invocation)

: . t 24t dz
H., Klijent

© Srﬁas{) © Zahtjev © ﬂp rgezi) ©
Odgovor

5.1. Komunikacijski model klijent.J2 & £ dzOA (i St 2

Y2Ydzy Al OA2F (12NAROGSYy2SY LINA(f2dwyAOl ylI
komunikacijskihprotokola TCP ili UDKomunikacija preko TCP protokola je konekcijska i
osigurava pouzdan prijenos podataka, dok se preko UDP protgkeiese nezavisni paketi
ORIFGFANFYAOD A yA2S 2aA3dAN}y LRdz RFY LINA2Sy2;
GxkSLINB12 1228 ILXALFOAR2E OlFftasS LRRIGLTS YNBO
t NBRaGF gt 21 @A Odz N} TAydz FLIAGNY1O0OA2S 2R | 2VYdzy
LINAaGdzLd 0N} yaLRNIy2Y &f22dzd t NX2fle dBYRy2RT yva s
2RNBSdz2dz | LX A1l OAcdzz {1 Helf 231 &2 RaNKJrRuN ainfA NIz CBA €
12NRAEAYAS61AK T K2 Sahbvi ptighgl Zatriewstia@§ 2 64 1 LINK It § ded y
Y2OAY oOoONRB2SY ONFGlF LINB12 122S a$sS ylraal ot el
{0@2NBYS LINA{f2dzyAOS (12LAESS adz 2NAIAYLEYyS
12Ydzy A OAN) 2dz LINB{1 2 LINA] A 2 dzdRyart QFOA & 84 aINB Y §yf ah)
istovremeno aktivni kako bi se komunikacija ostvarila. Komunikacija je tranzijentna, isporuka
se garantira samo ako su procesi istovremeno aktkzomunikacija koja se izvodi preko UDP
a je asinkrona, Kklijent nastavig obradom nakon slanja poruke, dok je komunikacija preko
TCRA aAYyINRByYylsx (1tAeSyd OFrfesS TILKG2S@g 1 adgdl
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konekcije. Komunikacija preko UDP &S Y2 0SS &S A Y LI p5IN pughidokNJ G A A
sekod TGP LJS| NB6 pull. 6 St dz

Poziv udaljene procedure j§ I 6 Ay 1 2 Yudkgjdj proc@sha Kijentu poziva
Al ONDI I yas 2 RNB G S i dzNRojalseNklazidiidridgony &dresnomogtoru,
20A6Yy2 VYI  daRalutL2S3yt 20300k BotrePalzza dodatnim okliranjem za
dza L2 a Gl @dz dzRIF £ 2SyS (1 2YdzyAllI OA2Sd Dbl 12y Al OGN
YEA2SYl 2SS o0ft21ANYY R21 yS LINAYA LI2IONRdz RI
odgovor.Udaljene procedure trebaju biti idempotentne, ne Ionjglo biti popratnih efekata u
afdl2dz R 28 LINPOSRdzN} 10623 Yy SLINGR@dstRf 2A DA ¢
jednom Yl RF &adz LINPAIN} YA (122A 12YdzyAOANI 2dz AT INI
poziv udaljene procedure se naziva poziv udajenetode, procesimjesto procedurgoziva
Al 92SSy2S YSG2RS dzRIt 28Sy23 206287101
{tA2SR R23FSFal (122A &S A1 @2RS LINX LRI A@dz dzR

[

1. Klijentski proces poziva klijentski stub. Ovo je lokalni poziv u kojem se parametri
procedure(odnosno metode kod RI-ja) stavljaju na stognavode se tip i vrijednost
parametra)

2. Klijentskistub pakira parametre procedurémetode)u poruku (engl. marshalling) te
izvodi sistemski poziv za slanje poruke.

3. WSTaN} (ftArAcSydaiz23 adadal dlja. OFf 2S L3R NHz dz 2

4. WST AN} LRaf dzORNBa 2a$ @ de S d2z NEgpbuAodhdBrd f dzOA ( ¢
skeletonu dz & f dz6 kap dmji & i | LI N} YSGNB Al LINR & G .
unmarshaling)

5.t 2af dzOhuhi(&dle®rd fokiva procedurmetodu)s 2 R NB S BasarkeYfimai
OF £t 25 . D&gavdrgrachdure (metode)d S OF £ 2S5 2 6 Bd padgivaYy af A

procedure (metode)
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5.3.2. Komunikacijski model objavi -pretplati

Komunikacijski model objayiretplati se sastojiod 20 2 @t 2A @I 6 | 6Sy3af
pretplatnika (engl. subscriber) usluge objavpretplati. h 6 21 @f 2 A O dbavijesi Sy S NA |
(engl. notificationsy L2 NHzZl S 2 RNBSEWBH LIFRNWA Ok &S LINBGL
pretplate na obavijesti. Oni pretplatama definiraju svojstva obavijdsg@ 2S5 O0St S LINA
Usluga objavpretplati brine se zabradu iLJ2 KNJ ydz 261 dA2Sa (A= 20N} Sd:
odjave pretplata te isphdz6 dz2S 201 @A 2S & G A. Opa®ijsfi Amdgu NS G LI |
definirane kao nestrukturiranitekst ili strukturirani skup parove® | atdzl 2dz 20l
definiranin nestrukturiranim tekstom, pretplata se definira skupdnf 2 dz6 y A K NAX 2S6 A
obavijest strukturirani skup atributa i vrijednosti, pretplata je definirana skupom uvjeta nad
atributima. Postoje dvije vrste pielLJt F GFY LINBOGLX FaF yF  1FylFEf A
LINBOGLX FGS yI ({FyFEs 26F@A2SaGA &S 3INHzZLIA NI 2dz
LINA YL 2dz 498 206+ gA2SaiAr & 2yAK (FyFfl yI 12
pretplatnici izravnoRSTA YA N} 2dz a@22a (@  2Sika AXepBkazikjg |22

komunikacijski model objapretplati.

!_ hoel gt 8| | Pretplatnici

obiavi Usluga objawipretplati retplati
Obavijesti II
'y
obavijesti

odjavi pretplatu

Slika5.2. Korrunikacijski model objavi pretplati

Usluga objavLINB G LJ I G A Y208 o0AGA OSYiGdN}t ATANYYS
OSYUNItATANYYS FNKAGS]TGdzZNE LRadtz22A 2SRIYy LX
pretplate i razmjenjuju obavijesti. Glavni nedostatci centralizirane arhitektursu je
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ySalltlroAty2adG A ySLRdd RFry2aid adaidl g ¢ t 23S¢
LISNF2NXI yasSz | AaNBRAOY2A LR af dzopkeipldtt Zbog Y | 1 2
2LISNBOoSy2aiA a@AY 1 2NRAYASGTAY 1| rigeS@é YI LN
point of failure). U raspodijeljenoj arhitekturi usluga objapietplati se nalazi na skupu

L2 A NBRYASTAK LRA&f dzOA (Raspdijeljena anfitaktud je Skakyllta i 0 N2 |
YySYlI 2SRAyai@SyS (2615 AdUW RRAR {2002 ADfL32AGA | daC A
t20NBoy2 2S5 2a0FFNRAGA FfA2NARGYS T+ dzAaY2SNY O
posrednika prema zainteresiranosti pretplatnika. Posrednici stoga prema pretplatama i
2R2Il O Yl LINBGLX | GF Y2RNDD OfF 2ldz LINBY A O $ 2 adkay |
posrednicima trebaju proslijediti neku obavijest@l & dz yF 6 St | dza Y2S NI} @I vy
FAEGONANIYy2S LENHzZF® Y2R LINBLX | gt 2A G yel G
susjednim posrednicima i pretplatima te sve obavijesti, pretplate i odjave pretplata
LINPaf 2S5SdzeS agAyYy adaaSRAYlF 28AY 2y2YS 2R 12
dzA L2 NBSdz2dz aS 20l @gAeSaldAr & LINBGLXFGFYEF GS &8s
s ciiemsmanjenja proniel dz YNBOA LR ANBRYA]l @

Procesi koji komuniciraju modelom objgwietplati su vremenski neovishi 206 2 @f 2A @I
pretplatnici ne moraju biti istovremeno aktwv radi ostvarenja komunikacijeJ modelu
objavipretplati komunikacija je anonimna- 2 6 2 | @fn& Andkjus inati identitet
pretplatnika, perzistentna; obavijesti se pohranjuju na posrednicima i garantira se njihova
isporuka pretplatnicima te asinkrona 26 2 @f 2A G 6A Yyl 12y atlyet
20N} R2Y yS 6S{l2ddA 2RO2J38NR SusaE] NBoihiad &t 32 A 122 Y6d
20 OA2SalA LRANBRYAOAYI (22A AK 2yRIF LIN2aft 2SS

zahtjeva.
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5.3.3. Komunikacijski model dijeljeni podatkovni prostor

Dijeljeni podatkovni prostorje komunikacijski model kojse temelji Y T 2SRY A 6
memoriji preko kojeprocesi komuniciraju¥z2l 2SRy A 6122 YSY2NA2A LINR A
t N2OSaA Y23dz dzLAAaAGlI GA USNUASREES T dhigd SRy LE Niiz
TFT2SRYA61S YSY2NA2S LINBlakbn dERNB S FEA Y RRINKBRO S ¢
aS ONXOS A1l T F2SRyA61S YSY2NR2S: ylI12y 6A
Y2Ydzy A1l OA 2l AT YSSdzi $KBIOBR | & RSy I yaBigkoMNp 2dz LJ;
proces stavlja podatak u dijeljeni podatkovni prostor i naéas obradom, perzistentng
L2 RF OA &dz LI2KN}y2SyA R21 AK yYS{A LNR@a yS K
OrfteasS aS S1aLX AO0AldyA 11 Ki(G2S@ 5B prikadufe iijelie@d SY A f

podatkovni prostor.

(4]

I

dzLJA OA

dzLJA OA

Slika5.3. Komunikacijski model dijeljeni podatk ovni prostor
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5.3.4. Komunikacijski model P2P

Komunikacijski modeP2P2 LA 8 dz2 S I NHzLl dz 1 2Ydzy A1} OA2dz AT Y
Y2ZNRAYAOA 122A YSSdz 20 yeprovip 2 Wz A QAN 22ddz Tyt K (AE

12NAAYAOAYlF A 2R3IA2GINr2dz yI TFKiaS@S {1 22$8 L&
zahtjeve i odgovarajuna primljene zahtjeve, ovaj je model suprotnost klijgde & f dzOA G S ¢
Y2RSt I dz 1 22S8SY (1ftA2SyiAr AraiftedArgdz2 OFftadz 1

Korisnici u ovim sustavima komuniciraju kako bi raspodijeljeno pohranjivali podatke te

pronalazilinformacije i resurse.

P2P sustavi mogu biti strukturirani i nestrukturirani. U strukturiranim sustavima
povezanost korisnika izvedena je prema posebnim algoritmima kako bi se informacije koje
Lddzii dz2dz AT YSSdz ye2A kI BS00SByNA Sdzlp BN B SySe G | 6
(engl. distributed hash table§) 2 2 A YI &S LI} & LJ2 S O di2@strdktufirafignS y | Ay
sustavimanisu definirani algoritmi za organizaciju i povezanost korisriki&a 5.4. prikazuje

decentralizirani P2P sustav.

Sika 5.4. peerto-peersustav
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5.4. Komunikacija porukama
Komunikacija porukam 2SRI'Yy 2SS 2R 2ay20yAK yF6AYyl 12
raspodijeljenim sustavim& 2 Ydzy A { F OA 2 LR NHzl | YI &S dz6Sadl f 2

procesima unutar operacijskog sustava i unutar aplikacija.

U raspodijeljenim sustavimabekti koji komuniciraj,J2 LINRA Y| 2 dz dzf @mglS LJ2 OA
sende) i primatelp (engl.receive)) poruke Komunikacija se odvija prelsmpre mnikaporuka,
20A6y2 NBRIF LR2NHA It 2C8yBeI0I SCa ad @ISO @4S d2SI» NIz| dz
R2K@I 6 L2 NUZB.5). Sprd mnikpdykéa imadjédinstvgnlide ntifikator u sustavu te
je pridijeljenprimatelju wS R2 @A LI2Z NHz] I 20A6Yy2 AYlFadz 23aAN} YyACL
pohraniti kao i broj poruka koje se mogu staviti u red porukaio spremnici poruka mogu se
12NRAGAGA A LROGFyaWh T &RYRAzAA B S dzS WBRS NI LR
al YyRAz=6AGLF yA2S 2lay2 A adaNr3I2 RSTAYANI YI I 2y
t2yS1{IR 21Tyl 6 @l 2dz Aalddz ONEGdz ALINBYYALFZ |
NFTEALlI YI26S08Fdz2REZENIA I YR 2Bt AS LI2KN) yadz
2INY YAG6SYlFZ 12R al yRdzwAGlI yA2So

poruka poruka
ut
| et
Il

Slika5.5. Komunikacija porukama

Komunikacija porukama je vremenski neovisna, objekti koji komuniciraju ne moraju biti
Aai20NBYSYy2 1GAGYA LINY2O$ 2501 SNibz A LR Nz &P dzt
2S LINAYIFGSft2a ySI1iAdryd NRA2SRA m28oNRPOKER2I 0
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YySI1GAGlIyd bdzOy2 2S5 RI Ll2&adGz22A NBR L2 NHzA |
identificiran u sustavu, akojein}2 OA f 21 G St 2 A LINAYIF St 2 Y23dz LIN

Komunikacija porukama je perzistentna, garantira se isporuka poruke primatelju i kada je
on neaktivan. Poruka se pohranjuje u redu poruka sve dok primatelj ne postane aktivan i ne

dohvati poruku iz reda poruka.

Komy A1FOA2IF LERNHAFYIF 2SS FaAYy{NRYlI (12YdzyyAll
LR NYz] S ylFadalgtalr aF N}YR2Y yS 6S{l2dzoA 2R3IA202

t 21U NBlFyesd 12Ydzypuldt GAzeB t 2% GBI 2y 106 $fedy LI Nz
poruku iz svoga reda poruka. 2 OAf 21 1St 2 yS NBIAAGNANF LI24AS

odgovora od primatelja.
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6. Uspostava sigurne komunikacije kriptografijom

6.1. Uspostava sigurne komunikacije

Sigurna komunikacija j&omunikacija u kojoR @l 2062S{1 Gl ONJ} 6dzy | £ I =
N} TYaSyadzdz AYF2N¥I OA_2S dd 2RNBSSyA aiddzd ye
R2a0dzZJyS GNBOAY 202S{0AYF® hay20yA [T KiaSgA

o povjerljivost (tajnost, engl. confidentiality} A Yy F 2 NI OA2S adz LINRA &I
2 @0t | OkbrSryichme

e N} ALRf20A02480G  ocS yifarmadije maddjuA dvilek iti f dbsiupne
12NAAYAOAYLF I dzyl 126 yS26S1AQIYyAY R23L St 2
YySLR23I2RITET ySaNBol AftA Tf2yFY2SNYAK yI LI RI

o besprijekornost (engl. integrity informacijeY2 3dz YA 2Syal GA &l Y2 2 gt
prenose se u izvornom i nepromijenjenom obliku

e | dzZiSYyiGAG6Yy28i &SFItzpSI 8BBKE8PRYVOAYEGY 2 LINBLI2

e autorizacija (engl. authorisatior) pravima pristupa korisnicima je dozvoljen prigtu
al Y2 R2 2RNBSSy23 al RNDI 21

e neporecivost (engl. norepudiation)¢1 2 NKA ay A1 yS Y20S 2112 ONBHY

koje jest poslao

t 2 & G2 2 SmeMahidmizd Wpostalvu sigumne komunikacifEi sigurnosni mehanizmi
ydzOy2 yS 1| R2 @2t ZahfEveddzsund&ne &dtegaijNii Raje & mogu
AONBRGFOA YIG6AYA daALRaGF GBS aAIdNYS {1 2YdzyAill O
objektima, prikrivanje objekata koji komuniciraju te prikrivanje postojanja komunikacije
YSSdz 206 2&ikitiehfrl & I RNDF 2| asS Y208 20l @AGA 1N
a0S3AFy2aNFFTA22YDd Y2RANIY2SY &S AYyF2N¥IOA2S
skupu pravila. Steganografskim tehnikama se tajna poruka skriva unutar neke druge

bezazlene poruke. Prikrivanje okpda koji komuniciraju se ostvaruje preko anonimnih
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L2 ANBRYASTAK Ll2atdOAdStals YSi2REYIl dz&YaSNI ¢
FY2YAYYAY 12 YdzyA | dnddiknd@agiupayia ddzNiB2Sa ASYAl dlredli$ tkoi S O | 2

2S LINR2AT @S2 1 22dz LR Nzl dz®o t NXASeoshvalit gé@Banjed® & G 2 2 |
R2RIFdy23 aftdzl 2ay23 LINRYSGlF dzydzil NJ 122583 asS O

6.2. Kriptografski algoritmi
Kriptografija je jedanod Yy I 6 A y I dsigldg akdrhu@iacije u spodijeljenim
sustavimakoji se zasniva na prikrivanjinformacija koji se prenose{ A 3dz2Ny2a i LJ2a
pretvaranjem informacijadz 2 6 f A { objgkiBré kajirie 8udj@luju u komunikacijiSlika
6.1).

kriptirani tekst —L krlptlranl tekst

kriptirani tekst
kriptirarje 9|<“ ranje

nesigurni komunikacijsk

_ jasnitekst kanal jasni tekst

=== Korisnik A Korisnik E “’

Slika6.1. Uspostava sigurnosti kriptografijom

U kriptografiji seA T @2 Ny A 206t A1 AYF2NYI OA2l ndzigaeS OSf
razgovijetnim ili jasnim tekstom (engplaintext, cleartext).Kriptiranjem (engl. encryption,
enciphering) se jasni tekst prevodi u kriptirani tekst (engl. ciphertext). Dekriptiranje (engl.
decryption, deciphering) je obrnuti postupak kriptiranja kojim se kriptirani tekst prevodi u
jasni tekstt I N} YSGFNJ 1 22A 2Y23dzl @ | NALIGANIya2S 2
ITNRLIGANIYVEI 6Sydfod SYONRBLIIA2Y (S@0 2Ry2ay?
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Komunikacijskim kanalima prenosk kriptirani tekst 6 A Y S zadowtdgni sv sigurnosi
zahjeviz & AY N} LRt 20A P24 0GA @
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Uz oznake:

P —jasni tekst

C — kriptirani tekst

E — funkcija kriptiranja

D — funkcija dekriptiranja

K. — parametar ili kljuc kriptiranja

K, — parametar ili kljuc dekriptiranja

Tdzy1 OA 21 1 NA LI AN yaad=EERE:), v2finkecija dektipranja (kdo | I 2
P =D(C,Ky). Funkcija dekriptiranja jeinverzna funkciji kriptiranja pa vrijedi da
RSINALIIANIYy2SY {NALIGANYYy23 UGSEREPFPERENADI Y2
Funkcije kriptiranja i dekriptiranjp 2SRy 2 & Ff 32NAGYAYlF T+ 3ISYySN
i dekriptiranje 6 A Yy Stosystawh (ghgl. cryptosysten). Slika 6.2 prikazuje arhitekturu

2L SYyAG23 {NALWG2adaAadl g ¢
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[j jasni tekst ﬂ

algoritam za 1t 2az6
kriptiranje kriptiranje

- i

[j kriptirani tekstgj
1t 2az6
dekriptiranje

,,,,,,,,

Slika6.2. Arhitektura2 LJ5 S ykiipfostislava

Kriptosustav pretvara nesigurni komunikacijski kanal (engl. unsecure channel) kojim se

prenose inbrmacije u sigurni komunikacijski kanal (engl. trusted channel). Informacije koje

aS LINBy2aS Y20A 0SS LINRPG6AGFGA al Y2 2RNBRAOGS
RSINALIIAN}Iy2S LINBG2RSO6A 3l (A Y %ani dekstkeojizsgg A (S
prenosi, alil G2 OG2 yS LRaaSRdzeS (ftadzw RS NALIGANI Y
time dobiti uvid u informacije koje se prenos@anas postoje dva osnovna oblika
INALII2adzadl @ AaAYSONRGSGYA A | AAYSONARGYA D Y2
2SRyYyIlI'1 28 1f2d#dz T+ RS{NALIGANYy2S®d Y2R | aAavYS$s

Kriptoanaliza (englcryptoanalysi3iS Tyl yaad @Syl RA&AOALX Ayl {22
LRaddzd {1 2081 NAGlIyal 2G§@02NBy23 ( XKigiodnalizad ST LJ]
asS ylr 268068 a@2RA yI LNyl tlOSyasS (fad#st 11
2RNBESdz2eS RAIABG @& PNXOBE22S FS6A oOoNR2 Y23dmAK
GFRIFI A R20NRGI &addadl g @Sol @
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621. 3Ei AOOE¢éT E EOEDOI OOOOAOE

SMBGNRASGYA {NALII2adadlrd ({2NRAGA A&adGA {(fedz |
dekriptiranje se izvode naragzh oA U201 X yIF26S5S006S PHNX QUSHWIDRAY
(engl. exclusive or, XOR) 5 @A 2S adz 2ay20yS ONRGS | f3I2NRGI
kriptosustavima: kriptiranje toka podataka (engl. stream cipher) i kriptiranje bloka podataka
(engl. block cipher). Algoritmi za kriptiranje toka podataka kriptiraju bit po bit poruke.
Algoritmi za kriptiranje bloka podataka uzimadS 6 A 06 NB 2  JuAili Bi@jednuA 1 NX L
cjelinu.Slika6.3LINA 1 F T dz28 LR &dGdzZLJ {1 I NALIANYy2l dz &8AYS

[j jasni tekst P ﬂ

@ kripﬁra“.i tekstfgj |t &zt

algoritam za
dekriptiranje &

P=DC K

[j jasni tekstP ﬂ

Slika63® {AYSGNARGSYA (I NARLIi2adaAall &
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6.22. | OEIi AOOE¢T E EOEDOI OOOOAOE
I & A Y Qikiplografijac 2 O & Si kriptbgrafij@ie || @y 2 3 (erglf @ioedey
cryptography) AsA YSGNA 6y A I NXALIJiz2zadadl @A AYlF2dz N} T fAG6A
¢tSYyStaS asS yI 2RNBSPBFAN BNPR & OR YESBNR2KS B N
theory) YNA LJGA N} y2S A RS{NALWGAN}ry2S &S hnjpdgigRS ylI
poruku se kodiraju kao niz prirodnih brojeva. Kriptiranjem se niz prirodnih brojeva jasnog

6S1adlFr LINBO2RA dz YAl LINANRBRYAK 0NR2SGF 1 NA LI

F€32NRAGYEF A (fedzt T F 1 NR LIufi pobtypakKdptirahjs. 1zNA LIG A |
YAT LT LINANRPRYAK ONR2SOIF {INRLIANYy23 GS1adl a
1f2d6SY T+ RSINALIGIANIy2S 2RNBSdz2S Shikdeaz NV Ay

LINA1FTd2S FaAYSONRAGSGYA (NARLIG2adzadGl go

algoritam za
kriptiranje E !
' javnil t d@z6

@ kriptirani tekstfgj

algoritam za
dekriptiranje I

privatni{ f 2

i G-

[j jasni tekstP ﬂ

Slika64d ! aAYSONRGYA (NRLIWG2adaldl @
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Neki snovni pojm&@A A  GzAtgb@eShfole@$a kojima se zasniva kriptografija
2l gy23 (tadssl &

Djeljivost brojeva. Brcj: djeljiv je brojemd kada jea @A O S| NED YAy I2RI @I 2

kaod|a ilia = k = d gdje jek cijeli broj. Najmaniji djelitelj oct jed =13 | yI 2@3S03 A
d = a. To su trivijalni djelitelji. Netrivijalni djelitelji zovu se faktori.

e t N2AGA OLINAYOD ONR2SOADP . NR2 (122A 2SS @So67
djelitelje 1 ia) zove se prosti ili prim broj.

e Teorem o dijeljenju s ostatkom. Za cijeli baoj proizvoljan prirodan broj: postoje
jedinstveni cijeli brojeviy i + takvi da jea = g =n +~ v gdje jel = r < a. g se naziva

1 92 OA 28y iir ostatakili fefiddium] 0 = |

Ekvivalentnost po modulu (kongruentnost). Baoje ekvivalentan broju» po modulu
n ako vrijediamed n=bmodnd W2 O & Sail KorgiBentRilpo noulu i
LIA O & =& Gnod n),

Relativno prosti brojevi. Cijeli brojeziibd dz NBf | G A gy 2 LINRPadGA 12
djelitelj (nzd)brojevaa i & jednak 1. Cijeli brojeviy. a-. ..., a, su relativno prosti ako

28 yI20S8S0A 11 2S8SRya 6 piediaeSt AGSt 2 oNB2SOI

Eulerovaphi funkcija. Neka jeZ,, = {0.1,2,...,n — 1} prsten u kojem su definiranje

2LISNF OA2S8S ToN}2a2lyel sz 2Rd#a Neka &) podskupYy 2 OSy
elemenata skupa £, Kkoji su relativno prosti u odnosu namw:

Z;,={a € Z,, nzd(a,n) = 1}. Broje elemenata skupa,, jednak je Eulerovojphi

ili tetient funkciji @(n).

Ako je 1 = p prosti broj, onda jee(n) = p — 1.

Ako jen = p = q, gdje su p i q prosti brojevi, ondagzdin) = (p — 1){g— 1).

‘hoReS &ddz all OSG2 yI OSRSyS 6AyeSyadsS Al G(S2Ndd@nd oNR2SOI
Lz 2l Oye Sy eujela2oa). SR G A

33



Ako n ima rastav na proste faktoren = p;*=p,®*..=p.5, onda je

(n) = ﬂh(l—ijh (1—ijn...n(1—i].

\ \ \ B

e Modularno potenciranje.t 2 i SYOA NI y2S a @St A1lAY SlaLRy
20 GAGA dzl F & 02 LW A Y =10ThoRNX NEFBSIY@A (LAT N& {6 @4 R

algoritmom.Pri tome jea,,. a,,_4. a,,_-, ..., @4, @y binarni prikaz broja.
d=1,
i=m;
dok je (i >= 0) {

d = (d*d) mod n;
ako je (afi] == 1) {

d = (d*b) mod n;
}

6.2.2.1RSA
RSA2S yI 2N}y OANBYA2A | AAYSUNRGYA {NALIG2adzaidl
[ Sy ' RESYlLY A LR LRSESIUGYAY &aft20AYlF y2AK20AK
algoritam koji je bio jednako pogodan za digitalno potpisivanje kao i za knjatir&SA se
dz6 Saidl t2 {1 2NRAAGA dz LINRG212FtAYF T StS{TGNRYA
RdZAI 611 (fta2dzd w{! {NALI2adzadl @ R2@2ft ay2 &aAia3dd

RSAalgoritamad S al ad22iAr 2R GNA 12NF 1LY 3ISYSNANI

kriptiranje i dekriptianje.
DSYSNAN}y2S (f2dz: Sal

1. Odabiru se dva velika prosta br@d a (¢ > 13%, g > 13%).
%023 aAAIdNYy2ayAK NXYTf23F 20A 0A O0NR2SOA
budu jednake duljine u bitovima.

2.wl 6dzyl & @=uzrra/ 2 O |
nsepri] NALIWGANI y2dz A RSINARLIGANI y2dz {2NAR&AGA
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3wl 6dzy | & @(nizy(y2 Ol (g — 1).

4. Odabire se brog za koji vrijedil <= e == @(n) i koji je relativno prost u odnosu na
en)oySYlF T 2SRy@#)LAK FIL 102N &l
edS 1 2NRAGA (2 S{aLRySyil 2l @y23 (1fadHll o

5. Wl 6 dzy | d&$(nptdkB @ viijedie *d =1 (mode(n))OlG2 a8 Y208 11}
kaoe=d =k=@(n)+ 1.

daS 12NRAGA 1F2 S1aLRySyd LINAGFGy23 1f2dz

(@]]

Parkr =(e.n)2S 21 Oy A (t2dz {2NRAayAll (22A as 2
Parkp =(dn)2S LINAGIF GyA (ftaedzw (12NRAayA{l 122A 4as

YNRLIIANYya2S aS 2ol @gtat Fdzy{OA22Y { NALIGIANI ye

C =E (P,K;) = RSA(P,K.) = P* (mod n).

Dekriptiranje se izvodi funkcijom dekriptiranja:
P =D (P,K,) = RSA™YC,K,) = C® (modn).

Kriptiranje i dekriptiranje se mogu obaviti algoritmom modularnog potenciranja.
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63. +OEDOI COAZOEE OALAOAE

Kriptografski b O & {ehgl. message digest) je blok bitova fiksne duljine koji se dobiva
INALIG23INF FA1LAY Fdzy1 OA2F Yl &l OAYlyeal o6Sy3dato C
dzZl AYl 2dz LI2NXz] S LINRPAT @2t 2yS RdAZ 2AySsT ONDS ajq«
proizd2 RS al OSiGl 1@ tNRY2SYl &lFY2 2SRy23 oAll dz
al OSG1l o Cdzy1OAc2S &l OAYlyel &dz 2SRy2aYaSNySs
LIN} {GAB61A ySY23dsS AT al OS85 prikexigeNERkj@ A Al O
1 NA LIG 2 3N WA 1 &R 680G KG L2 NHZ| |

ulazna poruke 1 NRA LJG 2 3 NI

Izrada k”ftggr‘?Ska 667a 2950 bd4d 17b1
“ul gJ;"Y 7140 14a7 16ff 622f
51

Izrada kriptografska

. .. 3cl2 2ecl adb3 c829
————

kriptografsko ;JI_”KS”}‘:"Y 2016 8dbf 5088 d65f

lzrada SRS 444d 75 3ff7  do7c

:;Zti%rafSkog ;ulhkgj;\':lY ce6e 3413 f28e 1lele

Slika65® { G @F Nl y2S (I NALI23ANI Fa123 & O0SG1 I LR NHA

haAY OG2 Fdzy1OA2S al OAYlyal Y2N}eadz 6AGA 2
& | O §ehdl.lpreimage resistancepnS G NB ol 2dz oA GA 20GLI2NYS yI A
RI2S8S Aada &l OSGl {(enyllsecond BrdimageRdsidzante)ne mijeibiti |
Y23dz0S LINBYIlIO3A R@AZSS NI T ¢eriglAddlisionLdsistintePval 22 S |
svojstva moraju bGA T R2@2t 2SSyl dzyl i26 {G2YS OdG2 1 06:
YyS23aAN} yAS6Sy23 O6NR2F LRNMYA I TylY2 RIF LRadz2ah

YNRLIG23INY FalA al OSOA AYlI2dz OANR] dz LINA Ya2Syd
LR Y 2 BAYOBA A |HHd@iS2A & Y2NRAGS &S dz AT N}¥RA RAITA
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6.3.1. MD5

MD56 Sy3f & YSaal3dS RAISadGu 2SS I NALIGI2INFFail

AUl @ Y2NRAEAUGOA &S dz a@ONKdz 26dz@F yal AyaSaINARGS

(@]]

Izvorna poruka dijelse na blokove duljine 512 bita. Zadnji blok se nadopunjuje na
af 2SRSO6A YI6AYY R2RI nue$sinend Ratinfai6®bitdha Zadnja 64y 2 S &
OAGl dzZA&ddz2S &S RdzZ 2Ayl Al @2NYyS |S2akitidkSe dz 0 A (
dijeli na 16 podblokova duljine 32 bitedfy, My, M., .., My-. LT N} 6 dzy | @l y2S &l
20 @t 21 dz cnm 12N} 1l LI2RA2St2Syl dz 6SGANR 1 NHz
sa MD5 funkcijom prikazan je na sk (5 2 1 y laédr f@nkcijua <<srotaciju ulijevo za s

bitova).

Slika6.6® WSREyY 12N} 1 dz AT N} Gdzyl @Fyedz a5p &l OSil

MD5 algoritam

P

e a1 OSGIF1 &$8 al ai2eaine nstafed B.1010 | y2l2fE2 G LS Sa
inicijaliziraju konstantama:
A, = 01234567,,, B, =89ABCDEF,., C, = FEDCBA98,,, D, = 76543210,,

o uUsvakomkeraku i(1<i=16) 8§ LINA A1 NI 6 dafhh kbtstytreadl, | 2 NR &
1221 Z%ao M)=62dz abs(sin(i))
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o rezultatLINB G K2 RYS AGSN) OA2S 2SS dA 1 dz af 2SRS0o 0
1. krug(1 =i = 186)

¢ koristi se nelinearna funkcij&: (X, ¥, Z) = (X AY) V ((-X) A Z)

e NER2&f A2SR R2M2M§ 842 MHt 21201 Y

o rotacije ulijevo zas=7,5s=12,s=17,5=22 dz 6SGANX dZ |l & G2 LYy

6 SGANR Lizil &asS LRyl gt 2l

e koristi se nelinearmna funkcijfg{X, ¥, Z) = (X AZ) V (Y A (=Z))

e NBR2&f A2SR R2g2SSyel
M,,
M,

M, My, My, M., My, My, M, M, M, My, Mg, My, M, M,

e rotacije uljevo zas=5,5s=9,5=14,5s=20 dz 6SOANX dz I ai2Lly
6SUANR Lizil &S LRyl gf 2l
3. krug (33 =i = 48):
o koristi se nelineama funkcij&;(X, ¥, Z) =X @V @Z
e NBR24&f A2SR R2@2SSyzal
M., Mg,
M,

My, My,M,, M, M, M, Mg M, M, M,M, My, M,_,

e rotacije ulijevo zas =45 =11,s=16,s=23 dz 6 SOANR dd I & {2 LJy
6 SGANR Lzl &asS LRyl gt 2l

4. krug (49 =i = 64):

e koristi se nelinearna funkcij&: (X, ¥, Z) =¥ @(X V —Z)

« NBR24f A2SR R2 @2 $ Sy e lokova:
My, M., My, M., M, My, My, M, Mg, M, M, M;M, M;, M,
M

5
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e rotacije ulijevo zas = 6,5 =10,s=155s=21 dz 6SGANAX dz |l & G2 LY
6SOUANRK Lizil &S LRyl gt 2l
Y2YIF 6YAY @NR2SRHEELDdeYpribrajgil Kdns@anté f43 B, C, Dy
A=A..+4,, BE=B.,.,+B,, C=C.+C,, D= D.. + D, Uzastopni slijed
rezultata zbrojaA 5CD 6 A Y A0 AMiyyA a5p al OSGl | @
64. $ECEOAITTA 111 01 EAAh bPi OPEO E DPAéAO
Prilikom razmjengoruke A T YSSdz {1 2NRayA|ll LRad22A GAO0S yl
TFTOGAGA dzZLRGNBo2Y I NALI23INF FalAK FfIA2NRAGlF YI o
NI TEAGAGA &1dzARRGA aAITdNYy2ayAK T KiaSgal o
t NDA yIF6AYy NI Y2ai§itldh orhdthinafehdl. didia efv@lopa) Slanje
L2 NHzZlS aS AT @2RA ylI &ft2SRSOA ylFG6AYY
e AAYSUNRGSYA FAAN fLINPNRI(IO2(Ye Yy K Y2 DR 8 @A W ST 22 4z8B Y
porukuP | 22dz OSE FSABEE | GAY
e FAAYSUNRGYAMAI BHDNA YY R Y &gzd IX LIUNINY | St il 2y
Cy = AA(K, Kgg).

e OF f 2SS &MS (CIENHZ |
bl 12y LINARYAGTF LE2NHA ST LINXYIFGSt2 Al g2RA &ates

e primatelj dekriptira porukuC; & @2 2 A Y LINA @E i YANR 8§ 2326 S¥RI2 0
FAaAYSGNRGYA tinbe3 20%kdiva I Yajni A A YS G NX 6y K: 1fed
K =-’4-’4_1(C:JK55:' = -"1-’4_1E-"1-"1(K1 Keg) Kpg)

e Ul 2YAY KUZNKESIHSOA 2RI2OI NI} 2dz0 A Caiothiigal NA 6 y A

izvornu poruku® = SATY(C, K) = SATY(SA (P,K).K).

PorukaM koja se prenosi naziva se digitalna omotnica. Digitalnom omotnicom zadovoljen je

zahtjev tajnosti poruke.
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Digitalni potpis (engl. digital signature)i | R2 @2t 21 @t AAJdINy2ayA
0SaLINXR2ST2Ny2aiGA LRNHA S {flyaS LRNHzS &8 Al
e Tdzy 1 OA 22 YH NI 6QkyYFI y&28 &P OS G 1 LJ2 NHz S
e FAAYSUNAGYAY LINEBINRYIAYE Y] f gz NR LIDIA NA £ &S Si |
poruke H{F)

e Ol f 28 &S (RRBAER)IK,,)).

A

t2 LINAYAG]dz LRNHA S LINAYFGSt2 AT @2RA af 2SRSo6 S
e FAAYSUNRGYANAA fA2BRNY 2 YT 2Ezd GNMiptiladXiptivanie | G St 2
al OSHiR) ¥ AT (AA(H(P) Kpy), Kzy)
e N} 6dzyl &L OS{I 1P ZLINBAYLIZANSSSIz2192 Nzl & RS 1 N LJG A N
P12t A12 adz AT NI SNy AG A& a0 SHIF 12 SIRYR-SIIANALINMMY | G S
mijenjana na putu te da ju je poslala upravo osoba koja tvrdi da ju je poslala. Uz

0SaLINX2S]12Ny2aiG adz RF1fS TI R2g2t2SyA 11 KiaS@

5A3IA0GF T YA digifd Gthni je digitalBEd pdtpisana digitalna omotnica. Slanje
RAGAGIEYy2 T LS6F6SYS LRNHAS AT @2RA as yI afe
e ATN}Sdz2S &S FH&GTNGFEYIE 2Y20yA Ol
e 41 OSG I 1 oRaiBeASEHEIHIA,E) se] NA LIGA NI  LINA Gl GYyAY 1f ¢
Kpa: C3 = AA(S, Kpy)

e Ol 2S5 MS (CRBIZ I
t2 LINAYAG]dz LRNHA S AT @2RS asS af 2SRS6S 2LISNY O
e otvara se digitalna omotnica i saznaje izvorna porfka

e RSIUNALIGIANI a5 {NALWGANIYYA &l OSGIF 1 ERAIAGE €
S= AATY(Cy, Kpu) = AATI(AA(S. Kpa). Kpa)
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e N} 6dzyl a8 &l OSiGlF1 LNAYf2SyS RAIAGIEYS 2
al 0Sit12Y

112 &dz AT N} &6dzyl GA &1 OSOA 2SRYIF1A LINAYI GStea ¢
238 AY NlostilBiding 2050
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e A~ - . - s o~ -~ ~ ~

7.3000A0 UA OECOOT O ET I OTEEAAEEO O bl
oblaku

{dAadlr @ 1T+ aArx3dadNYydz |28zt YA €dz2 df LR dzNR DB HR
ostvarenjad A 3dzNY 284 YA K YSKF YAT I Yl dzydzill NJ LR GNBOI 61 3
t I N} €St t N2IAN) YYA YT ¢ @dgardsie ak&inalas GzgradnuS L2
dza £ 2 0SyY A K  LINA Y 2 &lghiljgnikak(engLINEdgeyJ Y WIR 3 AN FAG| 2 ¢
2Y23d2 | @I A1 ddudljénkEidzosnbni@® hrdbenih elemenata od kojih su
al 6Ay2SyA LRait22S0A dzRR2Yf2SYAOAd t20NROIF 6A
programiranja kako bovim alatom stvarali novadomljenike Slika 71. prikazujeprogramsku
LI N} RAAYdz T dzaAtkaOyal @FyaS dzR2Yt 2SyA
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» Blokovska izgradivost primjenskog programa » Jednakost koristenja i povezivanja blokova
» OpaZajni doZivljaj znacenja blokova » Nezavisnost povezujuéih elemenata i znaéenja blokova
» Samodostatnost blokova » Potpuna izgradivost logike za usloZnjavanje blokova od strane potroSaca

Elementi za
izgradnju programa

Programski jezik za
povezivanje elemenata
s,

Programska paradigma
za usloznjavanje
udomljenika

Tabliéni zapis
dogadaja nad elementima
grafickog korisnickog sucelja

Prikaz programa

» Opazajni dodivljaj prikaza programa
¥ Upravljivost i uoiljivost vremenske relacije
= Teorija jeziéne predodredenosti

= lzgradivest primjenskog programa

) . i ) putemn grafickog korisnickog sucelja
= Viderazinsko usloZnjavanje blokova

Slika7.1® t N23INJF Yall LI NFRAIAYIF T dz&af20yel glyesS dR2Yf 2
{dza Gl @ T+ &aATdNYdz | 2 ¥dyS\WIAIOA 2IANTIONE | & AGISIaN/N

elemente za izgradnjwovih udomljenika Uz udomljenike, potporu za sigurnu komunikaciju
LINHzOIl 2dz dzaf dz38 LR &f dzOA (St 2415 & lkndtogr&fski y I | 2
mehanizmiA 1228 &dz RA2 LJ2af dzOA G St @adoljénicikoiistdlzay S D S LJ
kriptiranje i dekriptiraje porukad { dza G @ T aA3dzNydz 1 2YdzyAill O,
razmjenu poruka koji nije dio Geppeto alata, a preko kojeg udomljenici komuniciraju
razmjenom porukaSlika 72 prikazujeintegraciju sustava za sigurkomunikaciju u Geppeto

alat. Na slicije vidljivo kako se i izgradnji novihudomljenikaA 1 YSSdz 2adl £ A K ]
gradbeni elementi sigurnosnih udomljenik&ovi udomljenici tadasigurmnim kanalima

12 Ydzy A OA N} 2 dan stranbi? GepperOdlaiadé ERNR S 1 NiekdptkaNg y 2 S
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porukete preko nesigurnih kanalkriptirane poruke stavljaju u spremnik poruka koji seazal
VI ySEAATdINY2Y LI2af dzOA G St 2dzod

'T AYLX SYSy Gl OAcdz aAIdNYy2ayAK YSKIFEYATLE YL
5NHzOG @Syl  Vezavid Je Yioddustav za kriptografiju. V2 3dz0 | @ 1 2NR A Y
povezivanje sa ostalim korisnicima sustay&orisnici mogu jedni druge dodavati na svoju
fAdalddz LINA2FGSt ek d {ATdzNYI 12YdzyAll OA2l 2S5 Y2



Klijentska strana

Geppeto

/

1eBo, ruzica zecifigmail com (Sign out)
\dd fiend . Friends

Gepp

eto

Homepage

Ticklde Ty

T~

wL

dy Gadgets &

o add b

Udomljenikl  Udomljenik2  Udomljenk 3 Udomljenik4  Udomljenik ¢

= -
® ¢
I
I t20lI Kriptiraj
IKEXINE X
: - @ - e
|
: Dohvati Dekriptiraj
| = @ - ¢
| @ @ e @
L N—————__
\ /
\ /
(
\/

udomljenici sa sigurnosnim

gradbenim elementima

Sustav za sigurnu
komunikaciju u
L2 G N2 Ol

NI 6dzy | € vz

o \ 4

¢
I Kompozitni
|
i weeo
: - e e
: Kompozitni Al
o=
| *e
} o=

podsustav za
razmjenu poruka

~o

~

se razmjenjuju
Y S Sutibmljenicima

t 2aft dzOA G S

funkcionalnosti
Geppeto alata

RN3z0 G @
komponenta

kriptografski
mehanizmi

upotreba
kriptografskih
mehanizama

podsustav za
kriptografiju

bSaA IdzNy A

Slika7.2. Integracija sustava za sigurnu komunikaciju u Geppeto
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7.1. Arhitektura sustava za sigurnu komunikaciju

Sustawza sigurnu komunikacijt A § SGA NRA 2ay 20yl RA2St Y

e podsustav za kriptografiju

e podsustav za razmjenu poruka

e R NHzOdkantpghenta

e 6SUANR dzR2YE 2SYyAll @

Slika7.3 prikazuje2 LJO S afHitekidru sustavaza sigurnu komunikaciju

Kako bi jedan korisnik mogao sigurno razmijenjivati poruke s nekim drugim korisnikom
potrebno je da on tog korisnika ima na listi svojih prijatelja. Za slanje zahtjeva za
LINA 2l St 2aid2Y A 2RNDI @gFyeS tAai0S Liskegd (St 21|
Ol2 12NAaAYA]l LROFfa2S L}RNdz dz LINX 2uddnfidni® gz LJ2 ( NJ
kriptiranjed A 3dzZNJAY {1 2Ydzy A | | OA 2 polshistavuiza kiptirar@dko hiJ2 Nz dz
se poruka kriptirala. PodsustavA T @ND | @1 1 NA QJEA NI 22 2 RA 2 P2 NB Oy f
poruku. Udomljenik za slanj@ NX LJG A N} ydz LJ2 NHzl dz YyS&AIdNNYyAY 12
YSaAIdNy2Y LR&f dZOAGSt 2dzd ' R2YE 2SSy A1 LINAf A2
L2 & f dn@baipéhta@i poruku. Podsustav zériptiranje i slanje se mogu nalaziti na
NI TEtABAGAY LRatdOAGStE2AYFd . AlGy2 28 RI &8s
L2 &t dzOAGSt 2dz A RF 28 (lylt 122AY dR2Yf 2SyA]

QX

52K@Fo6lyeS LRNHA S aS 2R Jinahja. Udanidfikideéfmia NB R 2
YIETAG L12OGIyaR2EKIDES Y RIBRINAdzZYRAz6 A6 @ bl 12y F
RNHAAY &8 dzR2Yf 2SyA12Y 1 NXLIGANY YIkojilpgrakalz] I Ol

RSTNALIIANY GS 2SS ON}Yo6l dzR2Yf 2Sy A dzo

Razmjena poruka se @A 21 LINB | 2 LJ2 OGnk s¢ ddlakekna BebiglRatns A 0 | @
L2 &af dOAGSt2adz 4SS 28 LRGIONBoy2 RI LI2NHA S 1228
kriptirane. Korisnicid YA a0 @F N} 2dz LR OGFya1S &l yRdzwAGS L
Korisnicimoguotvr & F GA A0 @2NByS LI2O00GFIya1S al yRdZAGS®
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KLIJENT

5 NHzO G @

{LD!wbL th{

206G &S

komponenta

Udomljenici za

komponenta

:

v za kriptiran

kriptiranje i
dekriptiranje

-~

!

Udomljenici za
slanje i dohvat

i dekriptiranje

[

bo{LD!wbL t

sustav za

-

1

poruke

Stvaranje/brisanis
A4l vV Rdz6

razmjenu poruka

h

Slika7.3. Arhitektura sustava za sigurnu komunikaciju
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5NHzOG @Syl 12YLRYySyalr adzadalrogr alaidiz2aia asS z
1ftA2Syltaliz2e aidNXYyA (12NRayaA|l dzyy2ai AYS {1 2NA3
t2aftdzOAGSt2a1l adN) yl prip@lNtos.dkdrSnikdiJorimii ZatfidvS 1 | K
TF LINKA2F iSt2aiGd2Y Y208 LINAKGIGAGA oSyAat o | O
prijateljstvord ! afdl 2dz RIF LINAKGFGA TFKG2SO RO
razmjenjivati kriptirane patzl S® |  &f dz6 | 2dz Rl  2réxmjgn@vati pbrik&k i 2 S @ >

Y6 AAIdNIY YIEISAYyd 12 &dz ROF {2NR&YALll LINA2E
renutkuc Yk { ydziA 1 2NR&AYALlF alF a@22S8 tA&0S8 abINR ek ¢

12NRAayA|l LROIft2S Tl KiaS@s 2y dz oAtz 1228y
odustati (engl. cancel) od poslanog zahtjedcije kojekorisnici mogu2 6 I @f 21 GA Y I | 2
jedan] 2 NAayA]l LI2OIfa2S Tl KG2SP 11 ekiNklicir.§t 24 G2
DrugiA  GsN@aSLANA { I T dz2S {1 O0A2S 1225 LINDA jdjedtNHAA ]
2R 1 2NXayAll 2061 @A2 | 10A2dz LINATFT Fydz dz LIND?2
prijateljstvo od prvoga korisnika drugomeyit 2 T y'I 6 I @+ AyAOA 2L ty2 aily
12NAAYAOA LINX2S aflyel TIFKiaS@lr 11 LINAR2IGSTE 2

maknu prijatelja iz liste prijatelja ili odustanu od zahtjeva za prijateljstvom.

Tablica7.1. Akcije vezane za upravljanje listom prijatelja

1T O0A2F (22dz A Korisnik 1 Korisnik 2
init send (prva akcija koja se obavlija send

send Cancel accept, decline
remove Init init

I 1 OA 2l 1 RoBsdik 2A Korisnik 1 Korisnik 2
cancel Init init

accept Remove remove

decline Init init

remove Init init
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7.1.2. Podsustav zarazmjenu poruka

t2Radzadlrd 1T+ NYTyvyaSydz LRNHZ Ll 2Y23dzol @+ NI
t 2NHzZl+ &S Ol f 2 Sslagje porukdt hesignSnyKoriunikadijgkim kanalom
LINA&GAOS R2 LRatdzOAGSt2F yI 1228y a8 ylLtl1A
AYSy2@lyS LROGIy&a1S &l yRdz6A 06 S pankej 222k§jeg 1 2 N& &
R2KOIL2INIdE S +158 ABAYH 4B N2 OS LI2KN}YAGA dz &y
poruka koje se mogu pohraniti jegt.I YRdz6 A6 &S LRyl OF 1 knirstOA NJ dz |
2dzi0 NBRX LIZ2NHAF (122F 2SS LINBF adal @t 2SSyl oAl

razmjenu poruka prikazana je na slitd. Y2 NA Ay A OA Y23dz al YA ad@dl N
2RNBSSy23 yI1TADHD

KLIJENT th{[! ¢LCO[ W

Stvaranje/brisanje
a1 yvRdz6 A Podsustav za razmjenu poruka

{1l yRdz6 A &
Udomljenik za

slanje

Udomljenik za 1
dohvat [~ /

Slika7.4. Arhitektura podsustava za razmjenu poruka
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7.1.3. Podsustav za kriptografiju

Podsustav z&riptografiju LINHzO I 1 NA LJG 2 3 NI F & 1 SO (i v\ Sdoinitdlji2] NS |
za kriptiranje sigurnim kanalorpodsustavu za kriptografiil© I £ 2S L2 Ndzl dz | 22
TNRALIGANF GAD® 'T LI2NMHZQ dz 4S5 OFfta2S AYS (2NRayiAil
122AY AFANSHGA LIRNUA P @ bl L&t dzOAGSt 2dz a8 AT
1f2dz6SY LINAYIFGSta2Frd LT NYSdzeS a8 &l OSidl 1 L®NXH
Y2 2R3I2G2N) dzR2Yt 2SyAldz TF (U NXLIGANGRS 148
02RYy2ay2 RAIAGFIEYy2 LRGOGLAAFYIlF RAIAGEEYF 2Y20y
poruke podsustavu za kriptografifds Y NA LJGA NF y I LR NHzZl I 2SS &l 6AyeSs
GS I NALIWGANYyYy23 &FOSG1l LRNEBUISS Yt 2MAkYH 862 RS
2 GyAY 1t2d6SY LROAt2FGSt2l® wlkédzyl &8 &l O
al OSG12Y® ! 1 2f Apfridatelj jazsigurands @ poruRBaSigufrlo $tigla do njega.
bl {N}2dz &S RS{ NX LJi A Nidofljenikui2aNidktiptiranje U2 krigtiREe2 @2 NJ
A RSINALGANIY2S LERNHAF LRRadzaaGF g T 1 NXLI2:
LINKA @ Gy23 (1fa2dzl & YiadzsS@S LRKN)yadzeS ylI 64&a)

kriptografiju je prikazana nalici7.5.

KLIJENT th{[}|] ¢LECO[ W
Upravljanje
1f2dz6 S0 Podsustav za kriptografiju
\ Yt 2dzg{pda
| g EE
Udomljenik za
kriptiranie @
;\ - ———»] Kiriptiranje
| ey |
Udomljenik za

dekriptiranie ﬂ Dekriptiranje

Slika7.5. Arhitektura podsustava za kriptografiju
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7.1.4. Udomljenici

Udomljenici su jednostavne aplikacije koje se mogu ugraditi u web stranice i druge

aplikacije! &dza Gl @dz T+ &A3dzNydz 12YdyAll Oracdz LR&G22

e udomljenik za slanje poruke
e udomljenik za dohvat poruke
e udomljenik za kriptiranje poruke

e udomljenik za dekriptiranje poruke.

Udomljenici za slanje i dohvat poruke usko su povezani uz podsusteazmjenu poruka.
t NBRaGF gt 21 2dz {ftA2SyGal2 adsStasS (NI 122S a
dzZR2 Yt 2SyA 1S TF {NARLIANYyya2aS A RSINALIGANIy2S |

na kriptiranje odnosno dekriptiranje podstavu za kriptografiju.
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7.2. Programsko ostvarenje sustava za sigurnu komunikaciju

Sustav za sigurnu komuniigu igrt SSyYy 2S5 LIN2INI Y&ATAY 2STAOAY!
Y2NRA OGSy 2 28 MNdlide@Gaigo@tty 2Jp BHzO)8St 2d 52RIyS (S
12NAOGSYS dz Al GXRIGoagle XMLPagasi, €Dl (Casc&iinglStyle XMiets),
(Extensible Markup Language JSON JavaScript Object Notatipn i AJAX

(AsynchronouslavaScript

5NHzOG @Syl aexbilRgsSyals 2R 1tA2SyidalsS A LRafc
AT N} SSyavascripté t NAzOl 3ANY FAG612 &adz6St 2SS LINBl12 122
TFTKG2SO® 1T+ LINA2lFGSt2aligd2Y RNHA2Y (12NAXayaldz
LINA2FGSt2Fr a$S 1¢¢t th{¢ YSG2R2Y 1 NRBIT ! wl . ]
komponerte.t 2 & f dzOA (1St 24 1 | Jévilit N& &yt RGANBESStHZS S v LINE 8t 85y .
u XML datotekeobaju korisnika, onog koji je poslao zahtjev i onog kojemu je zahtjev poslan,
dodge zapise o poslanom odnosno primljenom zahtjievu za prijateljsi8triktura

korisnikove XML datotekiezapisi 0 zahtjevima za prijateljstvo prikazani su na&bci

v<Friends>
<Friend friendId="pahuljafigmail.com"” friendStatus="friend" />
<Friend friendId="oblakiiogmail.com” friend3tatus="friend";>
<Friend friendId="donald.duckfogmail.com"” friend3tatus="pending™/ />
<Friend friendId="zekoslaviigmail.com™ friend3tatus="sent";>
</Friends>

Slika7.6. Zapisi 0 zahtjevima za prijateljstvo u korisnikovoj XML datote ci

bl L}af de@aniidSHz8a PR ELIZYySyiS oAlGy2 28 2RNDIF 7
datoteka svih korisnika. Kad se zaprimi zahtjev za prijateljstvom ili pristigne neka druga akcija
gST Iyl T 2RNDIF@GlyaS tAaG§S LINA2FGSt a2l 6LINAK
prijatelja s liseé, odustajanje od zahtjevaddj zahjev vezan je uz dva korisnikaukéadno tome

dzi2S6S yI &l WoRle zaRigancdudivijq XAVINHadogBeNza A Y NB@ S6 A Y

XML datoteci korisnika A postoji zapis o statusu prijateljstva s korisnikom B, tada u XML
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http://en.wikipedia.org/wiki/Asynchronous_I/O
http://en.wikipedia.org/wiki/JavaScript

datoteci korisnika B postoji zapis o statusu prijateljsiva { 2 NAayA12Y !'T {F Rl
mijenja status prijateljstva tih dvaju korisnika, tada se prami 2 N} 2dz AT ONDAGA A f
RIFIG20S1S At A asctelh bi adbidiehoisiojstyolatordamnass Riy 2122 S S NE
ne smije se dogoditniti & f 2 SRS S | jer & éna davodiAd® Inekonzistentnosti na

LI2af dzOA St 2dz

12NRaYA] ! vzapr@nefod Statisa phjatéjSva s korisnikom B

L2 af dOAGSt e T LA&d2eS Gdz LIN2Y2Sydz dz - a[ RI
12NRAaYyA]l . LROIfeS TFIKGaSg 11 LINRY2Sy2Y 3

nego je korisnik A poslao)

L2 &f dzOA G St 2 [ uzrollbvamz2ahtevoiNRorisdiay Blzu XML datoteku

korisnika B
o L2A&f dzOAGSE 2 T LA&Ad2S LINRY2Sydz dzi NR1 2 D) ydz
korisnika B.
bl LINAY2SNE yl12y Oi(2 12NxayAaAl] ! LrROIft2S 11K
odustaiz R Tl KG2S@l = | 12NRAAYA]l . Y20S LINAKGI (A

istovremeno korisnik B prihvati zahtjev, a korisnik A odustane od zahtjeva. Odustajanjem od
ITFKiG2S@r &S oNAROS AyTF2NX¥YIOAZ2E 2 L@@GAXKy2¥[ 11
RIG20S1F OoRIFG24S1l 12NRaAYyAllF ' A 12NRAYALLl
XML datotekama korisnika A i 2023 GAOSRNB (1 OSy2a X c&RED &2 & $y
R2 3| &oli & Ihe smije dogoditi

e Drisanjezapis o prijatefstvu korisnika A i B iz XML datoteke korisnika A
e u XML datoteci korisnika A se mijenja zapis o prijateljstvu korisnika A i B, korisnici
postaju prijatelji

e Drisanje zapisa o prijateljstvu korisnika A i B iz XML datoteke korisnika B.
t 20 NBoy 2 Q&oted Rodsnika B-prarijeniti zapsprijateljstvu s korisnikom. To
yS6S O0AGA Y23d2S 2SNJ 2SS 1623 AaLNBLE AGEYy2!
istim objektom (zapisomu XML datotecB @ f 2 R2 yS{ 2y I-RERWS¥ (S wa i¢
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izmijeniti jer on ne postojih 6 dz@F y2S 1 2yil AaidSyidy2aidAa NA2SOSy?
synchronized {1 222Y 2SS 2ySY23dzSy2 R@2SYl RNBGOOI Y R
aS INBYyS AT ONDIFGIGA 2SRYyxr AN ONEBSYElI RNFAL 1 IFRIOA

prve akcije.

7.2.2. Podsustav za komunikaciju porukama

t2Radzaldlr @ 1T+ 12YdzyAll OAc2dz LRNYZA F Yl 2&0G3F NB\

e MailboxServlet.java

MailboxManager.java
OneMailbox.java

MailboxXML FUnctiongava

MailboxServletjava

al At 02E{ SNBt SGov2l GI 2S WI @AYy &aSNBt SO {22A
podsustavu za komunikaciju porukama. Prima sve HTTP POST zahtjeve vezane za razmjenu
LR NXzl 'Y { NBANYyea2S AyaidlyOS &l yRdzwAGlI S ONRAL
dohdl G LR NHA S AT &FYyRdzASI & t 21 A @lza obridd aviil NJ 2 dz
zahtevab I 12y 20N} RS T I KG2S@F OFftaS 2R3I2G2NJ 1 2 NX .

MailboxManagerjava

MailboxManager.javad I RNDA YSG2RS T} INBANy2S A 0N
Klijentskosd St 2SS T {NBAN}Iy2S A ONXal yars Kaighiki | y OA
LINAEAT2Y ad@rNryal &l yRdzwAG ! RSTAYAN) yYeAK:

A yRABASF © bl (fAedSydalze adNl yA Ldald & JAK

pohranjuje u dvodimenzionalno polje.
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MailboxTouchbde Tickle TriggerbleTTRT, |

Matlbox mstance

Create: |peti Create! |

Delete: [drugi =] Delete!l
treci
cetvrti

Slika7.7® { dz6 Sveran@ i trisanje\ Y& G yOS & yRdz A S |

bl LR &f dzOA (i &écRaisivarehim anstantagid se Ipbhranjuju u HashMap
1t a1 A &l yRAdz6ASF X |+ @GNA2SRy2aid NBFSINByOl
LR RIFOA &S5 LRKN}ya2dz2dz A dz al At 062ES&APEYE RI G2
sustavat 2 KN} y2dz2S &S yITAQG &l yRdzASL Anadessiz gl |
122A 3 2SRy21yl6y2 2RNBSdz2dzd h@gl 1tFal G-
AyalalryOAr alyRdzwASF T LRKN}yYydz A R2KZF G LR NHz

OneMailboxjava

hySal At o2Ed2F g LINBRadGl gt 2 LINBINFYalz2 2ai
stavljaju poruke. Porukeu niz znakova (engl. character)se pohranjuju u poljatringova.
Metodama putMessage(String message) I getMessage(String message)
poruke se sta@ | 2dz 2 Ry 2 & y Doljdxeifgddd. b & @ @2 NB y 21 NPy 2 S
LYyl OELCh 2NBR LI2NXzl I £ LI NHzl S 1 2 2 SUnidtadklagdNRA 2 S 3
RSTAYANYY 2SS @StAGAYLlF &l yRdz6 O8ith I polfessdgdva LI2 Nbz] |
L2 NHzZl S 4SS LRKN}yadzdz A dz -a[ RIFIG20GS1S 1112
N} R adzadl gl & tNAEAT2Y a00Nryal AyadalyoOor atl
VITAGUPal yiRkdpd de gpdhreriljd poruke. Struktura ovih XMLoteka je prikazana

na slici7.8.
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wamailbox mwailboxName="drugi™ mailboxURL="http:// localhost: 8080/ geppetos/mailbo
¥ <mESSages>
¥message 0>
<algorithmrR3b</algorithms
v<encryptedlessage:
VilezFUeeOglhlnnawvu VHOCVVIICRIvd 1D I g Sub w2 dWmS QyudEemaaSJIgsispkes14ThHS T«
</encryptedlessagesr
</wessage_ 0>
¥imessage 1-
calgorithm>R3h</algorithm:
yencryptedlessage:-
BALOnEogInaCEx/ CZezwkW g Jhe ZAdT9 IASV+nNpo? The xE T+aG0e s0 U9 mad VI qi Q463 Qc
</encryptedMessages
</message 1
<message 2>
<message 3>
<message 4/ >
<message 5>
<message_6/ >
<message_7/>
<message_5/ >
<message_ 5/>
</messagess
</mailbox>

Slika7.8® { (i NHzl (dzN} - a[ RIG2GS818 122k 2LRAades atyf
MailboxXMLFunctiongava

al At 02E- a[ Cdzy Oii A yed 28 Spbhgahu i dohfaNPodatakd Sidi XML

datoteka.

7.2.3. Podsustav za kriptografiju
t2RadzAadlr @ T {NALI23INY FA2dz 2aG0F NBy 2S5 { Nei

e CryptographyServlet.java
e CryptographyManager.java
e Cryptography XML Functions.java

e RSAjava
e MD5.java
CryptographyServlet.java

CryptographyServlet.java zaprimdTTP POSZahtjeve za kriptiranje i dekriptiranje
LR NHzZl I GS 3ISYSNANIyaS 1f2dSar o { SNBt S-i LI21 A
I GS Ydz {F2 LINYYSGNB OlFIf2S yITAD 2RIFIONYy23
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je namijenjena poruka koja se kriptk {12 0A &S Y23t A 2RNBRAI
RSINALIGANIYy2S AfA AITN}Rdz al OSG1F® ! &f dbl 2dz
12NRAYAll 122SYdz aS 3ISYSNAN}2dz |t 2dzw SOA @

CryptographyManager.java

CryptographyManager 2 | @+ R 2 KJF DS | NFEANEZSBHIA Kiz XM NR & Y A
RFG2G§S1S (S LIRTAGE YSGi2RS 12y I NBOGYAK |f 32N
RS 1 NA LIG A N} y 2 S Implémentirani jfNRSR aigotitdamCes Kriptiradbe i dekriptiranje
LR NHzZl I GS a5p 11 AT NYRdz &l OSG11+ @

CryptographyXMLFunctions.java

CryptographyXMLFunctions.javal RNDA Fdzy 1 OA 28 (ifl2 dBIBNENT y dz A
datoteke 1 2 21 &f dzOA 11 & LINB Yl Fadat qvé RMizGdatdieke j& OA K

prikazan na slic.9.

v ooryvptographvEeys>
w<user userld="ruzica.zecflomail.com™:>
¥y <keyPalir algorithm="RIL">
p <privatekeys...</privaceleys
b cpublicKeys...</publicKeys>
</ keyPair:
</ uzers>
w<user userld="ohlak@omail.com™:
v<kevyPair algorith="RSL":>
B <privatelevys...</privateleys
b cpublicKeys...</publicKeys
</ kevyPairs
</ uzers>
w<user userld="zekoslavilomail.com™:
v<kevyPair algorith="RSL":>
B <privatelevys...</privateleys
b cpublicKeys...</publicKeys

</ kevyPairs
</ uzers>
</oryptographvEevas
Slika7.9® { G NXz] G dzNF - a] RIFG2G81S dz {22dz &S LRKN) yadzdz 1t 2

RSAjavaMD5javad | RNDS A YLX SYSyidl OAa2sS 20AK | f3I2NA
w{! ®2| @I a | drdpistringT udeyld, h 2 S ring message, String

57



algorithm, String friendld) , decrypt(String userld, String message,
String algorithm, String friendld ) 1 generatekeys (String userld).
MD5javad | R ND A créaexeisdgdDgest (String message)

Kriptiranje, @kriptiranje i izradad I O Szioddse nad nizovimabitova. Rezultat ovih
2 LISN} OA 2 bRdva ARekittainBnkbBofa kofikaisebase64 formatom. Ovaj format
a8 12NRAGA T LR KNII2dR &yt 22085 VIAIK  LURKRND Gyl o | {INA LJG 2
datotekuipB Sy 248 WRRANY®y2SY &S L2 wn o6AlGlF RA2SE S
se zamjenjuju jednim znakom. Znakovi kojima se zamjenjuju su velika i mala slova engleske
abecede (AZ, az), brojevi () te znakovi plus (+3/ash (/) i jednakost (=). Akaadnji blok
ima manje od 24 bita izvodi Ra2 LJdzy'l & ! {2 AYl y o06A020 3% R2RI 2
MH O0AU02@0F a4aS RA2StA dz RO RA2Stl L2 O0Sad oAl
se dodaju dva znaka jednakosti. Ako ima 16 bitova, dodejdwa bitavrijednosti Q niz se
RA2StA ylI GNR RA2StI (122A aS 1TFryvyaSyeadz2dz 2R3A2

jednakosti.

7.2.4. Udomljenici

Udomljenici sth T N3 S Sy-biJadaSchiptd [52 Rl GyS 28 12NAOGSYy /-
udomiSy A1t 4GS tw . T atlyesS 1¢c¢t T FKIeRODI LR &

Kod udomljenika za slanjSlila 7.10)u textboxd S dzLJA 4 dz2S LI NHzl | (22}
2RFEOANB AyadtyOl &b yRdzAD2LIMA {Read Haysd ALIRIEH] Yif
udomitelj. Udomljenikkroz RPC poziudomitelju R2 K@l 8 f A&l dz a @dZaK Ay al
A0l 1dz Ayail yOdz a4l YRAz6 A6 R KIkomyha guiniserd potufa A ' w]
aS Qi faadS/ Rdz6 A0 2 RNFoB &)se uyiudab m@e@eniaispisud poruka o
dza Ll2eSOoy2aidA atlyel o
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Send|settings toggle ‘3

Send
hIessage
Foruka
p:
Mailbox [pri-mailbox =]
Fut

LIessage sent!

Slika7.10. Udomljenik za slanjgoruka
Udomljenik za primanje porukéSlika7.11) & | RadEXYA menu iz kojeg se odabire
instancad | YRdzed A 12253 &S PRMEsKnBthndi | prigaihiN IR adresa se RPC
LR2T A@2Y R2KJI| ORoruka seattnR2 XDk $t- 2IAd 2RFONI y23 &l

gumbGet te se upisuje uextbox.

Fleceive|settings toggle ‘3
) -
Receive

WMailbox I cetwrti vI

Get

MMessage

4z

Slika7.11. Udomljenik zadohvat poruke

Udomljenik za kriptiranjé¢Slika7.12) & | Reékibdxdz 1 22A &S dzZLJA 4dz2 S LR |
poslati. Odabire salgoritam kriptiranja iosoba kojoj2 S G I L2 NHzZl I Yy I YA_2Syae
Y2 0S8 LR NHzZ S &f I ( AmaiPope prijdteffe? <2 safnajeIpidke RRCSpbz8/4
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udomitelju. Pruka, naziv algoritma ime primatelia O | fse8/dz L2 &t dzOAGSt 2 1 A"
Encrypt. Y 2 2 R3 2 @2 Ndigiafho potfisarRdgdainal dmotnica koja se upisuje u

textbox. h R3 2 @ 2 NIME Sapikajiluiutar korijenskegcryptionResult 8 | RNDOA RGOl 6 €
encryptedMsg unutar kojeg je zapisana kriptirana porukencryptedMsgHash unutar kojeg je
TFLAALY (UNARLIGANYYyA &F OSGF |1 LRNHA So

Encryption|settings toggle €3

Encryption

Message

FPoruka =za kriptiranjﬂ
4

Receiver [oblaki@gmail com = |
Algoritam [RSA =

Encrypt |

Slika7.12. Udomljenik za kriptiranje poruke

Udomljenik za dekriptiranje(Slika7.13) & | R ddibax u koji se upisuje digitalno
potpisana digitalna omotnica. Odabire skyoritam dekriptiranja ime osobe od koje smo
dobili poruku te se klikom na gumibecrypt porukaOl f 2S y I  RSBuUkeNFe lndogh NI y 2 S
LINAYAGA albyY2 2R LINA2IFGStalF GS &as alloagovai2z LA & R
L2 af dDSGS6A@K RSINALIGANY yI  LI2NHA I ©
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Decryption|settings toggle

Decryption

Message

Eq3adaeGyvENseNsEqodegtoy7 1
AOCEARNZNT iNRIGINDcAOALLSH ;I
vievIobiwS zpVESOhligyGHEJA o

Sender [oblak@gmail.com =]

Decrypt |

Slika7.13. Udomljenik zadekriptiranje poruke

(X
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8.: AEI EO¢é AE

{ @S at20SyA2A N1 @22 LINRPINI YA1AK A 12YdzyAdil
sigurnosnih mehanizama u svim programskim sustavima Kkoji razmjenjuju poruke preko
Interneta. Zbog toga je potrebno i unutar Geppefolid N2 OF 6 { 23 LINRINF Ya]i :z
AT ANY Ryadz at 20S8%a KOldMRedvk 2iSly@dAdy S { NALIG23INF T

udomljenici koji razmjenjuju poruke preko Interneta koristiti za sigurnu komunikaciju.

Ostvareni adni okvir za sigurnu komunikady &  ai22A &S 2R dzR2 Yf 2°¢
sigurnosne i komunikacijske gradbene elemente za izgradnju novih udomljenika, podsustava
T INARLIWG23INYFTACdz {22A 2a00FNH2S [ NALGI23INI Fa
sustava preko kojeg seazmijenjuju @ NHz1 S GS RNUzOGPEES ¥ ¥ BEA Sz
povezivanje korisnikeOstvareni R2 Yf 2Sy A OA &S {1 2NA&aGS {2 LINHzZ
122A atdzOS T AT 3IN}YRyedz af 20SyAK dR2YTiecSyall
udomljenici koriste ostvaré® | NA LJG23I N} Fa1S dzat dz3S Lk at dzOAGS
LR NHZ I w{! Ff32NAGY2Y A AT N})Rdz { NALIWIAN}yYy23 a
2aYy20YyA I NALI23INI FalA T FKGIG2SOAY LI2Y2SNI 2AO2.
OstvaByl 28 A LR&ANBRYAG6{l dz&afdaAl 11 N}YTyYaSydz
N} TY2Sye2AdlF A LERNHAQ S® t 2NWZ1S a8 LRKNIyadzdz
Ll2af dzOAGSt 2dz R21 AK LINAYIFGSt2 yS R2K@IGA®

Potpis:
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3ALAOAE
wkRYA 21@ANIT I &A3JdNYdz 1 2YdzyAll OA2dz

Radni okvir za&t A 3dzNydz | 2Ydzy Al | OF azlzl tizy 22 G RB OF P dz2 X1 1
a ONKdz LINHzOF y2l &aAIdNYy2EYyAK YSKEFEYAT | YE dzydzil |
wkERYA 21QGANI T+ aA3dNYydz 12YdzyAll OAcdz :néiadz2ah
komunikacijske gradbene elemente za izgradnju novih udomljenika, podsustava za
ITNALII 23N FACdz {228A 2300 Ndz2S { NALIWI23INYFai1s |
LINB12 12283 4SS N¥TyvyeaSyadzdz LR NHzl S GzanBNUzOG &
12NRAYA{lFI® had@F NBYA adz YSKFYAT YA T 1 aA3adNy.
L2 aft dzOA G St 21 A KomBrikdeija dzidgviljva $shdviduidisne zahtjeve:
LR P2SNI 2A 023G 0SaLINAR2S| 2Ny 2 a ( Koje lsedmiz®jghiuji 6 y 2 & U

LINB12 LROUIYyalAK alyRdBAGLF 2300 NByl 2S5 12
ITNALIG23IN Fa41S Fdzy10AaA2S8 11 alOAYlya2S as5p 122
omotnica.

Yf2dz6yS NR2SG6AY

Geppeto

udomljenik

sigurna komuni&cija

komunikacija porukama

kriptografija

RSA

MD5

LR OGF ya1A al yRdz A6
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Abstract

Framework for secure communication in the consumer computing cloud

Frameworkfor securecommunicationin the consumercomputingcloudis builtin order
to provide mechanismdor secure communication in theonsumedevel programming
environmentGeppeto Frameworkfor securecommunicationconsistsof four widgetswhich
provide security and communicatidouilding block for widget composition cryptography
subsystenthat implementsthe cryptographicalgorithmsfor securing the datamiddleware
through which messagesare exchangedand the socialcomponentthat offers users to
connect to each otheMMechanisms for secure message communication between widgets
through middlewae are implemented. Communication meets the basic security
requirements confidentiality, integrity, authenticity, non-repudiation The protection of
message®xchangedver the mailboxwas achievedising cryptographicalgorithm RSAand

cryptographichashfunction MD5which producesa digitally signedligital envelope

Keywords:

Geppeto

widget

secure communication
messagegjueuing
cryptography

RSA

MD5

mailbox
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