
SVEUČILIŠTE U ZAGREBU 

FAKULTET ELEKTROTEHNIKE I RAČUNARSTVA 

 

 

 

 

 

DIPLOMSKI RAD br. 246 

RADNI OKVIR ZA SIGURNU 

KOMUNIKACIJU U POTROŠAČKOM 

RAČUNALNOM OBLAKU 

Ružica Zec 

 

 

 

 

 

 

 

 

Zagreb, lipanj 2011.



 

 

 

 

 

 

 

 

Zahvaljujem prof. dr. sc. Siniši Srbljiću i asistentu Marinu Šiliću, dipl. ing.  na vodstvu, 

pomoći i savjetima  tijekom izrade diplomskog rada.  



 

{ŀŘǊȌŀƧ 

1. UVOD .................................................................................................................................................................................. 4 

2. w!2¦b!w{¢±h ¦ h.[!/LMA........................................................................................................................................ 3 

3. PROGR!aLw!bW9 twL[!Dh79bh th¢wh~!2¦ ........................................................................................................ 7 

4. 5w¦~¢±9b9 aw9¿9 ....................................................................................................................................................... 12 

5. KOMUNIKACIJSKI MODELI U RASPODIJELJENIM SUSTAVIMA ............................................................................. 14 

5.1. KOMUNIKACIJA .......................................................................................................................................................... 14 

5.2. O.L[W9¿W! KOMUNIKACIJSKIH MODELA......................................................................................................................... 15 

5.3. KOMUNIKACIJSKI MODELI ........................................................................................................................................... 16 
5.3.1. Komunikacijski model klijentςǇƻǎƭǳȌƛǘŜƭƧ ................................................................................................ 16 

5.3.2. Komunikacijski model objavi-pretplati  .................................................................................................... 19 

5.3.3. Komunikacijski model dijeljeni podatkovni prostor  .............................................................................. 21 

5.3.4. Komunikacijski model P2P ......................................................................................................................... 22 
5.4. KOMUNIKACIJA PORUKAMA ........................................................................................................................................ 23 

6. USPOSTAVA SIGURNE KOMUNIKACIJE KRIPTOGRAFIJOM ................................................................................... 25 

6.1. USPOSTAVA SIGURNE KOMUNIKACIJE .......................................................................................................................... 25 

6.2. KRIPTOGRAFSKI ALGORITMI......................................................................................................................................... 26 
6.2.1. {ƛƳŜǘǊƛőƴƛ kriptosustavi .............................................................................................................................. 31 

6.2.2. !ǎƛƳŜǘǊƛőƴƛ ƪǊƛǇǘƻǎǳǎǘŀǾƛ ........................................................................................................................... 32 
6.2.2.1. RSA .............................................................................................................................................................34 

6.3. KwLt¢hDw!C{YL {!¿9¢!Y ............................................................................................................................................ 36 
6.3.1. MD5 ............................................................................................................................................................... 37 

6.4. DIGITALNA OMOTNICA, th¢tL{ L t92!¢........................................................................................................................ 39 

7. SUSTAV ZA SIGURNU KOa¦bLY!/LW¦ ¦ th¢wh~!2Yha w!2¦b![bha h.[!KU ...................................... 42 

7.1. ARHITEKTURA SUSTAVA ZA SIGURNU KOMUNIKACIJU.................................................................................................... 46 

7.1.1. 5ǊǳǑǘǾŜƴŀ ƪƻƳǇƻƴŜƴǘŀ ............................................................................................................................. 48 

7.1.2. Podsustav za razmjenu poruka ................................................................................................................. 49 

7.1.3. Podsustav za kriptografiju ......................................................................................................................... 50 
7.1.4. Udomljenici  .................................................................................................................................................. 51 

7.2. PROGRAMSKO OSTVARENJE SUSTAVA ZA SIGURNU KOMUNIKACIJU ............................................................................... 52 

7.2.1. 5ǊǳǑǘǾŜƴŀ ƪƻƳǇƻƴŜƴǘŀ ............................................................................................................................. 52 
7.2.2. Podsustav za komunikaciju porukama .................................................................................................... 54 

7.2.3. Podsustav za kriptografiju ......................................................................................................................... 56 

7.2.4. Udomljenici  .................................................................................................................................................. 58 

8. ½!Y[W¦2!Y ...................................................................................................................................................................... 62 

9. LITERATURA .................................................................................................................................................................... 64 

{!¿9¢!Y..................................................................................................................................................................................... 65 

ABSTRACT.................................................................................................................................................................................. 67 



1. Uvod 

S ubrzanim razvojem ǊŀőǳƴŀƭƴƛƘ ƛ ǘŜƭŜƪƻƳǳƴƛƪŀŎƛƧǎƪƛƘ ǎǳǎǘŀǾŀ ǇƻƧŀǾƭƧǳƧǳ ǎŜ ǎǾŜ ǾŜŏƛ 

ȊŀƘǘƧŜǾƛ Ȋŀ ǳǎǇƻǎǘŀǾƻƳ ƛ ƻŘǊȌŀǾŀƴƧŜƳ ǎƛƎǳǊƴƻǎǘƛ u tim sustavima na svim razinama, 

sklopovlju, operacijskim i programskim sustavima te ǊŀőǳƴŀƭƴƛƳ ƻōƭŀŎƛƳŀ. Potrebno je 

ȊŀǑǘƛǘƛǘƛ ƻǎƧŜǘƭƧƛǾŜ ƛ ǾǊƛƧŜŘƴŜ ƛƴŦƻǊƳŀŎƛƧŜ ƛ ǳǎƭǳƎŜ ǘŀƪƻ Řŀ ōǳŘǳ ŘƻǎǘǳǇƴŜ ǎŀƳƻ ƻƴƛƳ 

korisnicima kojima su namijenjene. To se uvelike odƴƻǎƛ ƴŀ ƪƻǊƛǎƴƛƪŜ ƪƻƧƛ ǊŀȊƭƛőƛǘƛƳ 

programskim sustavima za komunikaciju razmjenjuju poruke preko Interneta.  

¢ŀƪƻŚŜǊΣ Ǌŀǎǘǳŏŀ ǇƻǇǳƭŀǊƴƻǎǘ ǊŀȊƭƛőƛǘƛƘ ŘǊǳǑǘǾŜƴƛƘ ƳǊŜȌŀ ŘƻƴƛƧŜƭŀ je sa sobom ǇƻǾŜŏŀƴ 

ǊŀȊǾƻƧ ǇǊƻƎǊŀƳǎƪƛƘ ǎǳǎǘŀǾŀ ǊŀȊƭƛőƛǘƛƘ ŦǳƴƪŎƛƻƴŀƭƴƻǎǘƛ ƴŀƳƛƧŜƴƧŜƴƛƘ ƛȊǾƻŚŜƴƧǳ ƴŀ ǘƛƳ 

platformama. Zbog toga se uvodi potreba Ȋŀ ƻǎǘǾŀǊŜƴƧŜƳ ǎƛƎǳǊƴƻǎƴƛƘ ƳŜƘŀƴƛȊŀƳŀ Ȋŀ ȊŀǑǘƛǘǳ 

ǇƻŘŀǘŀƪŀ ƪƻƧƛ ǎŜ ƪǊƻȊ ƻǾŜ ǇǊƻƎǊŀƳǎƪŜ ǎǳǎǘŀǾŜ ǑŀƭƧǳ ƛƭƛ ǇǊƛƳŀƧǳ ǎ ƳǊŜȌŜΦ hǎƛƳ ǘƻƎŀΣ 

ǊŀőǳƴŀǊǎǘǾƻ ǳ ƻōƭŀŎƛƳŀΣ ƴƻǾƛ ǇǊƛǎǘǳǇ ǳ ǊŀőǳƴŀǊǎǘǾǳ i upotrebi ǊŀőǳƴŀƭƴŜ Ƴƻŏƛ ƪƻƧƛ ǎŜ ǎǾŜ ǾƛǑŜ 

koristi, donijelo je ŘƻŘŀǘƴŜ ȊŀƘǘƧŜǾŜ Ȋŀ ǎƛƎǳǊƴƻǑŏǳ koji trebaju biti zadovoljeni. Metode za 

ȊŀǑǘƛǘǳ ƛƴŦƻǊƳŀŎƛƧŀ ƪƻƧŜ ǎŜ ƪƻǊƛǎǘŜ ǳ ǊŀȊƭƛőƛǘƛƳ ǇǊƻƎǊŀƳǎƪƛƳ ǎǳǎǘŀǾƛƳŀ ȊŀǎƴƛǾŀƧǳ ǎŜ ƴŀ 

kriptografskim algoritmima. 

tǊƻƎǊŀƳƛǊŀƴƧŜ ǇǊƛƭŀƎƻŚŜƴƻ ǇƻǘǊƻǑŀőǳ ƻƳƻƎǳŏŀǾŀ ǇƻǘǊƻǑŀőƛƳŀΣ ƪƻǊƛǎƴƛŎƛƳŀ Ǌŀőǳƴŀƭŀ ƪƻƧƛ 

ƴŜ ǇƻǎƧŜŘǳƧǳ ȊƴŀƴƧŜ ƻ ǇǊƻƎǊŀƳƛǊŀƴƧǳΣ Řŀ ƛȊƎǊŀŚǳƧǳ primjenske sustave. Geppeto je 

prƻƎǊŀƳǎƪƛ ŀƭŀǘ ƪƻƧƛ ǇƻǘǊƻǑŀőƛƳŀ ƻƳƻƎǳŏŀǾŀ ƛȊƎǊŀŘƴƧǳ ǳŘƻƳƭƧŜƴƛƪŀΣ ƧŜŘƴƻǎǘŀǾƴƛƘ 

primjenskih sustava koji se mogu ugraditi u web stranice i druge programske sustave. 

tƻǘǊƻǑŀőƛ ƪǊƻȊ ƎǊŀŦƛőƪƻ ǎǳőŜƭƧŜ ƛȊƎǊŀŚǳƧǳ ǳŘƻƳƭƧŜƴƛƪŜ ƛȊ ŜƭŜƳŜƴŀǘŀ ƻŘ ƪƻƧƛh ǎǳ ǎŀőƛƴƧŜƴƛ 

ǇƻǎǘƻƧŜŏƛ ǳŘƻƳƭƧŜƴƛŎƛΦ Udomljenici mogu razmjenjivati podatke s drugim udomljenicima i 

programskim sustavima. Potrebno je ǇƻǘǊƻǑŀőƛƳŀ ƻƳƻƎǳŏƛǘƛ Řŀ ȊŀǑǘƛǘŜ ƛƴŦƻǊƳŀŎƛƧŜ ƪƻƧŜ 

ƛȊƎǊŀŚŜƴƛ ǳŘƻƳƭƧŜƴƛŎƛ ǇǊŜƴƻǎŜ ǇǊŜƪƻ ƳǊŜȌŜΦ ¦ ǘǳ ǎǾǊƘǳ ƛȊƎǊŀŚŜƴ ƧŜ ǊŀŘƴƛ ƻƪǾƛǊ ƪƻƧƛ ǇǊǳȌŀ 

mehanizme za izgradnju sigurnih primjenskih sustavaΦ wŀŘƴƛ ƻƪǾƛǊ ǎŀőƛƴƧŀǾŀƧǳ ǳŘƻƳƭƧŜƴƛŎƛ koji 

ǇǊǳȌŀƧǳ ŜƭŜƳŜƴǘŜ Ȋŀ ǎƛƎǳǊƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳΣ ƪǊƛǇǘƻƎǊŀŦǎƪŀ ǳǎƭǳƎŀ ƪƻƧǳ ǘƛ ǳŘƻƳƭƧŜƴƛŎƛ ƪƻǊƛǎǘŜ ǘŜ 

ǇƻǎǊŜŘƴƛőƪƛ ǎǳǎǘŀǾ ǇǊŜƪƻ ƪƻƧŜƎ ǎŜ ǊŀȊƳƧŜƴƧǳƧǳ ǇƻǊǳƪŜΦ 
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{ƭƧŜŘŜŏŀ ǘǊƛ ǇƻƎƭŀǾƭƧŀ ƻǇƛǎǳƧǳ ƻǎƴƻǾƴŜ ƪŀǊŀƪǘŜǊƛǎǘƛƪŜ ǊŀőǳƴŀǊǎǘǾŀ ǳ ƻōƭŀŎƛƳŀΣ 

programiranja ǇǊƛƭŀƎƻŚŜƴƻƎ ǇƻǘǊƻǑŀőǳ ƛ ŘǊǳǑǘǾŜƴƛƘ ƳǊŜȌŀΦ tŜǘƻ ǇƻƎƭŀǾƭƧŜ ƻǇƛǎǳƧŜ ƻǎƴƻǾƴŜ 

komunikacijske modele koji se koriste u raspodijeljenim sustavima, njihova ƻōƛƭƧŜȌƧŀ i 

zahtjeve koje zadovoljavaju. Poseban naglasak je na komunikaciji porukama jer je to model 

koji je programǎƪƛ ƻǎǘǾŀǊŜƴΦ ¦ ǑŜǎǘƻƳ ǇƻƎƭŀǾƭƧǳ ƻǇƛǎŀƴƛ ǎǳ ƪǊƛǇǘƻƎǊŀŦǎƪƛ ƳŜƘŀƴƛȊƳƛ ƪƻƧƛ ǎŜ 

ƪƻǊƛǎǘŜ Ȋŀ ǳǎǇƻǎǘŀǾǳ ǎƛƎǳǊƴƻǎǘƛ ǇǊƛ ƪƻƳǳƴƛƪŀŎƛƧƛΦ hǇƛǎŀƴŀ ǎǳ ƻǎƴƻǾƴŀ ƻōƛƭƧŜȌƧŀ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ 

ŀƭƎƻǊƛǘŀƳŀ ǘŜ ŀƭƎƻǊƛǘƳƛ ƪƻǊƛǑǘŜƴƛ ǳ ǇǊƻƎǊŀƳǎƪƻm.ostvarenju U sedmom poglavlju opisan je 

ƻǎǘǾŀǊŜƴƛ ǎǳǎǘŀǾ Ȋŀ ǎƛƎǳǊƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ǳ ǇƻǘǊƻǑŀőƪƻƳ ǊŀőǳƴŀƭƴƻƳ ƻōƭŀƪǳΦ   
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2. 2ÁéÕÎÁÒÓÔÖÏ Õ ÏÂÌÁÃÉÍÁ 

wŀőǳƴŀǊǎǘǾƻ ǳ ƻōƭŀŎƛƳŀ όŜƴƎƭΦ ŎƭƻǳŘ ŎƻƳǇǳǘƛƴƎύ ƧŜ ǇǊƛǎǘǳǇ ǳ ǊŀőǳƴŀǊǎǘǾǳ ǳ ƪƻƧŜƳ ǎŜ 

Ǌŀőǳƴŀƭƴƛ ǊŜǎǳǊǎƛ korisnicima ǇǊǳȌŀƧǳ ǇǊŜƪƻ ƳǊŜȌŜ, a ne sa lokalnog Ǌŀőǳƴŀƭŀ. Lokalno 

Ǌŀőǳƴŀƭƻ ǎŀŘǊȌƛ ƳƛƴƛƳŀƭƴŜ ŦǳƴƪŎƛƻƴŀƭƴƻǎǘƛΣ ƴŀ ǇǊƛƳƧŜǊ ƻǇŜǊŀŎƛƧǎƪƛ ǎǳǎǘŀǾ ƛ ƛƴǘŜǊƴŜǘǎƪƛ 

preglednik, koje mu ƻƳƻƎǳŏǳƧǳ pristup udaljenim uslugama i programskim sustavima preko 

ƭƻƪŀƭƴŜ ƳǊŜȌŜΦ hǎƴƻǾƴŀ ƪŀǊŀƪǘŜǊƛǎǘƛƪŀ ǊŀőǳƴŀǊǎǘǾŀ ǳ ƻōƭŀŎƛƳŀ ƧŜǎt da nije specificirano niti 

ǇƻȊƴŀǘƻ ƴŀ ƪƻƧŜƳ Ǌŀőǳƴŀƭǳ ƛƭƛ ǎƪǳǇǳ Ǌŀőǳƴŀƭŀ ǎŜ ƛȊǾƻŘƛ ǇǊƻŎŜǎƛǊŀƴƧŜΦ YŀȌŜ ǎŜ Řŀ ǎŜ ǳǎƭǳƎŜ ƛ 

programski sustavi ƴŀƭŀȊŜ ƴŀ ǊŀőǳƴŀƭƛƳŀ ƪƻƧŀ ǎǳ αƴŜƎŘƧŜ ǳ ƻōƭŀŎƛƳŀά ƛ ƻǘǳŘŀ ƴŀȊƛǾ cloud 

computing. Drugi nazivi koji se ponekad koriste ƧŜǎǳ ǊŀőǳƴŀǊǎǘǾƻ ƴŀ ȊŀƘǘƧŜǾ όŜƴƎƭΦ ƻƴ-demand 

computing), programska potpora kao usluga (engl. software as a service) te Internet1 kao 

platforma (engl. the Internet as a platform). (Hayes, 2008) {ƭƛƪƻǾƛǘƛ ǇǊƛƪŀȊ ǊŀőǳƴŀǊǎǘǾŀ ǳ 

oblacima prikazan je na slici 2.1. 

 

Slika 2.1Φ wŀőǳƴŀǊǎǘǾƻ ǳ ƻōƭŀŎƛƳŀ 

wŀőǳƴŀǊǎǘǾƻ ǳ ƻōƭŀŎƛƳŀ ƧŜ ǊŜƭŀǘƛǾƴƻ ƴƻǾ ǇƻƧŀƳ ǳ ǊŀőǳƴŀǊǎǘǾǳΣ ǇƻƧŀǾƛƻ ǎŜ нллтΦ ƎƻŘƛƴŜΣ 

ŀƭƛ ƛŘŜƧŀ ƪƻƧǳ ǇǊŜŘǎǘŀǾƭƧŀ ƛȊƎǊŀŚŜƴŀ ƧŜ ƴŀŘ ŘƻōǊƻ poznatim, starijim konceptima. Predstavlja 

ŜǾƻƭǳŎƛƧǎƪǳ ǇǊƻƳƧŜƴǳ ǳ ǇǊƛǎǘǳǇǳ ƛ ǳǇƻǘǊŜōƛ ǊŀőǳƴŀƭƴŜ ƳƻŏƛΦ (Sosinsky, 2011.) Karakteristike 

ƪƻƧŜ ǇǊƻƴŀƭŀȊƛƳƻ ǳ ŀǳǘƻƴƻƳƴƻƳ ǊŀőǳƴŀǊǎǘǾǳ όŜƴƎƭΦ ŀǳǘƻƴƻƳƛŎ ŎƻƳǇǳǘƛƴƎύΣ ƳƻŘŜƭǳ ƪƭƛƧŜƴǘ-

                                                                 
1
 LƴǘŜǊƴŜǘ όǇƛǎŀƴƻ ǾŜƭƛƪƛƳ ǇƻőŜǘƴƛƳ ǎƭƻǾƻƳύ ƻȊƴŀőŀǾŀ ƧŜŘƛƴǎǘǾŜƴǳ Ǝƭƻōŀƭƴǳ ƳǊŜȌǳΣ ŀ ƛƴǘŜǊƴŜǘ όǇƛǎŀƴƻ ƳŀƭƛƳ 
ǇƻőŜǘƴƛƳ ǎƭƻǾƻƳύ ƻȊƴŀőŀǾŀ ƻǇŏŜƴƛǘǳ ƳǊŜȌǳ ǊŀőǳƴŀƭŀΦ  

 

Dokumenti 

Slike 

Blogovi 

Prezentacije 

Video 

Chat 

E-poruke Kalendar 

Usluge 
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ǇƻǎƭǳȌƛǘŜƭƧΣ ǎǇƭŜǘǳ Ǌŀőǳƴŀƭŀ όŜƴƎƭΦ grid), peer-to-peer ǎǳǎǘŀǾƛƳŀΣ ǊŀőǳƴŀǊǎǘǾǳ ȊŀǎƴƻǾŀƴƻƳ ƴŀ 

uslugama όŜƴƎƭΦ ǎŜǊǾƛŎŜ ƻǊƛŜƴǘŜŘ ŎƻƳǇǳǘƛƴƎύ őƛƴŜ ǳƧŜŘƴƻ ƻǎƴƻǾƴŜ ƪŀǊŀƪǘŜǊƛǎǘƛƪŜ ǊŀőǳƴŀǊǎǘǾŀ 

u oblacima. 

wŀőǳƴŀƭƴƛ ƻōƭŀƪ ƧŜ ǎƪǳǇ ǎƪƭƻǇƻǾǎƪŜ ƻǇǊŜƳŜΣ ƳǊŜȌƴƛƘ ǊŜǎǳǊǎŀΣ ǎǇǊŜƳƴƛőƪƛƘ ǇǊƻǎǘƻǊŀΣ 

ǳǎƭǳƎŀ ƛ ǎǳőŜƭƧŀ ƪƻƧŜ ƛǎǇƻǊǳőǳƧǳ Ǌŀőǳƴŀƭƴǳ Ƴƻŏ ƪŀƻ ǳǎƭǳƎǳΦ wŀőǳƴŀƭƴƛ ƻōƭŀƪ ƴŀ ƪƻǊƛǎƴƛƪƻǾ 

ȊŀƘǘƧŜǾ ǇǊǳȌŀ ǳǎƭǳƎŜ ƛǎǇƻǊǳƪŜ ǇǊƻƎǊŀƳǎƪŜ ƻǇǊŜƳŜΣ ƛƴŦǊŀǎǘǊǳƪǘǳǊŜ ƛ ǎǇǊŜƳƴƛƪŀ ǇǊŜƪƻ 

LƴǘŜǊƴŜǘŀΣ ƛƭƛ ƪŀƻ  őƛǘŀǾŜ ǇƭŀǘŦƻǊƳŜ ƛƭƛ ƪŀƻ ǇƻƧŜŘƛƴŜ ƪƻƳǇƻƴŜƴǘŜΦ  

wŀőǳƴŀƭƴƛ ƻōƭŀŎƛ ǘǊŜōŀƧǳ ƛƳŀǘƛ ǎǘŀƴŘŀǊŘƛȊƛǊŀƴŀ ǇǊƻƎǊŀƳǎƪŀ ǎǳőŜƭƧŀ όŜƴƎƭΦ ŀǇǇƭƛŎŀǘƛƻƴ 

ǇǊƻƎǊŀƳƳƛƴƎ  ƛƴǘŜǊŦŀŎŜΣ !tLύΦ hǾŀ ǎǳőŜƭƧŀ ƻǇƛǎǳƧǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ƛȊƳŜŚǳ programskih sustava i 

podatkovnih resursa koji ƳŜŚǳǎƻōƴƻ ƪƻƳǳƴƛŎƛǊŀƧǳΦ {ǘŀƴŘŀǊŘƛȊƛǊŀƴŀ ǎǳőŜƭƧŀ ƻƭŀƪǑŀǾŀƧǳ 

ǇƻǾŜȊƛǾŀƴƧŜ ǇƻǘǊƻǑŀőŀ ǎ usƭǳƎŀƳŀ ǊŀőǳƴŀƭƴƛƘ ƻōƭŀƪŀΣ ǎƳŀƴƧǳƧŜ ǎŜ ǇƻǘǊŜōŀ Ȋŀ ŘƻŘŀǘƴƛƳ 

programiranjem. wŀőǳƴŀƭƴƛ ƻōƭŀŎƛ ƻōƛőƴƻ ƪƻǊƛǎǘŜ !tL ōŀȊƛǊŀƴ ƴŀ w9{¢-u (engl. 

Representational State Transfer). REST opisuje programsku arhitekturu u raspodijeljenoj 

okolini. KƭƧǳőƴƛ ƪƻƴŎŜǇǘ REST-a predstavljaju sredstavaΣ ŜƴǘƛǘŜǘƛ ƪƻƧŜ ǇǊƻƴŀƭŀȊƛƳƻ ǳ ƳǊŜȌƛΣ 

kojima su pridijeljeni globalni identifikatori ǇǊŜƪƻ ƪƻƧƛƘ ƛƳ ǎŜ ǇǊƛǎǘǳǇŀ ƪƻǊƛǑǘŜƴƧŜƳ 

ƻŘƎƻǾŀǊŀƧǳŏƛƘ ƳŜǘƻŘŀΦ (Fielding, 2000.) 

Osnovna svojstva ƪƻƧŀ ǇǊŜŘǎǘŀǾƭƧŀƧǳ ōƛǘ ƳƻŘŜƭŀ ǊŀőǳƴŀƭƴƛƘ ƻōƭŀƪŀ jesu samoposluga 

(engl. self-service), mjerenje i naplata prema upotrebi, Ŝƭŀǎǘƛőƴƻǎǘ i prilagodljivost.  

{ǾƻƧǎǘǾƻ ǎŀƳƻǇƻǎƭǳƎŜ ǊŀőǳƴŀƭƴƻƎ ƻōƭŀƪŀ ƻȊƴŀőŀǾŀ Řŀ ǇƻǘǊƻǑŀőƛ ƳƻƎǳ ȊŀƘǘƛƧŜǾŀǘƛΣ 

ǇǊƛƭŀƎƻŚŀǾŀǘƛΣ Ǉƭŀŏŀǘƛ ƛ ƪƻǊƛǎǘƛǘƛ ǳǎƭǳƎǳ ǊŀőǳƴŀƭƴƻƎ ƻōƭŀƪŀ ōŜȊ ƛƴǘŜǊǾŜƴŎƛƧŜ ljudskih operatora.  

tƻǘǊƻǑŀőƛ ƴŜ ƳƻǊŀƧǳ ǳƴŀǇǊƛƧŜŘ ǊŜŏƛ ǳ ƪƻƧƻƧ ŏŜ ƳƧŜǊƛ ƪƻǊƛǎǘƛǘƛ ǳǎƭǳƎǳΣ ƻƴƛ ǳǎƭǳƎǳ ƪƻǊƛǎǘŜ ǳ 

onoj mjeri koliko im treba. ¢ǊŀƧŀƴƧŜ ƪƻǊƛǑǘŜƴƧŀ ǳǎƭǳƎŜ ƳƧŜǊƛ ǎŜ ǳ ƪǊŀǘƪƛƳ ƛƴǘŜǊǾŀƭƛƳŀ ƛ ƻƴŀ ǎŜ 

ƴŀǇƭŀŏǳƧŜ samo za ono ǾǊƛƧŜƳŜ ǳ ƪƻƧŜƳ ƧŜ ƪƻǊƛǑǘŜna. Zbog toga u oblacima trebaju biti 

ƛƳǇƭŜƳŜƴǘƛǊŀƴŜ ŜŦƛƪŀǎƴŜ ǘǊƎƻǾƛƴǎƪŜ ǳǎƭǳƎŜ ǇƻǇǳǘ ŎƧŜƴƛƪŀΣ ǊŀőǳƴƻǾƻŘǎǘǾŀ ƛ ƴŀǇƭŀǘŜΦ aƧŜǊŜƴƧŜ 

ǳǇƻǘǊŜōŜ ǳǎƭǳƎŜ ǎŜ ǾǊǑƛ ƴŀ ǊŀȊƭƛőƛǘŜ ƴŀőƛƴŜ ƻǾƛǎƴƻ ƻ ǇǊǳȌŜƴƻƧ ǳǎƭǳȊƛΤ ǇƻƘǊŀƴŀ ǇƻŘŀǘŀƪŀΣ 

procesiranje, propusnost se mjere razliőƛǘƛƳ ƴŀőƛƴƛƳŀ. 

wŀőǳƴŀƭƴƛ ƻōƭŀŎƛ ƴŀƛȊƎƭŜŘ ǇǊǳȌŀƧǳ ƴŜƻƎǊŀƴƛőŜƴŜ ǊŀőǳƴŀƭƴŜ ǊŜǎǳǊǎŜΦ tƻǘǊƻǑŀőƛ ȊōƻƎ ǘƻƎŀ 

ƻőŜƪǳƧǳ Řŀ ǳ ǎǾŀƪƻƳ ǘǊŜƴǳǘƪǳ ƳƻƎǳ Řƻōƛǘƛ ōƛƭƻ ƪƻƧǳ ƪƻƭƛőƛƴǳ ǊŀőǳƴŀƭƴƛƘ ǊŜǎǳǊǎŀΦ hƴƛ ƻőŜƪǳƧǳ 
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Řŀ ŏŜ ŘƻŘŀǘƴƛ ǊŜǎǳǊǎƛ ōƛǘƛ ǇǊƛōŀǾƭƧŜƴƛ όǇƻ ƳƻƎǳŏƴƻǎǘƛ ŀǳǘƻƳŀǘǎki, bez slanja zahtjeva) kada se 

ǇƻǾŜŏŀ ƻǇǘŜǊŜŏŜƴƧŜΣ ƻŘƴƻǎƴƻ ƻǘǇǳǑǘŜƴƛ ƪŀŘŀ ǎŜ ƻǇǘŜǊŜŏŜƴƧŜ ǳƳŀƴƧƛΦ Resursi unajmljeni na 

ǊŀőǳƴŀƭƴƻƳ ƻōƭŀƪǳ ƳƻǊŀƧǳ ōƛǘƛ ǇǊƛƭŀƎƻŘƭƧƛǾƛ ǳ ǎƪƭŀŘǳ ǎ ǇƻǘǊŜōŀƳŀ ǊŀȊƭƛőƛǘƛƘ ǇƻǘǊƻǑŀőŀ. (Buyya, 

2011.) 

wŀőǳƴŀƭƴƛ ƻōƭŀŎƛ ǳǎƭǳƎŜ ǇǊǳȌŀƧǳ ƴa pet slojeva: klijentskom, aplikacijskom, platforma, 

ƛƴŦǊŀǎǘǊǳƪǘǳǊŀ ƛ ǇƻǎƭǳȌƛǘŜƭƧski sloj. 

YƭƛƧŜƴǘǎƪƛ ǎƭƻƧ ǊŀőǳƴŀƭƴƻƎ ƻōƭŀƪŀ ǎŜ ǎŀǎǘƻƧƛ ƻŘ ǎƪƭƻǇƻǾǎƪŜ ƻǇǊŜƳŜ ƛκƛƭƛ ǇǊƻƎǊŀƳǎƪŜ 

potpore ƪƻƧƛ ƻƳƻƎǳŏŀǾŀ ƛǎǇƻǊǳƪǳ ŀǇƭƛƪŀŎƛƧŀ ƛƭƛ ƧŜ ǇƻǎŜōƴƻ ƛȊƎǊŀŚŜƴ ǳ ǎǾǊƘǳ ǇǊǳȌŀƴja usluga 

ǊŀőǳƴŀƭƴƻƎ ƻōƭŀƪŀΦ tǊƛƳƧŜǊƛ ƪƭƛƧŜƴǘǎƪƻƎ ǎƭƻƧŀ ǎǳ ǊŀőǳƴŀƭŀΣ ǘŜƭŜŦƻƴƛ ƛ ŘǊǳƎƛ ǳǊŜŚŀƧƛΣ ƻǇŜǊŀŎƛƧǎƪƛ 

ǎǳǎǘŀǾƛ ƛ ƛƴǘŜǊƴŜǘǎƪƛ ǇǊŜǘǊŀȌƛǾŀőƛΦ  

!ǇƭƛƪŀŎƛƧǎƪƛ ǎƭƻƧΣ ƴŀȊƛǾŀ ǎŜ ƧƻǑ ƛ ǇǊƻƎǊŀƳǎƪŀ ǇƻǘǇƻǊŀ ƪŀƻ ǳǎƭǳƎŀ όŜƴƎƭΦ {ƻŦǘǿŀǊŜ ŀǎ ŀ 

{ŜǊǾƛŎŜΣ {ŀŀ{ύΣ ƛǎǇƻǊǳőǳƧŜ programsku potporu preko Interneta. Uklanja potrebu instaliranja 

ili pokretanja programskoh sustava ƴŀ ǇƻǘǊƻǑŀőŜǾƛƳ ǊŀőǳƴŀƭƛƳŀΣ ǇƻƧŜŘƴƻǎǘŀǾƭƧǳƧŜ ƻŘǊȌŀǾŀƴƧŜ 

ƛ ǘŜƘƴƛőƪǳ ǇƻŘǊǑƪǳΦ 

tƭŀǘŦƻǊƳŀ ǊŀőǳƴŀƭƴƻƎ ƻōƭŀƪŀΣ ŘǊǳƎƻƎ ƴŀȊƛǾŀ ǇƭŀǘŦƻǊƳŀ ƪŀƻ ǳǎƭǳƎŀ όŜƴƎƭΦ tƭŀǘŦƻǊƳ as a 

Service, PaaS), ƛǎǇƻǊǳőǳƧŜ Ǌŀőǳƴŀƭƴǳ ǇƭŀǘŦƻǊƳǳ ƛκƛƭƛ solution stack, skup podsustava ili 

ƪƻƳǇƻƴŜƴǘƛ ǇǊƻƎǊŀƳǎƪŜ ǇƻǘǇƻǊŜ ǇƻǘǊŜōƴƛƘ Ȋŀ ƛǎǇƻǊǳƪǳ ǇƻǘǇǳƴŜ ŦǳƴƪŎƛƻƴŀƭƴƻǎǘƛ ǊƧŜǑŜƴƧŀΣ 

proizvoda ili usluge. Pritom ǎŜ őesto koristi infrastruktura ǊŀőǳƴŀƭƴƻƎ ƻōƭŀƪŀ ƛ ƻŘǊȌŀǾŀƧǳ 

programski sustavi ƴŀ ƻōƭŀƪǳΦ hƭŀƪǑŀǾŀ ǇƻǎǘŀǾƭƧŀƴƧŜ όŜƴƎƭΦ ŘŜǇƭƻȅƳŜƴǘύ ŀǇƭƛƪŀŎƛƧŀ te uklanja 

potrebu Ȋŀ ǳǇǊŀǾƭƧŀƴƧŜƳ ƴƛȌƛƳ ǇǊƻƎǊŀƳǎƪƛƳ ǎƭƻƧŜǾƛƳŀ ƛ ǎƪƭƻǇƻǾƭƧŜƳΦ 

LƴŦǊŀǎǘǊǳƪǘǳǊŀ ǊŀőǳƴŀƭƴƻƎ ƻōƭŀƪŀ ili infrastruktura kao usluga (engl. Infrastructure as a 

{ŜǊǾƛŎŜΣ Lŀŀ{ύ ƛǎǇƻǊǳőǳƧŜ Ǌŀőǳƴŀƭƴǳ ƛƴŦǊŀǎǘǊǳƪǘǳǊǳΣ ƻōƛőƴƻ ǾƛǊǘǳŀƭƛȊŀŎƛƧǳ ǇƭŀǘŦƻǊƳŜΣ ƪŀƻ ǳǎƭǳƎǳΦ 

¦ƳƧŜǎǘƻ ƪǳǇƴƧŜ ǇƻǎƭǳȌƛǘŜƭƧŀΣ ǇǊƻƎǊŀƳǎƪŜ ƻǇǊŜƳŜΣ ǇƻŘŀǘƪƻǾƴƛƘ ŎŜƴǘŀǊŀ ƛƭƛ ƳǊŜȌƴŜ ƻǇǊŜƳŜΣ 

klijenti kupuju ove resurse kao vanjsku uslugu. 

tƻǎƭǳȌƛǘŜƭƧǎƪƛ ǎƭƻƧ őƛƴƛ ǎƪƭƻǇƻǾƭƧŜ ƛκƛƭƛ ǇǊƻƎǊŀƳǎƪŀ ƻǇǊŜƳŀ ƪƻƧŀ ƧŜ ǇƻǎŜōƴƻ ŘƛȊŀƧƴƛǊŀƴŀ ǳ 

ǎǾǊƘŜ ƛǎǇƻǊǳƪŜ ǳǎƭǳƎŀ ǊŀőǳƴŀƭƴƻƎ ƻōƭŀƪŀΦ ¦ƪƭƧǳőǳƧŜ ǾƛǑŜƧŜȊƎǊŜƴŜ ǇǊƻŎŜǎƻǊŜ ƛ ǇƻǎŜōƴŜ 

ƻǇŜǊŀŎƛƧǎƪŜ ǎǳǎǘŀǾŜ ƴŀƳƛƧŜƴƧŜƴŜ ǊŀőǳƴŀƭƴƛƳ ƻōƭŀŎƛƳŀΦ 

¢Ǌƛ ǎǳ ƛƳǇƭŜƳŜƴǘŀŎƛƧŜ ƳƻŘŜƭŀ ǊŀőǳƴŀƭƴƛƘ ƻōƭaka (engl. cloud deployment model): javni, 

privatni i ƘƛōǊƛŘƴƛ Ǌŀőǳƴŀƭƴƛ ƻōƭŀŎƛΦ WŀǾƴƛƳ ƻōƭŀŎƛƳŀ ǳǇǊŀǾƭƧŀƧǳ ǇǊǳȌŀǘŜƭƧƛ ƪƻƧƛ ǳǎƭǳƎŜ ƻōƭŀƪŀ 



6 
 

nude svima zainteresiranima. tƻǘǊƻǑŀőƛ ƛƳŀƧǳ ǎƭŀōǳ ƪƻƴǘǊƻƭǳ ƛ ǳǾƛŘ ǳ ŦƛȊƛőƪǳ ƻǊƎŀƴƛȊŀŎƛƧǳ ƛ 

sigurnosne aspekte oblaka. tǊƛǾŀǘƴƛ ƻōƭŀŎƛ ƴŀƭŀȊŜ ǎŜ ǳ ǇǊƛǾŀǘƴƛƳ ƳǊŜȌŀƳŀΦ {Ǿƛ ǊŜǎǳǊǎƛΣ ƳǊŜȌƴƛΣ 

Ǌŀőǳƴŀƭƴƛ ƛ ǎǇǊŜƳƴƛőƪƛΣ ǎŜ ƛȊƴŀƧƳƭƧǳƧǳ ǎŀƳƻ ƧŜŘƴƻƧ ƻǊƎŀƴƛȊŀŎƛƧƛΦ YƻŘ ƧŀǾƴƛƘ ƻōƭŀƪŀ ǇǊǳȌŀǘŜƭƧ ƧŜ 

odgovoran za upravljanje oblakom dok su kod privatnih oblaka za to odgovorne organizacije 

koje zakupljuju te oblake. Hibridni oblaci kombiniraju karakteristike javnih i privatnih oblaka.   

{ƛƎǳǊƴƻǎǘ ǳ ǊŀőǳƴŀƭƴƻƳ ƻōƭŀƪǳ όŜƴƎƭΦ ŎƭƻǳŘ ŎƻƳǇǳǘƛƴƎ ǎŜŎǳǊƛǘȅ, cloud security) odnosi se 

na skup politika, tehnologija i regulacija razvijenih ǊŀŘƛ ȊŀǑǘƛǘŜ podataka, aplikacija i 

ƛƴŦǊŀǎǘǊǳƪǘǳǊŜ ǊŀőǳƴŀƭƴƻƎ ƻōƭŀƪŀΦ YƭƧǳőƴƛ ǇǊƻōƭŜƳ ǾŜȊŀƴ Ȋŀ ǎƛƎǳǊƴƻǎǘ ǳ ƧŀǾƴƛƳ ǊŀőǳƴŀƭƴƛƳ 

ƻōƭŀŎƛƳŀ ǇǊŜŘǎǘŀǾƭƧŀ őƛƴƧŜƴƛŎŀ Řŀ ǎŜ ŀǇƭƛƪŀŎƛƧŜ ƛ ǇƻŘŀŎƛ ƴŀƭŀȊŜ ǳ ƧŀǾƴƻ ŘƻǎǘǳǇƴƻƳ ƻƪǊǳȌŜƴƧǳ 

koje dijele s drugim aplikacijama i podacima. Sigurnƻǎǘ ǎŜ ƳƻȌŜ ǇǊƻƳŀǘǊŀǘƛ ƴŀ ǾƛǑŜ ǊŀȊƛƴŀΥ 

ƳǊŜȌƴƻƧΣ ŀǇƭƛƪŀŎƛƧǎƪƻƧ ƛ host razini.  

bŀ ƳǊŜȌƴƻƧ ǊŀȊƛƴƛ ǎigurnost ǳ ǇǊƛǾŀǘƴƛƳ ǊŀőǳƴŀƭƴƛƳ ƻōƭŀŎƛƳŀ ƻǎƛƎǳǊŀǾŀ ǎŜ ǳƻōƛőŀƧŜƴƛƳ 

ǎƛƎǳǊƴƻǎƴƛƳ ǘŜƘƴƛƪŀƳŀ ƪƻƧŜ ǎŜ ƪƻǊƛǎǘŜ Ȋŀ ȊŀǑǘƛǘǳ ǇǊƛǾŀǘƴƛƘ ƳǊŜȌŀ ƪŀƻ Ǒǘƻ ǎǳ ǾŀǘǊƻȊƛŘƛ όŜƴƎƭΦ 

ŦƛǊŜǿŀƭƭύΣ ŘŜƳƛƭƛǘŀǊƛȊƛǊŀƴŜ ȊƻƴŜΣ ǎŜƎƳŜƴǘŀŎƛƧŀ ƳǊŜȌŜΣ ǎǳǎǘŀǾƛ Ȋŀ ŘŜǘŜƪŎƛƧǳ ǳƭƧŜȊŀ ƛ ǎǇǊƧŜőŀǾŀƴƧŜ 

ƴŀǇŀŘŀΣ ŀƭŀǘƛ Ȋŀ ƴŀŘƎƭŜŘŀƴƧŜ ƳǊŜȌŜΦ ¦ ƧŀǾƴƛƳ ǊŀőǳƴŀƭƴƛƳ ƻōƭŀŎƛƳŀ ǇƻǘǊŜōƴŜ ǎǳ ŘƻŘŀǘƴŜ 

ǘŜƘƴƛƪŜ Ȋŀ ȊŀǑǘƛǘǳΦ tƻǘǊŜōƴƻ ƧŜ ƴŀ ƳǊŜȌƴƻƧ ǊŀȊƛƴƛ ƻǎƛƎǳǊŀǘƛ ǘŀƧƴƻǎǘ ƛ ƛƴǘŜgritet podataka koji se 

prenose prema oblaku i sa oblaka, uspostaviti pravila pristupa za sva sredstva koja se nalaze 

ƴŀ ǊŀőǳƴŀƭƴƻƳ ƻōƭŀƪǳΦ  

½ŀǑǘƛǘŀ ƴŀ host razini usko je vezana uz sloj na kojem se nude usluge (SaaS, PaaS, IaaS) i 

ǾǊǎǘǳ ǊŀőǳƴŀƭƴƻƎ ƻōƭŀƪŀΦ Prijetnje na host ǊŀȊƛƴƛ ǾŜȊŀƴŜ ǎǳ ǳȊ ǾƛǊǘǳŀƭƴŜ ƳŀǑƛƴŜ na kojima se 

izvode aplikacije i konfiguraciju sustava. (Furht, 2011) 

5ƻŘŀǘƴŀ ǇŀȌƴƧŀ ǘǊŜōŀ ōƛǘƛ ǳǎƳƧŜǊŜƴŀ ƴŀ ƛȊƎǊŀŘƴƧǳ programskih sustava koji ŏŜ ǎŜ ƛȊǾƻŘƛǘƛ 

ƴŀ ǊŀőǳƴŀƭƴƻƳ ƻōƭŀƪǳΦ tƻǘǊŜōƴƻ ƧŜ ǳ ǇǊƻŎŜǎ ǊŀȊǾƻƧŀ programskih sustava ǳƪƭƧǳőƛǘƛ ǎƛƎǳǊƴƻǎƴŜ 

mehanizme kako bi se eliminirale njihove ranjivosti. (Mather , 2010)  
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3. Programiranje prilago íÅÎÏ ÐÏÔÒÏĤÁéÕ 

PǊƻƎǊŀƳƛǊŀƴƧŜ ǇǊƛƭŀƎƻŚŜƴo ǇƻǘǊƻǑŀőǳ όŜƴƎƭΦ ŎƻƴǎǳƳŜǊ ǇǊƻƎǊŀƳƳƛƴƎύ ǇǊƻǳőŀǾŀ 

ǘŜƘƴƻƭƻƎƛƧŜΣ ǇƻǎǘǳǇƪŜ ƛ ŀƭŀǘŜ ƪƻƧƛ ǇƻǘǊƻǑŀőƛƳŀ ƻƳƻƎǳŏŀǾŀƧǳ Řŀ ǎŀƳƻǎǘŀƭƴƻ ƛȊƎǊŀŚǳƧǳ 

ǊŀőǳƴŀƭƴŜ ǇǊƛƳƧŜƴǎƪŜ ǇǊƻƎǊŀƳŜ ōŜȊ ǇƻǘǊŜōŜ Ȋŀ ǇƻǎŜōƴƛƳ ƻōƭƛŎƛƳŀ ƻōǊŀȊƻǾŀƴƧŀΦ  

5ŀƴŀǑƴƧŜ ǇǊƻƎǊŀƳǎƪŜ ǇŀǊŀŘƛƎƳŜ ƛ ƧŜȊƛŎƛ ǎŜ ǇǊŜƳŀ ŎƛƭƧŀƴƻƧ ƪƻǊƛǎƴƛőƪƻƧ ǎƪǳǇƛƴƛ ƳƻƎǳ 

podijeliti na dvije grane: granu profesionalnog razvoja programske potpore i granu razvoja 

ǇǊƛƭŀƎƻŚŜƴǳ ƪǊŀƧƴƧŜƳ ƪƻǊƛǎƴƛƪǳ όŜƴƎƭΦ ŜƴŘ-user development, EUD). Grana profesionalnog 

ǊŀȊǾƻƧŀ ȊŀƘǘƛƧŜǾŀ ƻōǊŀȊƻǾŀƴŜ ǎǘǊǳőƴƧŀƪŜ Ȋŀ razvoj programske potpore. U ovoj grani koriste 

se ǇǊƻƎǊŀƳǎƪŜ ǇŀǊŀŘƛƎƳŜ ƛ ƧŜȊƛŎƛ ƪƻƧƛƳŀ ƧŜ ƳƻƎǳŏŜ ȊŀŘƻǾƻƭƧƛǘƛ ǾŜŏƛƴǳ ȊŀƘǘƧŜǾŀ ƴŀǊǳőƛǘŜƭƧŀΦ ¦ 

ƎǊŀƴƛ ǊŀȊǾƻƧŀ ǇǊƛƭŀƎƻŚŜƴƻƎ ƪǊŀƧƴƧŜƳ ƪƻǊƛǎƴƛƪǳ ƻōƭƛƪǳƧǳ ǎŜ ǇǊƻƎǊŀƳǎƪŜ ǇŀǊŀŘƛƎƳŜ ƛ ƧŜȊƛŎƛ 

posebne namjene koje koristŜ ǎǘǊǳőƴƧŀŎƛ ǳ ǇƻƧŜŘƛƴƛƳ ƎǊŀƴŀƳŀ ŘƧŜƭŀǘƴƻǎǘƛ Ȋŀ ƛȊƎǊŀŘƴƧǳ 

primjenskih programa za potporu obavljanja vlastite djelatnosti. Programiranje ǇǊƛƭŀƎƻŚŜƴo 

ǇƻǘǊƻǑŀőǳ ƴƻǾŀ ƧŜ ƎǊŀƴŀ ǳ ŘŀƴŀǑƴƧƻƧ ǇǊƻƎǊŀƳǎƪƻƧ ǇŀǊŀŘƛƎƳƛ ƛ ƧŜȊƛŎƛƳŀ ƪƻƧŀ ǇǊƻƎǊŀƳƛǊŀƴƧŜ 

ǇƻƪǳǑŀǾŀ ǇǊƛōƭƛȌƛǘƛ ǎǾƛƳ ƪƻǊƛǎƴƛŎƛƳŀ Ǌŀőǳƴŀƭŀ ōŜȊ ƻōȊƛǊŀ ƴŀ ƻōǊŀȊƻǾŀƴƧŜ ƛ ŘƧŜƭŀǘƴƻǎǘ ƪƻƧƻƳ ǎŜ 

ōŀǾŜΦ tǊƻƎǊŀƳǎƪŀ ǇŀǊŀŘƛƎƳŀ ǇǊƛƭŀƎƻŚŜƴŀ ǇƻǘǊƻǑŀőǳ ȊŀǎƴƛǾŀ ǎŜ ƴŀ ƛȊōƻǊǳ ƪƻƎƴƛǘƛǾƴƻ 

ǇǊƛƘǾŀǘƭƧƛǾƛƘ ŜƭŜƳŜƴŀǘŀΣ ǘŜƘƴƛƪŀ ƛ ǇǊŀǾƛƭŀ Ȋŀ ƛȊƎǊŀŘƴƧǳ ǇǊƛƳƧŜƴǎƪƛƘ ǇǊƻƎǊŀƳŀΣ ƻǇŏƛƳ ȊƴŀƴƧƛƳŀ 

ǎǘŜőŜƴƛm u reŘƻǾƴƻƳ ǑƪƻƭƻǾŀƴƧǳ ǘŜ ǾƧŜǑǘƛƴŀƳŀ ǎǘŜőŜƴƛƳ ǳǇƻǘǊŜōƻƳ ǊŀőǳƴŀƭŀΦ 

½ƴŀőŀƧƪŜ ǇǊƻƎǊŀƳƛǊŀƴƧŀ ǇǊƛƭŀƎƻŚŜƴƻƎ ǇƻǘǊƻǑŀőǳ ƻǇƛǎǳƧu radni okvir za vrednovanje 

ȊƴŀőŀƧƪƛ ǇǊƻƎǊŀƳǎƪƛƘ ŜƭŜƳŜƴŀǘŀ ƻŘ ƪƻƧƛƘ ǎŜ ƎǊŀŘŜ ǇǊƛƳƧŜƴǎƪƛ ǇǊƻƎǊŀƳƛ i radni okvir za 

vrednovanje postupaka programiranja kojima se osnovni elementi povezuju u primjenski 

program. ¦ƴǳǘŀǊ ǊŀŘƴƻƎ ƻƪǾƛǊŀ Ȋŀ ǾǊŜŘƴƻǾŀƴƧŜ ȊƴŀőŀƧƪƛ Ǉrogramski elementi koji se koriste 

za izgradnju mogu se ocijeniti s obzirom na tri dimenzije:  

 ȊƴŀőŜƴƧŜ ƪƻƧŜ ŜƭŜƳŜƴǘƛ ƛƳŀƧǳ Ȋŀ ǇƻǘǊƻǑŀőŀ 

 ƴŀőƛƴ ǇǊŜŘƻŘȌōŜ ŜƭŜƳŜƴŀǘŀ ǇƻǘǊƻǑŀőǳ  

 ƛȊǊŀȌŀƧƴƻǎǘ ǇƻǾŜȊƛǾŀƴƧŀ ǇǊƻƎǊŀƳǎƪƛƘ ŜƭŜƳŜƴŀǘŀ ǳ ǎƭƻȌŜƴŜ ǇǊƛƳƧŜƴǎƪŜ ǇǊƻƎǊŀƳŜΦ 
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Kod progrŀƳƛǊŀƴƧŀ ǇǊƛƭŀƎƻŚŜƴƻƎ ǇƻǘǊƻǑŀőǳ ȊƴŀőŜƴƧŜ ƛ ƴŀőƛƴ ǇǊŜŘƻŘȌōŜ ǇǊƻƎǊŀƳǎƪƛƘ 

ŜƭŜƳŜƴŀǘŀ ǎǳ ǳǎƳƧŜǊŜƴƛ ǇƻǘǊƻǑŀőǳ όȊŀ ǊŀȊƭƛƪǳ ƻŘ ŀǇǎǘǊŀƪǘƴƻƎύΣ a njihovim povezivanjem 

ƳƻƎǳŏŜ ƧŜ ƎǊŀŘƛǘƛ ǇǊƛƳƧŜƴǎƪŜ ǇǊƻƎǊŀƳŜ ƻǇŏŜ ƴŀƳƧŜƴŜΦ wŀŘƴƛ ƻƪǾƛǊ Ȋŀ ǾǊŜŘƴƻǾŀƴƧŜ ȊƴŀőŀƧƪƛ 

prikazan je na slici 3.1Φ bŀ ǎƭƛŎƛ ǎǳ ǾƛŘƭƧƛǾŜ ƛ ƻŎƧŜƴŜ ȊƴŀőŀƧƪƛ ƴŜƪƻƭƛƪƻ ƴŀƧȊŀǎǘǳǇƭƧŜƴƛƧƛƘ 

programskih paradigmi.  

 

Slika 3.1Φ wŀŘƴƛ ƻƪǾƛǊ Ȋŀ ǾǊŜŘƴƻǾŀƴƧŜ ȊƴŀőŀƧƪƛ ǇǊƻƎǊŀƳǎƪƛƘ ŜƭŜƳŜƴŀǘŀ ό~ƪǾƻǊŎΣ нлмлΦύ 

wŀŘƴƛ ƻƪǾƛǊ Ȋŀ ƻŎƧŜƴǳ ȊƴŀőŀƧƪƛ ǇƻǎǘǳǇŀƪŀ ǇǊƻƎǊŀƳƛǊŀƴƧŀ ƻŎƧŜƴƧǳƧŜ ǇƻǎǘǳǇƪŜ 

programiranja po tri dimenzije 

 svojstva programǎƪƻƎ ƧŜȊƛƪŀ ƪƻƧƛ ŘŜŦƛƴƛǊŀ ƳŜŚǳŘƧŜƭƻǾŀƴƧŜ ǇǊƻƎǊŀƳǎƪƛƘ ŜƭŜƳŜƴŀǘŀ 

ƪƻƧƛƳ ǎŜ ƻǎǘǾŀǊǳƧŜ ȌŜƭƧŜƴŀ ŦǳƴƪŎƛƻƴŀƭƴƻǎǘ primjenskog programa koji se gradi 

 prikaz programa 

 tehnika izgradnje programa. 

YƻŘ ǇǊƻƎǊŀƳƛǊŀƴƧŀ ǇǊƛƭŀƎƻŚŜƴƻƎ ǇƻǘǊƻǑŀőǳ, svojstva i prikaz programa su ǇƻǘǊƻǑŀőǳ 

ǳǎƳƧŜǊŜƴƛ όȊŀ ǊŀȊƭƛƪǳ ƻŘ ǳǎƳƧŜǊŜƴƛƘ ǎǘǊǳőƴƧŀŎƛƳŀύΣ ŀ ǘŜƘƴƛƪŀ ƛȊƎǊŀŘƴƧŜ ǇǊƻƎǊŀƳŀ ƧŜ ȊŀǎƴƻǾŀƴŀ 

ƴŀ ƛȊǊŀǾƴƻƳ ǊǳƪƻǾŀƴƧǳ ǇǊƻƎǊŀƳǎƪƛƳ ŜƭŜƳŜƴǘƛƳŀΦ wŀŘƴƛ ƻƪǾƛǊ Ȋŀ ǾǊŜŘƴƻǾŀƴƧŜ ȊƴŀőŀƧƪƛ 

postupaka programiranja prikazan je na slici 3.2. Na slici su vidljive ƛ ƻŎƧŜƴŜ ȊƴŀőŀƧƪƛ ƴŜƪƻƭƛƪƻ 

najzastupljenijih programskih jezika i tehnika programiranja.  
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Slika 3.2Φ wŀŘƴƛ ƻƪǾƛǊ Ȋŀ ǾǊŜŘƴƴƻǾŀƴƧŜ ȊƴŀőŀƧƪƛ ǇƻǎǘǳǇŀƪŀ ǇǊƻƎǊŀƳƛǊŀƴƧŀ ό~ƪǾƻǊŎΣ нлмлύ 

 Model za ostvarenje ǇǊƻƎǊŀƳƛǊŀƴƧŀ ǇǊƛƭŀƎƻŚŜƴƻƎ ǇƻǘǊƻǑŀőǳ ǘǊŜōŀ ȊŀŘƻǾƻƭƧŀǾŀǘƛ ȊŀƘǘƧŜǾŜ 

ƻǇƛǎŀƴŜ ǊŀŘƴƛƳ ƻƪǾƛǊƛƳŀ Ȋŀ ǾǊŜŘƴƻǾŀƴƧŜ ȊƴŀőŀƧƪƛ ǇǊƻƎǊŀƳǎƪƛƘ ŜƭŜƳŜƴŀǘŀ ƛ ǇƻǎǘǳǇŀƪŀ 

programiranja kojima se osnovni elementi povezuju u program. YƭƧǳőƴƛ őƛƳōŜƴƛŎƛ ƪƻƧƛ ǎŜ 

koriste pri oblikovanju modela su psihologija programiranja, mjere umnog napora tijekom 

ǇǊƛƳƧŜƴŜ ǎǳǎǘŀǾŀ ȊƴŀƪƻǾƭƧŀ ǘŜ ƻŘƴƻǎ ǇƻǘǊƻǑŀőŀ ǇǊŜƳŀ ǘŜƘƴƻƭƻƎƛƧƛΦ  

{ǾƻƧǎǘǾŀ ƳƻŘŜƭŀ Ȋŀ ƻǎǘǾŀǊŜƴƧŜ ǇǊƻƎǊŀƳƛǊŀƴƧŀ ǇǊƛƭŀƎƻŚŜƴƻƎ ǇƻǘǊƻǑŀőǳ ƧŜǎǳΥ 

 blokovska izgradivost primjenskog programa 

 ƻǇŀȌŀƧƴƛ ŘƻȌƛǾƭƧŀƧ ȊƴŀőŜƴƧŀ ōƭƻƪƻǾŀ 

 samodostatnost programskih blokova 

 ǾƛǑŜǊŀȊƛƴǎƪƻ ǳǎƭƻȌƴƧŀǾŀƴƧŜ ōƭƻƪƻǾŀ 

 ƧŜŘƴŀƪƻǎǘ ƪƻǊƛǑǘŜƴƧŀ ƛ ǇƻǾŜȊƛǾŀƴƧŀ ōƭƻƪƻǾŀ 

 ƴŜȊŀǾƛǎƴƻǎǘ ǇƻǾŜȊǳƧǳŏƛƘ ŜƭŜƳŜƴŀǘŀ ƛ ȊƴŀőŜƴƧŀ ōƭƻƪƻǾŀ 

 ƛȊƎǊŀŘƛǾƻǎǘ ǇǊƛƳƧŜƴǎƪƻƎ ǇǊƻƎǊŀƳŀ ǇǳǘŜƳ ƎǊŀŦƛőƪƻƎ ƪƻǊƛǎƴƛőƪƻƎ ǎǳőŜƭƧŀ 

 ǳǇǊŀǾƭƧƛǾƻǎǘ ƛ ǳƻőƭƧƛǾƻǎǘ ǾǊŜƳŜƴǎƪŜ ǊŜƭŀŎƛƧŜ 

 ǇƻǘǇǳƴŀ ƛȊƎǊŀŘƛǾƻǎǘ ƭƻƎƛƪŜ Ȋŀ ǳǎƭƻȌƴƧŀǾŀƴƧŜ ōƭƻƪƻǾŀ ƻŘ ǎǘǊŀƴŜ ǇƻǘǊƻǑŀőŀ 

 ƻǇŀȌŀƧƴƛ ŘƻȌƛǾƭƧŀƧ ǇǊƛƪŀȊŀ ǇǊƻƎǊŀƳŀΦ 
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Blokovska ƛȊƎǊŀŘƛǾƻǎǘ ǇǊƛƳƧŜƴǎƪƻƎ ǇǊƻƎǊŀƳŀ ƻȊƴŀőŀǾŀ ǎǾƻƧǎǘǾƻ ƛȊƎǊŀŘƴƧŜ ǇǊƛƳƧŜƴǎƪƛƘ 

programa iz gotovih programskih blokova. hǾŀƪǾŀ ƛȊƎǊŀŘƴƧŀ ǇƻǘǊƻǑŀőƛƳŀ ƻƳƻƎǳŏŀǾŀ Řŀ 

ŘƧŜƭǳƧǳ ƴŀ ǊŀȊƛƴƛ ƳŜŚǳǎƻōƴƻƎ ƻŘƴƻǎŀ ǇƻƧŜŘƛƴƛƘ ƪƻƳǇƻƴŜƴǘƛ ǳƳƧŜǎǘƻ ƴŀ ǊŀȊƛƴƛ ƴƧƛƘƻǾŜ 

ǳƴǳǘŀǊƴƧŜ ƎǊŀŚŜΦ bƻǾƛ ǇǊƛƳƧŜƴǎƪƛ ǇǊƻƎǊŀƳƛ ƛȊƎǊŀŚǳƧǳ ǎŜ ǇƻǾŜȊƛǾŀƴƧŜƳ ƎƻǘƻǾƛƘ blokova iz 

nezavisƴƛƘ ǇǊƛƳƧŜƴǎƪƛƘ ǇǊƻƎǊŀƳŀ ƪŀƪƻ ōƛ ȊŀŘƻǾƻƭƧƛƭƛ ǇƻƧŜŘƛƴŀőƴŜ ǇƻǘǊŜōŜ ǇƻǘǊƻǑŀőŀΦ Blokovi 

ƻōŀǾƭƧŀƧǳ ƧŜȊƎǊŜƴŜ ŦǳƴƪŎƛƧŜ ƴƻǾƻƎ ǇǊƛƳƧŜƴǎƪƻƎ ǇǊƻƎǊŀƳŀΣ ŀ ǇƻǾŜȊǳƧǳŏƻƳ ǇǊƻƎǊŀƳǎƪƻƳ 

logikom se skup blokova povezuje u radni tijek kojim se definira tok podataka i redoslijed 

ƛȊǾƻŚŜƴƧŀ ōƭƻƪƻǾŀΦ 

hǇŀȌŀƧƴƛ ŘƻȌƛǾƭƧŀƧ ȊƴŀőŜƴƧŀ ōƭƻƪƻǾŀ ǾŜȊŀƴ ƧŜ ǳȊ ƴŀőƛƴ ƴŀ ƪƻƧƛ ǎŜ ǘƛ ōƭƻƪƻǾƛ ǇǊŜŘǎǘŀǾƭƧŀƧǳ 

ǇƻǘǊƻǑŀőǳΦ ¦ ǇǊƻƎǊŀƳƛǊŀƴƧǳ ǇǊƛƭŀƎƻŚŜƴƻƳ ǇƻǘǊƻǑŀőǳ ǇǊƻƎǊŀƳǎƪƛ ōƭƻƪƻǾƛ ǎǳ ǎŀƳƻƻǇƛǎƛǾƛ ƛ Ȋŀ 

razumijevanje njihove uloge u procesu izgradnje primjenskih programa nije potreban dodatni 

ƴŀǇƻǊΣ ǑƪƻƭƻǾŀƴƧŜ ƛƭƛ ǇǊƻǳőŀǾŀƴƧŜ ǇǊƛǊǳőƴƛƪŀ Ȋŀ ǳǇƻǘǊŜōǳΦ YƻǊƛǎǘƛ ǎŜ ǇǊŜŘƻŘȌōŜƴƛ ƳƻŘŜƭ Ȋŀ 

prikaz blokova - ǇǊƻƎǊŀƳǎƪƛ ǎǳ ōƭƻƪƻǾƛ ǇǊŜŘǎǘŀǾƭƧŜƴƛ ƪǊƻȊ ƎǊŀŦƛőƪƻ ƪƻǊƛǎƴƛőƪƻ ǎǳőŜƭƧŜ ǳƴǳǘŀǊ 

ƛƴǘŜǊƴŜǘǎƪƻƎ ǇǊŜƎƭŜŘƴƛƪŀΦ bŀ ǘŀƧ ƴŀőƛƴ ǇƻǘǊƻǑŀő ƳƻȌŜ ǾƛŘƧŜǘƛ ƛȊƎƭŜŘ ƛ ŦǳƴƪŎƛƧŜ ǇǊƻƎǊŀƳǎƪƛƘ 

blokova za vrijeme oblikovanja novog primjenskog programa.   

{ŀƳƻŘƻǎǘŀǘƴƻǎǘ ǇǊƻƎǊŀƳǎƪƛƘ ōƭƻƪƻǾŀ ƻȊƴŀőŀǾŀ ǎǾƻƧǎǘǾƻ Řŀ ƻƴƛ ǇƻǎǘƻƧŜ ƛ ŦǳƴƪŎƛƻƴƛǊŀƧǳ ƛ 

izvan konteksta programske paradigme u kojoj se koriste za izgradnju primjenskih programa. 

Osim za izgradnju primjenskih programa mogu se koristiti i kao samostalni primjenski 

programi. Blokovi koji se koriste za izgradnjǳ ƴƛǎǳ ƻōƭƛƪƻǾŀƴƛ ƛǎƪƭƧǳőƛǾƻ Ȋŀ ǇƻǘǊŜōŜ ƛȊƎǊŀŘƴƧŜ 

novih primjenskih programa 

±ƛǑŜǊŀȊƛƴǎƪƻ ǳǎƭƻȌƴƧŀǾŀƴƧŜ ōƭƻƪƻǾŀ ƻȊƴŀőŀǾŀ ǎǾƻƧǎǘǾƻ Řŀ ǎŜ ƛȊƎǊŀŚŜƴƛ ǇǊƛƳƧŜƴǎƪƛ 

programi mogu koristiti kao osnovni primjenski programi za izgradnju novih.  

Svojstvom jednakosti ƪƻǊƛǑǘŜƴƧŀ ƛ ǇƻǾŜȊƛǾŀƴƧŀ ōƭƻƪƻǾŀ zahtijeva se da se povezivanje 

nezavisnih blokova u novi primjenski program izvodi istim tehnikama koje se koriste pri 

uporabi tih blokova unutar osnovnog samostalnog primjenskog programa.  

Svojstvo nezavisnosti ǇƻǾŜȊǳƧǳŏƛƘ ŜƭŜƳŜƴŀǘŀ ƛ ȊƴŀőŜƴƧŀ ōƭƻƪƻǾŀ ƻȊƴŀőŀǾŀ Řŀ ǎŜ 

ǇƻǾŜȊƛǾŀƴƧŜ ōƭƻƪƻǾŀ ƻōŀǾƭƧŀ ƪƻƴŀőƴƛƳ ǎƪǳǇƻƳ ǇƻǾŜȊǳƧǳŏƛƘ ŜƭŜƳŜƴŀǘŀ ƪƻƧƛ ǎǳ ƴŜȊŀǾƛǎƴƛ ƻŘ 
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primjenskih funkcija pojedinih blokova primjenskih programa koji se koriste za izgradnju. 

¢ƛƳŜ ƧŜ ƻƳƻƎǳŏŜƴƻ Řŀ ǎŜ ǇǊƛƳƧŜƴƻƳ ƪƻƴŀőƴƻƎ ǎƪǳǇŀ ǇƻǾŜȊǳƧǳŏƛƘ ŜƭŜƳŜƴŀǘŀ ƻōƭƛƪǳƧŜ 

ōŜǎƪƻƴŀőƴƻ ƳƴƻƎƻ ǊŀȊƭƛőƛǘƛƘ ǳȊƻǊŀƪŀ ǇƻǾŜȊƛǾanja blokova. 

LȊƎǊŀŘƛǾƻǎǘ ǇǊƛƳƧŜƴǎƪƻƎ ǇǊƻƎǊŀƳŀ ǇǳǘŜƳ ƎǊŀŦƛőƪƻƎ ƪƻǊƛǎƴƛőƪƻƎ ǎǳőŜƭƧŀ opisuje svojstvo 

izgradnje programske logike Ȋŀ ǇƻǾŜȊƛǾŀƴƧŜ ōƭƻƪƻǾŀ ǳ ǇǊƛƳƧŜƴǎƪƛ ǇǊƻƎǊŀƳ ǇǳǘŜƳ ƎǊŀŦƛőƪƻƎ 

ƪƻǊƛǎƴƛőƪƻƎ ǎǳőŜƭƧŀΦ  

UǇǊŀǾƭƧƛǾƻǎǘ ƛ ǳƻőƭƧƛǾƻǎǘ ǾǊŜƳŜƴǎƪŜ ǊŜƭŀŎƛƧe oȊƴŀőŀǾŀ Řŀ ƧŜ ǊŜŘƻǎƭƛƧŜŘ ƛȊǾƻŚŜƴƧŀ 

ǇǊƻƎǊŀƳǎƪƛƘ ōƭƻƪƻǾŀ ǇƻǾŜȊŀƴƛƘ ǳ ǊŀŘƴƛ ǘƛƧŜƪ ǇƻŘ ƴŀŘȊƻǊƻƳ ƛ ǳǘƧŜŎŀƧŜƳ ǇƻǘǊƻǑŀőŀΦ ¢ƛƳŜ ƧŜ 

ǇƻǘǊƻǑŀőǳ ƻƳƻƎǳŏŜƴƻ Řŀ ŘŜŦƛƴƛǊŀ ǊŀȊƭƛőƛǘŜ ǾǊŜƳŜƴǎƪŜ ǊŜƭŀŎƛƧŜ ƴŀŘ ƛǎǘƛƳ ǎƪǳǇƻƳ ǇǊƻƎǊŀƳǎƪƛƘ 

ōƭƻƪƻǾŀ ƛ ƻōƭƛƪǳƧŜ ǎƭƻȌŜƴŜ ǳȊƻǊƪŜ ƛȊǾƻŚŜƴƧŀ programa. 

tƻǘǇǳƴŀ ƛȊƎǊŀŘƛǾƻǎǘ ƭƻƎƛƪŜ Ȋŀ ǳǎƭƻȌƴƧŀǾŀƴƧŜ ōƭƻƪƻǾŀ ƻŘ ǎǘǊŀƴŜ ǇƻǘǊƻǑŀőŀ mjera je 

ƛȊǊŀȌŀƧƴƻǎǘƛ ǇƻǘǊƻǑŀőǳ ǇǊƛƭŀƎƻŚŜƴŜ ǇǊƛƳƧŜƴǎƪŜ ƭƻƎƛƪŜΦ DƻǾƻǊƛ ƻ ƳƻƎǳŏƴƻǎǘƛƳŀ ǇƻǾŜȊƛǾŀƴƧŀ 

ōƭƻƪƻǾŀ ǳ ǊŀȊƭƛőƛǘŜ ǊŀŘƴŜ ǘƛƧŜƪƻǾŜΦ tǊƻƎǊŀƳǎƪŀ ǇŀǊŀŘƛƎƳŀ ƪƻƧŀ ȊŀŘƻǾƻƭƧŀǾŀ ƻǾo svojstvo 

ƻƳƻƎǳŏŀǾŀ ǇƻǾŜȊƛǾŀƴƧŜ ōƭƻƪƻǾŀ ǳ ōƛƭƻ ƪƻƧƛ ǊŀŘƴƛ ǘƛƧŜƪΦ tƻǘǊƻǑŀőǳ ǇǊƛƭŀƎƻŚŜƴŀ ǇǊƻƎǊŀƳǎƪŀ 

paradigma zadovoljava ovo svojstvo. 

hǇŀȌŀƧƴƛ ŘƻȌƛǾƭƧŀƧ ǇǊƛƪŀȊŀ ǇǊƻƎǊŀƳŀ je svojstvo koje zahtijeva da se programska logika 

prikazuje primjenom znakovlja i naȊƛǾƭƧŀ ƪƻƧƛ ǎǳ Řƛƻ ƻǇŏŜƎ ȊƴŀƴƧŀ őƻǾƧŜƪŀ ƛƭƛ ǎŜ ƪƻǊƛǎǘŜ ǳ 

ǳƻōƛőŀƧŜƴƻƧ ǇǊƛmjeni ǊŀőǳƴŀƭƴƛƘ ǇǊƛƳƧŜƴǎƪƛƘ ǇǊƻƎǊŀƳŀΦ bƛƧŜ ǇƻǘǊŜōƴƻ ŘƻŘŀǘƴƻ ǇƻǎŜōƴƻ 

ȊƴŀƴƧŜ Řŀ ōƛ ǎŜ ǊŀȊǳƳƧŜƭƻ ȊƴŀőŜƴƧŜ ƛȊƎǊŀŚŜƴƻƎ ǇǊƛƳƧŜƴǎƪƻƎ ǇǊƻƎǊŀƳŀΦ  ό~ƪǾƻǊŎΣ нлмлΦύ 
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4. $ÒÕĤÔÖÅÎÅ ÍÒÅĿÅ 

5ǊǳǑǘǾŜƴŀ ƳǊŜȌŀ όŜƴƎƭΦ ǎƻŎƛŀƭ ƴŜǘǿƻǊƪύ ƧŜ Ǌŀőǳƴŀƭƴŀ ǳǎƭǳƎŀΣ ǇƭŀǘŦƻǊƳŀ ƛƭƛ ǎǘǊŀƴƛŎŀ ƪƻƧŀ 

ǇǊǳȌŀ ƳƻƎǳŏƴƻǎǘ ƳŜŚǳǎƻōƴƻƎ ǇƻǾŜȊƛǾŀƴƧŀ ƭƧǳŘƛΣ ƴŀƧőŜǑŏŜ ǇǊŜƳŀ ƴƧƛƘƻǾƛƳ ƛƴǘŜǊŜǎƛƳŀΣ 

ŀƪǘƛǾƴƻǎǘƛƳŀ ƛ ǇƻȊƴŀƴǎǘǾƛƳŀ ǳ ǎǘǾŀǊƴƻƳ ȌƛǾƻǘǳΦ ¦ ŘǊǳǑǘǾŜƴƻƧ ƳǊŜȌƛ ǎǾŀƪƛ ƴƧŜƴ őƭŀƴ posjeduje 

prƻŦƛƭ ǇǊŜƪƻ ƪƻƧŜƎ ǎŜ ǇǊŜŘǎǘŀǾƭƧŀ ƛ ǇƻǾŜȊǳƧŜ ǎ ŘǊǳƎƛƳ őƭŀƴƻǾƛƳŀ ŘǊǳǑǘǾŜƴŜ ƳǊŜȌŜΦ Osim 

ǇƻƧŜŘƛƴŀőƴƛƘ ƪƻǊƛǎƴƛƪŀ ŘǊǳǑǘǾŜƴŜ ƳǊŜȌŜ ǳǾŜƭƛƪŜ ƪƻǊƛǎǘŜ ƛ ǊŀȊƭƛőƛǘŜ ƻǊƎŀƴƛȊŀŎƛƧŜ ƪƻƧŜ ƴŀ ǘŀƧ 

ƴŀőƛƴ ǊŜƪƭŀƳƛǊŀƧǳ ǎǾƻƧŜ ǇǊƻƛȊǾƻŘŜ ƛ ǳǎƭǳƎŜΦ  

5ǊǳǑǘǾŜƴŜ ƳǊŜȌŜ ǘǊŜƴǳǘƴƻ ƴƛǎǳ ǎǘŀƴŘŀǊŘƛȊƛǊŀƴŜΦ ½ŀƧŜŘƴƛőƪƻ ǎǾƛƳ ŘǊǳǑǘǾŜƴƛƳ ƳǊŜȌŀƳŀ 

jesu profili koje kreiraju njeni korisnici. Korisnici tada mogu postavljati slike, pisati komentare 

ƪƻƧŜ ƳƻƎǳ őƛǘŀǘƛ ŘǊǳƎƛ ƪƻǊƛǎƴƛŎƛ ƳǊŜȌŜΣ őƛǘŀǘƛ ƪƻƳŜƴǘŀǊŜ ƻǎǘŀƭƛƘ ƪƻǊƛǎƴƛƪŀΣ ǇƻǾŜȊƛǾŀǘƛ ǎŜ ǎ 

ostalim korisnicima i tako stvarati listu kontakata (prijatelja), koristiti ostale usluge koje 

ŘǊǳǑǘǾŜƴŀ ƳǊŜȌŀ ƴǳŘƛΦ {ǾƻƧǳ ǇǊƛǾŀǘƴƻǎǘ őǳǾŀƧǳ ǘŀƪƻ Řŀ ǎŀƳƻ ǎǾƻƧƛƳ ƪƻƴǘŀƪǘƛƳŀ ǇǊǳȌŜ 

ƳƻƎǳŏƴƻǎǘ ǳǾƛŘŀ ǳ ǇƻŘŀǘƪŜ ƪƻƧŜ imaju na svom profilu. 

±Ŝƭƛƪ ǇǊƻōƭŜƳ ǳ ŘǊǳǑǘǾŜƴƛƳ ƳǊŜȌŀƳŀ ǇǊŜŘǎǘavlja privatnost, odnosno odavanje ǇǊŜǾƛǑŜ 

ƻǎƻōƴƛƘ ƛƴŦƻǊƳŀŎƛƧŀ ƻŘ ǎǘǊŀƴŜ ƪƻǊƛǎƴƛƪŀ őƛƳŜ ǎŜ ƳƻƎǳ ŘƻǾŜǎǘƛ ǳ ƻǇŀǎƴƻǎǘΦ aƻƎǳŏŜ ǎǳ ƪǊŀŚŜ 

ǇƻŘŀǘŀƪŀ ƛ ƪƻǊƛǎƴƛőƪƛƘ Ǌŀőǳƴŀ őƛƳŜ ǎŜ ƳƻȌŜ ƛȊǊŀǾƴƻ ƴŀǑǘŜǘƛǘƛ ƪƻǊƛǎƴƛŎƛƳŀΦ Postoji i opravdan 

strah da informacije iznesene nŀ ŘǊǳǑǘǾŜƴƛƳ ƳǊŜȌŀƳŀ ǊŀȊƭƛőƛǘŜ ƪƻǊǇƻǊŀŎƛƧŜ ƛ ǾƭŀŘƛƴŀ ǘƛƧŜƭŀ 

ƳƻƎǳ ƛǎƪƻǊƛǎǘƛǘƛ ǇǊƻǘƛǾ ƪƻǊƛǎƴƛƪŀ ŘǊǳǑǘǾŜƴƛƘ ƳǊŜȌŀΦ ±Ŝƭƛƪ ǇǊƻōƭŜƳ ǇǊŜŘǎǘŀǾƭƧŀ ƛ őƛƴƧŜƴƛŎŀ Řŀ 

ƛȊƳƛƧŜƴƧŜƴƛ ƛƭƛ ƻōǊƛǎŀƴƛ ǇƻŘŀŎƛ ƛ ŘŀƭƧŜ ƻǎǘŀƧǳ ƴŀ ǇƻǎƭǳȌƛǘŜƭƧƛƳŀ ŘǊǳǑǘǾŜƴƛƘ ƳǊŜȌŀ ǘŜ ǎŜ 

potencijalno moƎǳ ǇǊƻǎƭƛƧŜŘƛǘƛ ǘǊŜŏƛƳ ƻǎƻōŀƳŀΦ hǎƛƳ ǘƻƎŀΣ ǳǇƛǘƴƻ ƧŜ ƛƳŀƧǳ ƭƛ ȊƴŀƴǎǘǾŜƴŀ 

ƛǎǘǊŀȌƛǾŀƴƧŀ ƪƻƧŀ ǎŜ ǇǊƻǾƻŘŜ ǇǊƛƪǳǇƭƧŀƴƧŜƳ ǇƻŘŀǘŀƪŀ ƴŀ ŘǊǳǑǘǾŜƴƛƳ ƳǊŜȌŀƳŀ ǇǊƛǎǘŀƴŀƪ 

ƪƻǊƛǎƴƛƪŀ Řŀ ǎŜ ƴƧƛƘƻǾƛ ǇƻŘŀŎƛ ƛǎƪƻǊƛǎǘŜ ǳ ƛǎǘǊŀȌƛǾŀƴƧǳΦ 2ŀƪ ƛ ǳ ǎƭǳőŀƧǳ ƧŀǾƴŜ ŘƻǎǘǳǇƴƻǎǘƛ ǘƛƘ 

podaǘŀƪŀ ƴŀ ŘǊǳǑǘǾŜƴƻƧ ƳǊŜȌƛ ƻǾŀƪŀǾ ƴŀőƛƴ ǎŜ ƳƻȌŜ ǎƳŀǘǊŀǘƛ ƴŀǇŀŘƻƳ ƴŀ ǇǊƛǾŀǘƴƻǎǘΦ Uz 

problem privatnosti povezana je i dubinska analiza podataka (engl. data mining) dobivenih s 

ŘǊǳǑǘǾŜƴƛƘ ƳǊŜȌŀΦ !ƴŀƭƛȊƛǊŀƧǳ ǎŜ ƪƻǊƛǎƴƛőƪŜ ŀƪŎƛƧŜ ǘŜ ƛȊǊŀŚǳƧǳ ǇƻǘǊƻǑŀőƪƛ ǇǊƻŦƛƭƛ ƪƻƧƛ ǎŀŘǊȌŜ 

ŘŜƳƻƎǊŀŦǎƪŀ ƻōƛƭƧŜȌƧŀ ƪƻǊƛǎƴƛƪŀ ƛ ƴƧƛƘƻǾƻ ǇƻƴŀǑŀƴƧŜ ƴŀ ƛƴǘŜǊƴŜǘǳΦ YƻƳǇŀƴƛƧŜ ŘƻōƛǾŜƴŜ 
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ǊŜȊǳƭǘŀǘŜ ŀƴŀƭƛȊŜ ƪƻǊƛǎǘŜ Ȋŀ ǇƻōƻƭƧǑŀƴƧŜ ǇǊƻŘŀƧŜ ǎǾƻƧƛƘ ǳǎƭǳƎŀ ƛ ǇǊƻƛȊǾƻŘŀ ƛ ǘƛƳŜ ǎƛ ǇƻǾŜŏŀǾŀju 

profit.
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5. Komunikacijski modeli  u raspodijeljenim sustavima  

5.1. Komunikacija  

Raspodijeljeni sustav (engl. distributed system) je sustav u kojem programske i 

ǎƪƭƻǇƻǾǎƪŜ ƪƻƳǇƻƴŜƴǘŜ ǎǳǎǘŀǾŀ ǳƳǊŜȌŜƴƛƘ Ǌŀőǳƴŀƭŀ ƪƻƳǳƴƛŎƛǊŀƧǳ ƛ ǳǎƪƭŀŚǳƧǳ ǎǾƻƧŜ 

aktivnosti ƛǎƪƭƧǳőƛǾƻ razmjenom poruka. (Coulouris, 2005.) Raspodijeljeni sustavi su 

ƘŜǘŜǊƻƎŜƴƛΣ ƳƻƎǳ ǎŜ ǎŀǎǘƻƧŀǘƛ ƻŘ ǊŀȊƭƛőƛǘƛƘ ǾǊǎǘŀ Ǌŀőǳƴŀƭŀ ƛ ƳǊŜȌƴƛƘ ǇƻǾŜȊƴƛŎŀ ƛȊƳŜŚǳ 

ǊŀőǳƴŀƭŀΦ tƻƧŜŘƛƴŀ Ǌŀőǳƴŀƭŀ ƪƻƧŀ ǎŀőƛƴƧŀǾŀƧǳ ǊŀǎǇƻŘƛƧŜƭƧŜƴƛ ǎǳǎǘŀǾ ƳƻǊŀƧǳ ōƛǘƛ ƻǘǇƻǊƴŀ ƴŀ 

ǇƻƎǊŜǑƪŜΦ hƴŀ ƛƳŀƧǳ ƻƎǊŀƴƛőŜƴƻ ƛ ƴŜǇƻǘǇǳƴƻ ȊƴŀƴƧŜ ƻ ǊŀǎǇƻŘƛƧŜƭƧŜƴƻƳ ǎǳǎǘŀǾǳ ƪƻƧƛ 

ǎŀőƛƴƧŀǾŀƧǳΦ hǎƴƻǾǳ ǎǾŀƪƻƎ ǊŀǎǇƻŘƛƧŜƭƧŜƴƻƎ ǎǳǎǘŀǾŀ őƛƴƛ ƪƻƳǳƴƛƪŀŎƛƧŀ autonomnih udaljenih 

procesa. 

Komunikacija u raspodijeljenim sustavima jest razmjena podataka ƛȊƳŜŚǳ ŘǾŀƧǳ ƛƭƛ ǾƛǑŜ 

procesa. Podaci se ǳ ƻŘǊŜŚŜƴƻƳ ŦƻǊƳŀǘǳ ƛ ǇǊŜƳŀ ƻŘǊŜŚŜƴƛƳ ǇǊŀǾƛƭƛƳŀ ǇǊŜƴƻǎŜ ƳǊŜȌƻƳ 

ƛȊƳŜŚǳ ǊŀőǳƴŀƭŀΦ bŀ ƳǊŜȌƴƻƧ ǊŀȊƛƴƛ ƪƻƳǳƴƛƪŀŎƛƧŀ ǎŜ ƛȊǾƻŘƛ ƴŀ ǊŀȊƭƛőƛǘƛƳ ǎƭƻƧŜǾƛƳŀ ƳǊŜȌŜ. OSI 

model (engl. Open Systems Interconnection model) je teorijski standard koji opisuje slojevitu 

ƳǊŜȌƴǳ ŀǊƘƛǘŜƪǘǳǊǳΦ DŜŦƛƴƛǊŀ ǎŜŘŀƳ ƳǊŜȌƴƛƘ ǎƭƻƧŜǾŀ ƴŀ ƪƻƧƛƳŀ ǎŜ ƛȊǾƻŘƛ ƪƻƳǳƴƛƪŀŎƛƧŀ. 

bƧŜƎƻǾŀ ƛƳǇƭŜƳŜƴǘŀŎƛƧŀ ƧŜǎǘ ¢/tκLt ƳƻŘŜƭΦ ¦ ¢/tκLt ƳƻŘŜƭǳ ǎǾŀƪƻƳ ǎƭƻƧǳ ǇǊƛŘǊǳȌŜƴƛ ǎǳ 

ƻŘǊŜŚŜƴƛ komunikacijski protokoli koji definiraju pravila komunikacije i format podataka koji 

se prenose na tome sloju ƛȊƳŜŚǳ ǇǊƻŎŜǎŀ. {Ǿŀƪƛ ǾƛǑƛ ƳǊŜȌƴƛ ǎƭƻƧ ƪƻǊƛǎǘƛ ŦǳƴƪŎƛƻƴŀƭƴƻǎǘƛ ƴƛȌƛƘ 

slojeva za ostvarenje komunikacije. (Ciccarelli, 2004) Tablica 5.1. prikazuje nazive ƳǊŜȌƴih 

slojeva u OSI i TCP/IP modelima. 

Tablica 5.1. Slojevi OSI i TCP/IP modela 

OSI model TCP/IP model 

Aplikacijski sloj  

Aplikacijski sloj Prezentacijski sloj 

Sloj sesije 

Transportni sloj Transportni sloj 

aǊŜȌƴƛ ǎƭƻƧ aǊŜȌƴƛ ǎƭƻƧ 
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Podatkovni sloj 
Sloj podatkovne veze 

CƛȊƛőƪƛ ǎƭƻƧ 

Programski sustavi ǳ ǊŀǎǇƻŘƛƧŜƭƧŜƴƛƳ ǎǳǎǘŀǾƛƳŀ ƪƻǊƛǎǘŜ ƳǊŜȌƴŜ ǳǎƭǳƎŜ ŀǇƭƛƪŀŎƛƧǎƪƻƎ2 sloja 

(a s ǘƛƳŜ ƛ ƻǎǘŀƭƛƘ ƴƛȌƛƘ ǎƭƻƧŜǾŀύ za ostvarenje komunikacije.3 Osnovni komunikacijski modeli 

za razmjenu podataka ƛȊƳŜŚǳ programskih sustava (objekata, procesa) u raspodijeljenim 

sustavima su model klijent-ǇƻǎƭǳȌƛǘŜƭƧ (engl. client-server model), model objavi-pretplati 

(engl. publish subscribe model), dijeljeni podatkovni prostor (engl. shared dana space) te 

komunikacija porukama (engl. message-queuing systems, message-oriented middleware, 

MOM). Grupnu komunikacijuΣ ƪƻƳǳƴƛƪŀŎƛƧǳ ƛȊƳŜŚǳ ǾŜŏŜƎ ōǊƻƧŀ ǇǊƻŎŜǎŀΣ ƻǇƛǎǳƧŜ tнt όŜƴƎƭΦ 

peer-to-peer) model. hǾƛ ƪƻƳǳƴƛƪŀŎƛƧǎƪƛ ƳƻŘŜƭƛ ƛƳŀƧǳ ǊŀȊƭƛőƛǘŀ ƪƻƳǳƴƛƪŀŎƛƧǎƪŀ ƻōƛƭƧŜȌƧŀ 

kojima su definirana. 

 

5.2. /ÂÉÌÊÅĿÊÁ ËÏÍÕÎÉËÁÃÉÊÓËÉÈ ÍÏÄÅÌÁ 

YƻƳǳƴƛƪŀŎƛƧŀ ƛȊƳŜŚǳ ƻōƧŜƪŀǘŀ ǳ ǊŀǎǇƻŘƛƧŜƭƧŜƴƻƳ ǊŀőǳƴŀƭƴƻƳ ǎǳǎǘŀǾǳ ƳƻȌŜ ōƛǘƛ 

konekcijska i bezkonekcijska. U konekcijskoj se komunikaciji prije slanja podataka razmjenjuju 

ƛƴŦƻǊƳŀŎƛƧŜ ƳŜŚǳ procesima ƪƻƧŜ ǎƭǳȌŜ Ȋŀ ǳǎǇƻǎǘŀǾǳ ƪƻƴŜƪŎƛƧŜ ƛȊƳŜŚǳ procesa. U 

ōŜȊƪƻƴŜƪŎƛƧǎƪƻƧ ƪƻƳǳƴƛƪŀŎƛƧƛ ƴŜƳŀ ǳǎǇƻǎǘŀǾŜ ƪƻƴŜƪŎƛƧŜΣ ƻŘƳŀƘ ǎŜ ǑŀƭƧǳ ǇƻǊǳƪŜ ǎ ǇƻŘŀŎƛƳŀΦ 

5ǊǳƎƻ ƻōƛƭƧŜȌƧŜ ƪƻƳǳƴƛƪŀŎƛƧŜ ƻŘƴƻǎƛ ǎŜ ƴŀ ƛǎǇƻǊǳƪǳ ǇƻǊǳƪŜ ǇǊƛƳŀǘŜƭƧǳΦ ¦ƪƻƭƛƪƻ ƧŜ 

ȊŀƧŀƳőŜƴŀ ƛǎǇƻǊǳƪŀ ǇƻǊuke primatelju őŀƪ ƛ onda kada on nije aktivan prilikom slanja poruke 

ƻŘ ǎǘǊŀƴŜ ǇƻǑƛƭƧŀǘŜƭƧŀΣ radi se o perzistentnoj komunikaciji. U perzistentnoj komunikaciji 

ƴǳȌƴƻ ƧŜ ǇƻǎǘƻƧŀƴƧŜ ǇƻǎǊŜŘƴƛƪŀ ƪƻƧƛ ǇƻƘǊŀƴƧǳƧŜ ǇƻǊǳƪǳ ǳ ǎǳǎǘŀǾǳ Řƻ ƴƧŜƴŜ ƛǎǇƻǊǳƪŜ 

primatelju. Kada je isporuka porukŜ ǇǊƛƳŀǘŜƭƧǳ ȊŀƧŀƳőŜƴŀ ǎŀƳƻ ƻƴŘŀ ƪŀŘŀ ƧŜ primatelj 

aktivan prilikom slanja poruke radi se o tranzijentnoj komunikaciji. Tranzijentna komunikacija 

ƴŜ ƧŀƳőƛ ƛǎǇƻǊǳƪǳ ǇƻǊǳƪŜ ǳ ǎƭǳőŀƧǳ Řŀ ǇǊƛƳŀǘŜƭƧ ƴƛƧŜ ŘƻǎǘǳǇŀƴ ǇǊƛƭƛƪƻƳ ǎƭŀƴƧŀΦ 

                                                                 
2
 U daljnjem tekstu podrazumijeva se da se slojevi odnose na TCP/IP model. 

3
 Aplikacije ponekad umjesto funkcionalnosti aplikacijskog sloja izravno koriste funkcionalnosti transportnog 

sloja za ostvarenje komunikacije. 
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Sinkronost i asinkronost predstŀǾƭƧŀƧǳ ƧƻǑ ƧŜŘƴƻ ƻōƛƭƧŜȌƧŜ ƪƻƳǳƴƛƪŀŎƛƧŜΦ ¦ ǎƛƴƪǊƻƴƻƧ 

ƪƻƳǳƴƛƪŀŎƛƧƛ ǇƻǑƛƭƧŀǘŜƭƧ ƴŀƪƻƴ ǎƭŀƴƧŀ ǇƻǊǳƪŜ őŜƪŀ ǇƻǘǾǊŘǳ ǾŜȊŀƴǳ Ȋŀ ǎƭŀƴƧŜ ǇƻǊǳƪŜΦ tƻǑƛƭƧŀǘŜƭƧ 

ƧŜ ōƭƻƪƛǊŀƴ Řƻƪ ƴŜ ŘƻōƛƧŜ ƛƴŦƻǊƳŀŎƛƧǳ Řŀ ƧŜ ƛƭƛ ǇƻǊǳƪŀ Ǉƻǎƭŀƴŀ ƛƭƛ Řŀ ƧŜ ǇƻǊǳƪŀ ƛǎǇƻǊǳőŜƴŀ ƛƭƛ Řŀ 

je primatŜƭƧ ƻōǊŀŘƛƻ ǇƻǊǳƪǳ ƛ Ǉƻǎƭŀƻ ƻŘƎƻǾƻǊΦ ¦ ŀǎƛƴƪǊƻƴƻƧ ƪƻƳǳƴƛƪŀŎƛƧƛ ǇƻǑƛƭƧŀǘŜƭƧ ƻŘƳŀƘ 

ƴŀƪƻƴ ǎƭŀƴƧŀ ǇƻǊǳƪŜ ƴŀǎǘŀǾƭƧŀ ǎŀ ǎǾƻƧƛƳ ǊŀŘƻƳΦ bŜ őŜƪŀ ƴƛƪŀƪǾǳ ǇƻǘǾǊŘǳ ǾŜȊŀƴǳ Ȋŀ ǎǘŀƴƧŜ 

slanja poruke. Poruka se predaje operacijskom sustavu koji se brine za njenu isporuku 

primatelju. 

YƻƳǳƴƛƪŀŎƛƧŀ ǎŜ ƳƻȌŜ ȊŀǎƴƛǾŀǘƛ ƴŀ ƴŀőŜƭǳ pull ili push. U push  ƪƻƳǳƴƛƪŀŎƛƧƛ ǇƻǑƛƭƧŀǘŜƭƧ 

ƴŀƪƻƴ ǎƭŀƴƧŀ ǇƻǊǳƪŜ ǊŜƎƛǎǘǊƛǊŀ ǇƻǎŜōŀƴ ǇǊƻŎŜǎ ƪƻƧƛ ƻǎƭǳǑƪǳƧŜ ƻŘƎƻǾƻǊ ǇǊƛƳŀǘŜƭƧŀ ǘŜ 

ƻōŀǾƧŜǑǘŀǾŀ ǇƻǑƛƭƧŀǘŜƭƧŀ ƻ ǇǊƛǎǘƛƎƭƻƳ ƻŘƎƻǾƻǊǳΦ ¦ pull komunikaciji nema registracije 

ȊŀǎŜōƴƻƎ ǇǊƻŎŜǎŀ Ȋŀ ƻǎƭǳǑƪƛǾŀƴƧŜ ƻŘƎƻǾƻǊŀΦ 

±ǊŜƳŜƴǎƪŀ ƴŜƻǾƛǎƴƻǎǘ ǇǊƻŎŜǎŀ ƻȊƴŀőŀǾŀ Řŀ ǇǊƻŎŜǎƛ ƴŜ ƳƻǊŀƧǳ ōƛǘƛ ƛǎǘƻǾǊŜƳŜƴƻ ŀƪǘƛǾƴƛ 

za uspostavu komunikacije. Vremenski ovisni procesi moraju biti istovremeno aktivni kako bi 

procesi mogli komunicirati. 

¦ƪƻƭƛƪƻ ǇƻǑƛƭƧŀǘŜƭƧ ƳƻǊŀ Ȋƴŀǘƛ ƛŘŜƴǘƛŦƛƪŀǘƻǊ όŀŘǊŜǎǳύ ǇǊƛƳŀǘŜƭƧŀ ǎ ƪƻƧƛƳ ȌŜƭƛ ƪƻƳǳƴƛŎƛǊŀǘƛΣ 

ǘŀŘŀ ƧŜ ǇƻǑƛƭƧŀǘŜƭƧ ƻǾƛǎŀƴ ƻ ǊŜŦŜǊŜƴŎƛ ǎǳƎƻǾƻǊƴƛƪŀΦ ¦ ǎǳǇǊƻǘƴƻƳΣ ǇƻǑƛƭƧŀǘŜƭƧ nije ovisan o 

referenci sugovornika. 

 

5.3. Komunikacijski modeli  

5.3.1. Komunikacijski model klijent ɀÐÏÓÌÕĿÉÔÅÌÊ 

Model klijent-ǇƻǎƭǳȌƛǘŜƭƧ ǇǊŜǾƭŀŘŀǾŀƧǳŏƛ je komunikacijski model u raspodijeljenim 

ǎǳǎǘŀǾƛƳŀΦ YƻƳǳƴƛƪŀŎƛƧŀ ǎŜ ƛȊǾƻŘƛ ƛȊƳŜŚǳ ƪƭƛƧŜƴǘŀ ƛ ǇƻǎƭǳȌƛǘŜƭƧŀΦ YƭƛƧŜƴǘ ǑŀƭƧŜ ȊŀƘǘƧŜǾŜ 

ǇƻǎƭǳȌƛǘŜƭƧǳ Ȋŀ ƻŘǊŜŚŜƴƻƳ ǳǎƭǳƎƻƳ ƪƻƧǳ ǇƻǎƭǳȌƛǘŜƭƧ ƴǳŘƛΦ tƻǎƭǳȌƛǘŜƭƧ ƻǎƭǳǑƪǳƧŜ ȊŀƘǘƧŜǾŜ 

ƪƭƛƧŜƴŀǘŀΣ ǇǊƛƳŀ ƛ ƻōǊŀŚǳƧŜ ƴƧƛƘƻǾŜ ȊŀƘǘƧŜǾŜ ǘŜ Ǉƻ ǇƻǘǊŜōƛ ǑŀƭƧŜ ƻŘƎƻǾƻǊΦ hǾŀƧ ƳƻŘŜƭ ǎŜ őŜǎǘƻ 

naziva modelom zahtjev-odgovor. Slika 5.1 prikazuje komunikaciju  u modelu klijent-

ǇƻǎƭǳȌƛǘŜƭƧΦ bŜƪŀ ƻŘ ǇƻǎǘƻƧŜŏƛƘ ǊƧŜǑŜƴƧŀ Ȋŀ ƪƻƳǳƴƛƪŀŎƛƧǳ ƳƻŘŜƭƻƳ ƪƭƛƧŜƴǘ-ǇƻǎƭǳȌƛǘŜƭƧ ǎǳ 



17 
 

ƪƻƳǳƴƛƪŀŎƛƧŀ ƪƻǊƛǑǘŜƴƧŜƳ ǇǊƛƪƭƧǳőƴƛŎŀ (engl. socket communication), poziv udaljene 

procedure (engl. remote procedure call, RPC) te poziv udaljene metode (engl. remote 

method invocation). 

 

5.1. Komunikacijski model klijent-ǇƻǎƭǳȌƛǘŜƭƧ 

 YƻƳǳƴƛƪŀŎƛƧŀ ƪƻǊƛǑǘŜƴƧŜƳ ǇǊƛƪƭƧǳőƴƛŎŀ ƴŀ ǘǊŀƴǎǇƻǊǘƴƻƳ ǎƭƻƧǳ ƳƻȌŜ ǎŜ ƻŘǾƛƧŀǘƛ ǇǊŜƪƻ 

komunikacijskih protokola TCP ili UDP. Komunikacija preko TCP protokola je konekcijska i 

osigurava pouzdan prijenos podataka, dok se preko UDP protokola prenose nezavisni paketi 

όŘŀǘŀƎǊŀƳƛύ ƛ ƴƛƧŜ ƻǎƛƎǳǊŀƴ ǇƻǳȊŘŀƴ ǇǊƛƧŜƴƻǎ ǇŀƪŜǘŀΦ tǊƛƪƭƧǳőƴƛŎŀ ƻȊƴŀőŀǾŀ ƪƻƳǳƴƛƪŀŎƛƧǎƪǳ 

ǘƻőku ǇǊŜƪƻ ƪƻƧŜ ŀǇƭƛƪŀŎƛƧŀ ǑŀƭƧŜ ǇƻŘŀǘƪŜ ƳǊŜȌƻƳ ƛ ǇǊŜƪƻ ƪƻƧŜ őƛǘŀ ǇǊƛƳƭƧŜƴŜ ǇƻŘŀǘƪŜΦ 

tǊŜŘǎǘŀǾƭƧŀ ǾƛǑǳ ǊŀȊƛƴǳ ŀǇǎǘǊŀƪŎƛƧŜ ƻŘ ƪƻƳǳƴƛƪŀŎƛƧǎƪŜ ǘƻőƪŜ ƪƻƧǳ ƻǇŜǊŀŎƛƧǎƪƛ ǎǳǎǘŀǾ ƪƻǊƛǎǘƛ Ȋŀ 

ǇǊƛǎǘǳǇ ǘǊŀƴǎǇƻǊǘƴƻƳ ǎƭƻƧǳΦ tǊƛƪƭƧǳőƴƛŎŀ ǎŜ ǾŜȌŜ ǳȊ ōǊƻƧ ǾǊŀǘŀ όŜƴƎƭΦ ǇƻǊǘύ ƪƻƧŀ ƧŜŘƴƻȊƴŀőƴƻ 

ƻŘǊŜŚǳƧǳ ŀǇƭƛƪŀŎƛƧǳ ƪƻƧŀ ƛȊǾƻŘƛ ƪƻƳǳƴƛƪŀŎƛƧǳΣ ǑŀƭƧŜ ƛ ǇǊƛƳŀ ǇƻǊǳƪŜ. Kod konkurentnih 

ƪƻǊƛǎƴƛőƪƛƘ ȊŀƘǘƧŜǾŀ ǇƻǎƭǳȌƛǘŜƭƧǳ Ȋŀ ǎǾŀƪƛ se novi pristigli zahtjev stvara ƴƻǾŀ ǇǊƛƪƭƧǳőƴƛŎŀ ǎ 

ƴƻǾƛƳ ōǊƻƧŜƳ ǾǊŀǘŀ ǇǊŜƪƻ ƪƻƧŜ ǎŜ ƴŀǎǘŀǾƭƧŀ ƪƻƳǳƴƛƪŀŎƛƧŀ ƪƻǊƛǎƴƛőƪƻƎ ǇǊƻŎŜǎŀ ƛ ǇƻǎƭǳȌƛǘŜƭƧŀΦ 

{ǘǾƻǊŜƴŜ ǇǊƛƪƭƧǳőƴƛŎŜ ƪƻǇƛƧŜ ǎǳ ƻǊƛƎƛƴŀƭƴŜ ƪƻƧŀ ǎƭǳȌƛ ƻǎƭǳǑƪƛǾŀƴƧǳ ȊŀƘǘƧŜǾŀΦ tǊƻŎŜǎƛ ƪƻƧƛ 

ƪƻƳǳƴƛŎƛǊŀƧǳ ǇǊŜƪƻ ǇǊƛƪƭƧǳőƴƛŎŀ ǎǳ ǾǊŜƳŜƴǎƪƛ ƻǾƛǎƴƛΣ ƛ ǇƻǎƭǳȌƛǘŜƭƧ ƛ ƪƭƛƧŜƴǘ ƳƻǊŀƧǳ ōƛǘƛ 

istovremeno aktivni kako bi se komunikacija ostvarila. Komunikacija je tranzijentna, isporuka 

se garantira samo ako su procesi istovremeno aktivni. Komunikacija koja se izvodi preko UDP-

a je asinkrona, klijent nastavlja s obradom nakon slanja poruke, dok je komunikacija preko 

TCP-ŀ ǎƛƴƪǊƻƴŀΣ ƪƭƛƧŜƴǘ ǑŀƭƧŜ ȊŀƘǘƧŜǾ Ȋŀ ǎǘǾŀǊŀƴƧŜ ƪƻƴŜƪŎƛƧŜ ǘŜ ƧŜ ōƭƻƪƛǊŀƴ Řƻ ǳǎǇƻǎǘŀǾŜ 

Klijent tƻǎƭǳȌƛǘŜƭƧ 

Procesi 

Zahtjev 

Odgovor 

Procesi 
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konekcije. Komunikacija preko UDP-ŀ ǎŜ ƳƻȌŜ ǎŜ ƛƳǇƭŜƳŜƴǘƛǊŀǘƛ ƛ ƴŀ ƴŀőŜƭǳ pull i push, dok 

se kod TCP-ŀ ǇƻƪǊŜŏŜ ƴŀ ƴŀőŜƭǳ pull. 

Poziv udaljene procedure je ƴŀőƛƴ ƪƻƳǳƴƛƪŀŎƛƧŜ u kojoj proces na klijentu poziva 

ƛȊǾǊǑŀǾŀƴƧŜ ǇǊƻŎŜŘǳǊŜ ǎ ƻŘǊŜŚŜƴƛƳ ǇŀǊŀƳŜǘǊƛƳŀ koja se nalazi u drugom adresnom prostoru, 

ƻōƛőƴƻ ƴŀ ǳŘŀƭƧŜƴƻƳ Ǌŀőunalu ǇƻǎƭǳȌƛǘŜƭƧǳ, bez potrebe za dodatnim kodiranjem za 

ǳǎǇƻǎǘŀǾǳ ǳŘŀƭƧŜƴŜ ƪƻƳǳƴƛƪŀŎƛƧŜΦ bŀƪƻƴ ƛȊǾǊǑŀǾŀƴƧŀ ǇǊƻŎŜŘǳǊŜ ǇƻǎƭǳȌƛǘŜƭƧ ǑŀƭƧŜ ƻŘƎƻǾƻǊΦ 

YƭƛƧŜƴǘ ƧŜ ōƭƻƪƛǊŀƴ Řƻƪ ƴŜ ǇǊƛƳƛ ǇƻǘǾǊŘǳ Řŀ ƧŜ ǇƻǎƭǳȌƛǘŜƭƧ ȊŀǇǊƛƳƛƻ ȊŀƘǘƧŜǾ ƛƭƛ Řƻƪ ƴŜ ǇǊƛƳƛ 

odgovor. Udaljene procedure trebaju biti idempotentne, ne bi smjelo biti popratnih efekata u 

ǎƭǳőŀƧǳ Řŀ ƧŜ ǇǊƻŎŜŘǳǊŀ ȊōƻƎ ƴŜǇǊŜŘǾƛŘƭƧƛǾƛƘ ƳǊŜȌƴƛƘ ǇǊƻōƭŜƳŀ ǇƻȊǾŀƴŀ ǾƛǑŜ Ǉǳǘŀ umjesto 

jednom. YŀŘŀ ǎǳ ǇǊƻƎǊŀƳƛ ƪƻƧƛ ƪƻƳǳƴƛŎƛǊŀƧǳ ƛȊƎǊŀŚŜƴƛ ƴŀ ƻōƧŜƪǘƴƻ ƻǊƛƧŜƴǘƛǊŀƴƻƧ ǇŀǊŀŘƛƎƳƛΣ 

poziv udaljene procedure se naziva poziv udaljene metode, proces umjesto procedure poziva 

ƛȊǾƻŚŜƴƧŜ ƳŜǘƻŘŜ ǳŘŀƭƧŜƴƻƎ ƻōƧŜƪǘŀ. 

{ƭƛƧŜŘ ŘƻƎŀŚŀƧŀ ƪƻƧƛ ǎŜ ƛȊǾƻŘŜ ǇǊƛ ǇƻȊƛǾǳ ǳŘŀƭƧŜƴŜ ǇǊƻŎŜŘǳǊŜΥ 

1. Klijentski proces poziva klijentski stub. Ovo je lokalni poziv u kojem se parametri 

procedure (odnosno metode kod RMI-ja) stavljaju na stog (navode se tip i vrijednost 

parametra).  

2. Klijentski stub pakira parametre procedure (metode) u poruku (engl. marshalling) te 

izvodi sistemski poziv za slanje poruke. 

3. WŜȊƎǊŀ ƪƭƛƧŜƴǘǎƪƻƎ ǎǳǎǘŀǾŀ ǑŀƭƧŜ ǇƻǊǳƪǳ ƻŘ ƪƭƛƧŜƴǘŀ Řƻ ǇƻǎƭǳȌƛǘŜƭja. 

4. WŜȊƎǊŀ ǇƻǎƭǳȌƛǘŜƭƧǎƪƻƎ ǎǳǎǘŀǾŀ ǇǊƻǎƭƧŜŚǳƧŜ ǇƻǊǳƪǳ ǇƻǎƭǳȌƛǘŜƭƧǎƪƻƳ stubu (odnosno 

skeletonu ǳ ǎƭǳőŀƧǳ waL-ja) koji őƛǘŀ ǇŀǊŀƳŜǘǊŜ ƛȊ ǇǊƛǎǘƛƎƭŜ ǇƻǊǳƪŜ όŜƴƎƭΦ 

unmarshaling). 

5. tƻǎƭǳȌƛǘŜƭƧǎƪƛ stub (skeleton) poziva proceduru (metodu) s ƻŘǊŜŚŜƴƛƳ parametrima i 

ǑŀƭƧŜ ƻŘƎƻǾƻǊ. Odgovor procedure (metode) ǎŜ ǑŀƭƧŜ ƻōǊƴǳǘƛƳ ǎƭƛƧŜŘƻƳ od poziva 

procedure (metode). 
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5.3.2. Komunikacijski model objavi -pretplati  

Komunikacijski model objavi-pretplati se sastoji od ƻōƧŀǾƭƧƛǾŀőŀ όŜƴƎƭΦ ǇǳōƭƛǎƘŜǊύΣ 

pretplatnika (engl. subscriber) i usluge objavi-pretplati. hōƧŀǾƭƧƛǾŀőƛ ƎŜƴŜǊƛǊŀƧǳ obavijesti 

(engl. notifications)Σ ǇƻǊǳƪŜ ƻŘǊŜŚŜƴƻƎ ŦƻǊƳŀǘŀΦ tǊŜǘǇƭŀǘƴƛŎƛ ǎŜ ǇǊŜǘǇƭŀŏǳƧǳ ƛƭƛ ƻŘƧŀǾƭƧǳƧǳ 

pretplate na obavijesti. Oni pretplatama definiraju svojstva obavijesti ƪƻƧŜ ȌŜƭŜ ǇǊƛƳŀǘƛΦ 

Usluga objavi-pretplati brine se za obradu i ǇƻƘǊŀƴǳ ƻōŀǾƛƧŜǎǘƛΣ ƻōǊŀŚǳƧŜ ǇǊƛǎǘƛƎƭŜ ǇǊŜǘǇƭŀǘŜ ƛ 

odjave pretplata te ispoǊǳőǳƧŜ ƻōŀǾƛƧŜǎǘƛ ƴƧŜƴƛƳ ǇǊŜǘǇƭŀǘƴƛŎƛƳŀ. Obavijesti mogu biti 

definirane kao nestrukturirani tekst ili strukturirani skup parovaΦ ¦ ǎƭǳőŀƧǳ ƻōŀǾƛƧŜǎǘƛ 

definiranih nestrukturiranim tekstom, pretplata se definira skupom ƪƭƧǳőƴƛƘ ǊƛƧŜőƛΦ YŀŘŀ ƧŜ 

obavijest strukturirani skup atributa i vrijednosti, pretplata je definirana skupom uvjeta nad 

atributima. Postoje dvije vrste preǘǇƭŀǘŀΥ ǇǊŜǘǇƭŀǘŀ ƴŀ ƪŀƴŀƭ ƛ ǇǊŜǘǇƭŀǘŀ ƴŀ ǎŀŘǊȌŀƧΦ YƻŘ 

ǇǊŜǘǇƭŀǘŜ ƴŀ ƪŀƴŀƭΣ ƻōŀǾƛƧŜǎǘƛ ǎŜ ƎǊǳǇƛǊŀƧǳ ǳ ƪŀƴŀƭŜΣ ǇǊŜǘǇƭŀǘƴƛŎƛ ǎŜ ǇǊŜǘǇƭŀŏǳƧǳ ƴŀ ƪŀƴŀƭŜ ǘŜ 

ǇǊƛƳŀƧǳ ǎǾŜ ƻōŀǾƛƧŜǎǘƛ ǎ ƻƴƛƘ ƪŀƴŀƭŀ ƴŀ ƪƻƧŜ ǎǳ ǇǊŜǘǇƭŀŏŜƴƛΦ YƻŘ ǇǊŜǘǇƭŀǘŜ ƴŀ ǎŀŘǊȌŀƧ 

pretplatnici izravno ŘŜŦƛƴƛǊŀƧǳ ǎǾƻƧǎǘǾŀ ƻōŀǾƛƧŜǎǘƛ ƪƻƧŜ ȌŜƭŜ ǇǊƛƳŀǘƛΦ Slika X.X prikazuje 

komunikacijski model objavi-pretplati. 

 

Slika 5.2. Komunikacijski model objavi pretplati 

Usluga objavi-ǇǊŜǘǇƭŀǘƛ ƳƻȌŜ ōƛǘƛ ŎŜƴǘǊŀƭƛȊƛǊŀƴŜ ƛƭƛ ǊŀǎǇƻŘƛƧŜƭƧŜƴŜ ŀǊƘƛǘŜƪǘǳǊŜΦ YƻŘ 

ŎŜƴǘǊŀƭƛȊƛǊŀƴŜ ŀǊƘƛǘŜƪǘǳǊŜ ǇƻǎǘƻƧƛ ƧŜŘŀƴ ǇƻǎǊŜŘƴƛőƪƛ ǇƻǎƭǳȌƛǘŜƭƧ ƴŀ ƪƻƧŜƳ ǎŜ ŘŜŦƛƴƛǊŀƧǳ 

pretplate i razmjenjuju obavijesti. Glavni nedostatci centralizirane arhitekture jesu 

Usluga objavi-pretplati  

hōƧŀǾƭƧƛǾŀőƛ Pretplatnici 

objavi 

obavijesti 

pretplati 

odjavi pretplatu 

Obavijesti 
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ƴŜǎƪŀƭŀōƛƭƴƻǎǘ ƛ ƴŜǇƻǳȊŘŀƴƻǎǘ ǎǳǎǘŀǾŀΦ tƻǾŜŏŀƴƧŜƳ ōǊƻƧŀ ƪƻǊƛǎƴƛƪŀ ǳ ǎǳǎǘŀǾǳ ǎŜ ǎƳŀƴƧǳƧǳ 

ǇŜǊŦƻǊƳŀƴǎŜΣ ŀ ǎǊŜŘƛǑƴƧƛ ǇƻǎƭǳȌƛǘŜƭƧ ƴŀ ƪƻƧŜƳ ǎŜ ƴŀƭŀȊƛ ǳǎƭǳƎŀ ƻōƧŀǾƛ-pretplati zbog 

ƻǇǘŜǊŜŏŜƴƻǎǘƛ ǎǾƛƳ ƪƻǊƛǎƴƛőƪƛƳ ȊŀƘǘƧŜǾƛƳŀ ǇǊŜŘǎǘŀǾƭƧŀ ƧŜŘƛƴǎǘǾŜƴǳ ǘƻőƪǳ ƛǎǇŀŘŀ όengl. single 

point of failure). U raspodijeljenoj arhitekturi usluga objavi-pretplati se nalazi na skupu 

ǇƻǎǊŜŘƴƛőƪƛƘ ǇƻǎƭǳȌƛǘŜƭƧŀ όŜƴƎƭΦ ŜǾŜƴǘ ōǊƻƪŜǊǎύΦ Raspodijeljena arhitektura je skalabilna i 

ƴŜƳŀ ƧŜŘƛƴǎǘǾŜƴŜ ǘƻőƪŜ ƛǎǇŀŘŀΦ {Ǿŀƪƛ ǇƻǎƭǳȌƛǘŜƭƧ ƧŜ ȊŀŘǳȌŜƴ Ȋŀ Řƛƻ ƻōƧŀǾƭƧƛǾŀőŀ ƛ ǇǊŜǘǇƭŀǘƴƛƪŀΦ 

tƻǘǊŜōƴƻ ƧŜ ƻǎǘǾŀǊƛǘƛ ŀƭƎƻǊƛǘƳŜ Ȋŀ ǳǎƳƧŜǊŀǾŀƴƧŜ ƻōŀǾƛƧŜǎǘƛ ƛ ƛƴŦƻǊƳŀŎƛƧŀ ƻ ǇǊŜǘǇƭŀǘŀƳŀ ƛȊƳŜŚǳ 

posrednika prema zainteresiranosti pretplatnika. Posrednici stoga prema pretplatama i 

ƻŘƧŀǾŀƳŀ ǇǊŜǘǇƭŀǘŀ ƻŘǊȌŀǾŀƧǳ ǘŀōƭƛŎŜ ǳǎƳƧŜǊŀǾŀƴƧŀ ǇǊŜƳŀ ƪƻƧƛƳŀ ƻŘƭǳőǳƧǳ ƪƻƧƛƳ 

posrednicima trebaju proslijediti neku obavijest. 5Ǿŀ ǎǳ ƴŀőŜƭŀ ǳǎƳƧŜǊŀǾŀƴƧŀΥ ǇǊŜǇƭŀǾƭƧƛǾŀƴƧŜ ƛ 

ŦƛƭǘǊƛǊŀƴƧŜ ǇƻǊǳƪŀΦ YƻŘ ǇǊŜǇƭŀǾƭƧƛǾŀƴƧŀ ǘŀōƭƛŎŀ ǳǎƳƧŜǊŀǾŀƴƧŀ ǎŀŘǊȌƛ ƛƴŦƻǊƳŀŎƛƧŜ ƻ ǎǾƛƳ 

susjednim posrednicima i pretplatnicima te sve obavijesti, pretplate i odjave pretplata 

ǇǊƻǎƭƧŜŚǳƧŜ ǎǾƛƳ ǎǳǎƧŜŘƛƳŀ ƻǎƛƳ ƻƴƻƳŜ ƻŘ ƪƻƎŀ ƧŜ ǇǊƛƳƛƻ ǇƻǊǳƪǳΦ YƻŘ ŦƛƭǘǊƛǊŀƴƧŀ ǇƻǊǳƪŀ 

ǳǎǇƻǊŜŚǳƧǳ ǎŜ ƻōŀǾƛƧŜǎǘƛ ǎ ǇǊŜǘǇƭŀǘŀƳŀ ǘŜ ǎŜ ǇǊƻǎƭƧŜŚǳƧǳ ǎŀƳƻ ȊŀƛƴǘŜǊŜǎƛǊŀƴƛƳ ǇƻǎǊŜŘƴƛŎƛƳŀ 

s ciljem smanjenja promeǘŀ ǳ ƳǊŜȌƛ ǇƻǎǊŜŘƴƛƪŀΦ 

Procesi koji komuniciraju modelom objavi-pretplati su vremenski neovisniΣ ƻōƧŀǾƭƧƛǾŀőƛ ƛ 

pretplatnici ne moraju biti istovremeno aktivni radi ostvarenja komunikacije. U modelu 

objavi-pretplati komunikacija je anonimna - ƻōƧŀǾƭƧƛǾŀőƛ ne moraju znati identitet 

pretplatnika, perzistentna ς obavijesti se pohranjuju na posrednicima i garantira se njihova 

isporuka pretplatnicima te asinkrona - ƻōƧŀǾƭƧƛǾŀőƛ ƴŀƪƻƴ ǎƭŀƴƧŀ ƻōŀǾƛƧŜǎǘƛ ƴŀǎǘŀǾƭƧŀƧǳ ǎ 

ƻōǊŀŘƻƳ ƴŜ őŜƪŀƧǳŏƛ ƻŘƎƻǾƻǊΦ tƻƪǊŜǘŀƴƧŜ ƪƻƳǳƴƛƪŀŎƛƧŜ ƧŜ ƴŀ ƴŀőŜƭǳ pushΣ ƻōƧŀǾƭƧƛǾŀőƛ ǑŀƭƧǳ 

ƻōŀǾƛƧŜǎǘƛ ǇƻǎǊŜŘƴƛŎƛƳŀ ƪƻƧƛ ƛƘ ƻƴŘŀ ǇǊƻǎƭƧŜŚǳƧǳ ǇǊŜǘǇƭŀǘƴƛŎƛƳŀ ōŜȊ ǇǊŜǘƘƻŘƴƻƎ ŜƪǎǇƭƛŎƛǘƴƻƎ 

zahtjeva. 
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5.3.3. Komunikacijski model dijeljeni podatkovni prostor  

Dijeljeni podatkovni prostor je komunikacijski model koji se temelji ƴŀ ȊŀƧŜŘƴƛőƪƻƧ 

memoriji preko koje procesi komuniciraju. ½ŀƧŜŘƴƛőƪƻƧ ƳŜƳƻǊƛƧƛ ǇǊƛǎǘǳǇŀƧǳ ǇǊŜƪƻ ƳǊŜȌŜΦ 

tǊƻŎŜǎƛ ƳƻƎǳ ǳǇƛǎƛǾŀǘƛ ǇƻǊǳƪŜ ǳ ȊŀƧŜŘƴƛőƪǳ ƳŜƳƻǊƛƧǳ ǘŜ őƛǘŀǘƛ ƛƭƛ ŘƻƘǾŀŏŀǘƛ ǇƻǊǳƪŜ ƛȊ 

ȊŀƧŜŘƴƛőƪŜ ƳŜƳƻǊƛƧŜ ǇǊŜƳŀ ƻŘǊŜŚŜƴƛƳ ǇǊŜŘƭƻǑŎƛƳŀΦ Nakon doƘǾŀŏŀƴƧŀ ŘƻƘǾŀŏŜƴŀ ǇƻǊǳƪŀ 

ǎŜ ōǊƛǑŜ ƛȊ ȊŀƧŜŘƴƛőƪŜ ƳŜƳƻǊƛƧŜΣ ƴŀƪƻƴ őƛǘŀƴƧŀ ƻƴŀ ƻǎǘŀƧŜ ǳ ȊŀƧŜŘƴƛőƪƻƧ ƳŜƳƻǊƛƧƛΦ 

YƻƳǳƴƛƪŀŎƛƧŀ ƛȊƳŜŚǳ ǇǊƻŎŜǎŀ ƧŜ ŀƴƻƴƛƳƴŀ - ǘŜƳŜƭƧƛ ǎŜ ƴŀ ǎŀŘǊȌŀƧǳ ǇƻŘŀǘŀƪŀ, asinkrona ς 

proces stavlja podatak u dijeljeni podatkovni prostor i nastavlja s obradom, perzistentna ς 

ǇƻŘŀŎƛ ǎǳ ǇƻƘǊŀƴƧŜƴƛ Řƻƪ ƛƘ ƴŜƪƛ ǇǊƻŎŜǎ ƴŜ ŘƻƘǾŀǘƛΦ YƻƳǳƴƛƪŀŎƛƧŀ ǎŜ ǇƻƪǊŜŏŜ ƴŀ ƴŀőŜƭǳ pull, 

ǑŀƭƧŜ ǎŜ ŜƪǎǇƭƛŎƛǘƴƛ ȊŀƘǘƧŜǾ Ȋŀ őƛǘŀƴƧŜƳ ƛƭƛ ŘƻƘǾŀǘƻƳ ǇƻŘŀǘŀƪŀΦ {ƭƛƪŀ 5.3 prikazuje dijeljeni 

podatkovni prostor.  

 

Slika 5.3. Komunikacijski model dijeljeni podatkovni prostor 
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A a 

B 

B 
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A 
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ǳǇƛǑƛ ό.ύ 

ǇǊƻőƛǘŀƧ όŀύ 

dohvati (b) 



22 
 

 

5.3.4. Komunikacijski model  P2P 

Komunikacijski model P2P ƻǇƛǎǳƧŜ ƎǊǳǇƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ƛȊƳŜŚǳ ǾŜŏŜƎ ōǊƻƧŀ ƪƻǊƛǎƴƛƪŀΦ 

YƻǊƛǎƴƛŎƛ ƪƻƧƛ ƳŜŚǳǎƻōƴƻ ƪƻƳǳƴƛŎƛǊŀƧǳ ƴŀȊƛǾŀƧǳ ǎŜ peeroviΦ hƴƛ ǑŀƭƧǳ ȊŀƘǘƧŜǾŜ ŘǊǳƎƛƳ 

ƪƻǊƛǎƴƛŎƛƳŀ ƛ ƻŘƎƻǾŀǊŀƧǳ ƴŀ ȊŀƘǘƧŜǾŜ ƪƻƧŜ ǇǊƛƳŀƧǳ ƻŘ ƴƧƛƘΦ ½ōƻƎ ǘƻƎŀ Ǒǘƻ ƛǎǘƻǾǊŜƳŜƴƻ ǑŀƭƧǳ 

zahtjeve i odgovaraju na primljene zahtjeve, ovaj je model suprotnost klijent-ǇƻǎƭǳȌƛǘŜƭƧ 

ƳƻŘŜƭŀ ǳ ƪƻƧŜƳ ƪƭƛƧŜƴǘƛ ƛǎƪƭƧǳőƛǾƻ ǑŀƭƧǳ ȊŀƘǘƧŜǾŜΣ ŀ ǇƻǎƭǳȌƛǘŜƭƧƛ ƻŘƎƻǾŀǊŀƧǳ ƴŀ ȊŀƘǘƧŜǾŜΦ 

Korisnici u ovim sustavima komuniciraju kako bi raspodijeljeno pohranjivali podatke te 

pronalazili informacije i resurse. 

P2P sustavi mogu biti strukturirani i nestrukturirani. U strukturiranim sustavima 

povezanost korisnika izvedena je prema posebnim algoritmima kako bi se informacije koje 

ǇǳǘǳƧǳ ƛȊƳŜŚǳ ƴƧƛƘ ŜŦƛƪŀǎƴƻ ǳǎƳƧŜǊŀǾŀƭŜΦ bŀƧőŜǑŏŜ ǎŜ ƪƻǊƛǎǘŜ ǊŀǎǇƻŘƛƧŜƭƧŜƴŜ ǘŀōƭƛŎŜ ǎŀȌŜǘƪŀ 

(engl. distributed hash tables) ƪƻƧƛƳŀ ǎŜ ǇƻǎǇƧŜǑǳƧŜ ǊŀȊƳƧŜƴŀ ƛƴŦƻǊƳŀŎƛƧŀ. U nestrukturiranim 

sustavima nisu definirani algoritmi za organizaciju i povezanost korisnika. Slika 5.4. prikazuje 

decentralizirani P2P sustav. 

 

 

razmjena 

podataka 

Slika 5.4. peer-to-peer sustav 
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5.4. Komunikacija porukama  

Komunikacija porukamŀ ƧŜŘŀƴ ƧŜ ƻŘ ƻǎƴƻǾƴƛƘ ƴŀőƛƴŀ ƪƻƳǳƴƛƪŀŎƛƧŜ ƛȊƳŜŚǳ ƻōƧŜƪŀǘŀ ǳ 

raspodijeljenim sustavima. YƻƳǳƴƛƪŀŎƛƧŀ ǇƻǊǳƪŀƳŀ ǎŜ ǳőŜǎǘŀƭƻ ƪƻǊƛǎǘƛ Ȋŀ ƪƻƳǳƴƛƪŀŎƛƧǳ ƳŜŚǳ 

procesima unutar operacijskog sustava i unutar aplikacija. 

U raspodijeljenim sustavima objekti koji komuniciraju ǇƻǇǊƛƳŀƧǳ ǳƭƻƎŜ ǇƻǑƛƭƧŀǘŜƭƧŀ (engl. 

sender) i primatelja (engl. receiver) poruke. Komunikacija se odvija preko spremnika poruka, 

ƻōƛőƴƻ ǊŜŘŀ ǇƻǊǳƪŀ όŜƴƎƭΦ ƳŜǎǎŀƎŜ ǉǳŜǳŜύ. tƻǑƛƭƧŀǘŜƭƧ ǎǘŀǾƭƧŀ ǇƻǊǳƪǳ ǳ ǊŜŘ ǇƻǊǳƪŀΣ ŀ ǇǊƛƳŀǘŜƭƧ 

ŘƻƘǾŀŏŀ ǇƻǊǳƪŜ ƛȊ ǊŜŘŀ ό{ƭƛƪŀ 5.5). Spremnik poruka ima jedinstven identifikator u sustavu te 

je pridijeljen primatelju. wŜŘƻǾƛ ǇƻǊǳƪŀ ƻōƛőƴƻ ƛƳŀƧǳ ƻƎǊŀƴƛőŜƴǳ ǾŜƭƛőƛƴǳ ǇƻǊǳƪŜ ƪƻƧǳ ƳƻƎǳ 

pohraniti kao i broj poruka koje se mogu staviti u red poruku. Kao spremnici poruka mogu se 

ƪƻǊƛǎǘƛǘƛ ƛ ǇƻǑǘŀƴǎƪƛ ǎŀƴŘǳőƛŏƛ όŜƴƎƭΦ ƳŀƛƭōƻȄύΦ wŀȊƭƛƪŀ ƛȊƳŜŚǳ ǊŜŘƻǾŀ ǇƻǊǳƪŀ ƛ ǇƻǑǘŀƴǎƪƛƘ 

ǎŀƴŘǳőƛŏŀ ƴƛƧŜ Ƨŀǎƴƻ ƛ ǎǘǊƻƎƻ ŘŜŦƛƴƛǊŀƴŀΣ ƻƴƛ ǎǾƻƧǳ ŘŜŦƛƴƛŎƛƧǳ ǇƻǇǊƛƳŀƧǳ ǳ ƛƳǇƭŜƳŜƴǘŀŎƛƧŀƳŀΦ 

tƻƴŜƪŀŘ ƻȊƴŀőŀǾŀƧǳ ƛǎǘǳ ǾǊǎǘǳ ǎǇǊŜƳƴƛƪŀΣ ŀ ǳ ǎƭǳőŀƧǳ ǊŀȊƭƛőƛǘƛƘ ƛƳǇƭŜƳŜƴǘŀŎƛƧŀ ƻǎƴƻǾƴŀ ǎŜ 

ǊŀȊƭƛƪŀ ƴŀƧőŜǑŏŜ ƻŘƴƻǎƛ ƴŀ ǾŜƭƛőƛƴǳ ǇƻǊǳƪŀ ƪƻƧŜ ǎŜ ǇƻƘǊŀƴƧǳƧǳΣ ƪƻŘ ǊŜŘƻǾŀ ƧŜ ǾŜƭƛőƛƴŀ 

ƻƎǊŀƴƛőŜƴŀΣ ƪƻŘ ǎŀƴŘǳőƛŏŀ ƴƛƧŜΦ 

 

Slika 5.5. Komunikacija porukama 

Komunikacija porukama je vremenski neovisna, objekti koji komuniciraju ne moraju biti 

ƛǎǘƻǾǊŜƳŜƴƻ ŀƪǘƛǾƴƛ ǇǊƛƭƛƪƻƳ ƪƻƳǳƴƛƪŀŎƛƧŜΦ tƻǑƛƭƧŀǘŜƭƧ ƳƻȌŜ ǎǘŀǾƛǘƛ ǇƻǊǳƪǳ ǳ ǊŜŘ ǇƻǊǳƪŀ ƛ ƪŀŘa 

ƧŜ ǇǊƛƳŀǘŜƭƧ ƴŜŀƪǘƛǾŀƴΦ ±ǊƛƧŜŘƛ ƛ ƻōǊŀǘƴƻΣ ǇǊƛƳŀǘŜƭƧ ƳƻȌŜ ŘƻƘǾŀǘƛǘƛ ǇƻǊǳƪǳ ƛ ƪŀŘa ƧŜ ǇƻǑƛƭƧŀǘŜƭƧ 

           Red 

tƻǑƛƭƧŀǘŜƭƧ Primatelj 

poruka poruka 

put 

get 

poll 
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ƴŜŀƪǘƛǾŀƴΦ bǳȌƴƻ ƧŜ Řŀ ǇƻǎǘƻƧƛ ǊŜŘ ǇƻǊǳƪŀ ǇǊƛŘƛƧŜƭƧŜƴ ǇǊƛƳŀǘŜƭƧǳ ƪƻƧƛ ƧŜ ƧŜŘƴƻȊƴŀőƴƻ 

identificiran u sustavu, a kojem ǇƻǑƛƭƧŀǘŜƭƧ ƛ ǇǊƛƳŀǘŜƭƧ ƳƻƎǳ ǇǊƛǎǘǳǇƛǘƛΦ 

Komunikacija porukama je perzistentna, garantira se isporuka poruke primatelju i kada je 

on neaktivan. Poruka se pohranjuje u redu poruka sve dok primatelj ne postane aktivan i ne 

dohvati poruku iz reda poruka. 

KomuƴƛƪŀŎƛƧŀ ǇƻǊǳƪŀƳŀ ƧŜ ŀǎƛƴƪǊƻƴŀ ƪƻƳǳƴƛƪŀŎƛƧŀΦ tƻǑƛƭƧŀǘŜƭƧ ǇƻǊǳƪŜ ƴŀƪƻƴ ǎƭŀƴƧŀ 

ǇƻǊǳƪŜ ƴŀǎǘŀǾƭƧŀ ǎŀ ǊŀŘƻƳ ƴŜ őŜƪŀƧǳŏƛ ƻŘƎƻǾƻǊ ƻŘ ǇǊƛƳŀǘŜƭƧŀΦ 

tƻƪǊŜǘŀƴƧŜ ƪƻƳǳƴƛƪŀŎƛƧŜ ƧŜ ƴŀ ƴŀőŜƭǳ pullΦ tƻǑƛƭƧŀǘŜƭƧ ǑŀƭƧŜ ǇƻǊǳƪǳΣ ŀ ǇǊƛƳŀǘŜƭƧ ŘƻƘǾŀŏŀ 

poruku iz svoga reda poruka. tƻǑƛƭƧŀǘŜƭƧ ƴŜ ǊŜƎƛǎǘǊƛǊŀ ǇƻǎŜōƴŜ ǇǊƻŎŜǎŜ Ȋŀ ƻǎƭǳǑƪƛǾŀƴƧŜ 

odgovora od primatelja. 
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6. Uspostava sigurne komunikacije kriptografijom  

6.1. Uspostava sigurne komunikacije  

Sigurna komunikacija je komunikacija u kojoj ŘǾŀ ƻōƧŜƪǘŀ όǊŀőǳƴŀƭŀΣ ǇǊƻŎŜǎƛΣ ƻǎƻōŜύ 

ǊŀȊƳƧŜƴƧǳƧǳ ƛƴŦƻǊƳŀŎƛƧŜ ǳȊ ƻŘǊŜŚŜƴƛ ǎǘǳǇŀƴƧ ǎƛƎǳǊƴƻǎǘƛ Řŀ ƛƴŦƻǊƳŀŎƛƧŜ ƪƻƧŜ ǎŜ ǇǊŜƴƻǎŜ ƴƛǎǳ 

ŘƻǎǘǳǇƴŜ ǘǊŜŏƛƳ ƻōƧŜƪǘƛƳŀΦ hǎƴƻǾƴƛ ȊŀƘǘƧŜǾƛ Ȋŀ ǎƛƎǳǊƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ǎǳ:  

 povjerljivost (tajnost, engl. confidentiality) - ƛƴŦƻǊƳŀŎƛƧŜ ǎǳ ǇǊƛǎǘǳǇŀőƴŜ ǎŀƳƻ 

ƻǾƭŀǑǘŜƴƛƳ korisnicima 

 ǊŀǎǇƻƭƻȌƛǾƻǎǘ όŜƴƎƭΦ ŀǾŀƛƭƛŀōƛƭƛǘȅύ ς informacije moraju uvijek biti dostupne 

ƪƻǊƛǎƴƛŎƛƳŀΣ ǳƴŀǘƻő ƴŜƻőŜƪƛǾŀƴƛƳ ŘƻƎŀŚŀƧƛƳŀ ǇƻǇǳǘ ƴŜǎǘŀƴƪŀ ǎǘǊǳƧŜΣ ǇǊƛǊƻŘƴƛƘ 

ƴŜǇƻƎƻŘŀΣ ƴŜǎǊŜŏŀ ƛƭƛ ȊƭƻƴŀƳƧŜǊƴƛƘ ƴŀǇŀŘŀ 

 besprijekornost (engl. integrity) ς informacije ƳƻƎǳ ƳƛƧŜƴƧŀǘƛ ǎŀƳƻ ƻǾƭŀǑǘŜƴƛ ƪƻǊƛǎƴƛŎƛΣ 

prenose se u izvornom i nepromijenjenom obliku 

 ŀǳǘŜƴǘƛőƴƻǎǘ όŜƴƎƭΦ ŀǳǘƘŜƴǘƛŎƛǘȅύ ς ƳƻƎǳŏŜ ƧŜ ƧŜŘƴƻȊƴŀőƴƻ ǇǊŜǇƻȊƴŀǾŀƴƧŜ ƪƻǊƛǎƴƛƪŀ 

 autorizacija (engl. authorisation) ς pravima pristupa korisnicima je dozvoljen pristup 

ǎŀƳƻ Řƻ ƻŘǊŜŚŜƴƻƎ ǎŀŘǊȌŀƧŀ 

 neporecivost (engl. non-repudiation) ς ƪƻǊƛǎƴƛƪ ƴŜ ƳƻȌŜ ƻǇƻǾǊƎƴǳǘƛ ǎƭŀƴƧŜ ǇƻŘŀǘŀƪŀ 

koje jest poslao.  

tƻǎǘƻƧŜ ǊŀȊƭƛőƛǘƛ mehanizmi za uspostavu sigurne komunikacije. Ti sigurnosni mehanizmi 

ƴǳȌƴƻ ƴŜ ȊŀŘƻǾƻƭƧŀǾŀƧǳ ǎǾŜ ǎƛƎǳǊƴƻǎƴŜ zahtjeve. Tri su osnovne kategorije u koje se mogu 

ǎǾǊǎǘŀǘƛ ƴŀőƛƴƛ ǳǎǇƻǎǘŀǾŜ ǎƛƎǳǊƴŜ ƪƻƳǳƴƛƪŀŎƛƧŜΥ ǇǊƛƪǊƛǾŀƴƧŜ ǎŀŘǊȌŀƧŀ ƪƻƧƛ ǎŜ ǇǊŜƴƻǎƛ ƳŜŚǳ 

objektima, prikrivanje objekata koji komuniciraju te prikrivanje postojanja komunikacije 

ƳŜŚǳ ƻōƧŜƪǘƛƳŀΦ PrikrivanjŜ ǎŀŘǊȌŀƧŀ ǎŜ ƳƻȌŜ ƻōŀǾƛǘƛ ƪǊƛǇǘƻƎǊŀŦƛƧƻƳΣ ƪƻŘƛǊŀƴƧŜƳΣ 

ǎǘŜƎŀƴƻƎǊŀŦƛƧƻƳΦ YƻŘƛǊŀƴƧŜƳ ǎŜ ƛƴŦƻǊƳŀŎƛƧŜ ǇǊŜǘǾŀǊŀƧǳ ǳ ŘǊǳƎƛ ǇǊƛƪŀȊ ǇǊŜƳŀ ƻŘǊŜŚŜƴƻƳ 

skupu pravila. Steganografskim tehnikama se tajna poruka skriva unutar neke druge 

bezazlene poruke. Prikrivanje objekata koji komuniciraju se ostvaruje preko anonimnih 
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ǇƻǎǊŜŘƴƛőƪƛƘ ǇƻǎƭǳȌƛǘŜƭƧŀΣ ƳŜǘƻŘŀƳŀ ǳǎƳƧŜǊŀǾŀƴƧŀ ƪƻƧŜ ƻǘŜȌŀǾŀƧǳ ǇǊŀŏŜƴƧŜ Ǉǳǘŀ ǇƻǊǳƪŜΣ 

ŀƴƻƴƛƳƴƛƳ ƪƻƳǳƴƛƪŀŎƛƧǎƪƛƳ ǳǊŜŚŀƧƛƳŀΣ anonimnim grupama ǳ ƪƻƧƛƳŀ ƧŜ ǘŜǑƪƻ odrediti tko 

ƧŜ ǇǊƻƛȊǾŜƻ ƪƻƧǳ ǇƻǊǳƪǳΦ tǊƛƪǊƛǾŀƴƧŜ ǇƻǎǘƻƧŀƴƧŀ ƪƻƳǳƴƛƪŀŎƛƧŜ ǎƳƻȌŜ se ostvariti generiranjem 

ŘƻŘŀǘƴƻƎ ǎƭǳőŀƧƴƻƎ ǇǊƻƳŜǘŀ ǳƴǳǘŀǊ ƪƻƧŜƎ ǎŜ ǑŀƭƧŜ ǇƻǊǳƪŀΦ 

 

6.2. Kriptografski algoritmi  

Kriptografija je jedan od ƴŀőƛƴŀ ǳǎǇƻǎǘŀǾŜ sigurne komunikacije u raspodijeljenim 

sustavima koji se zasniva na prikrivanju informacija koji se prenose. {ƛƎǳǊƴƻǎǘ ǇƻǎǘƛȌŜ 

pretvaranjem  informacija ǳ ƻōƭƛƪ ƴŜőƛǘƭƧƛǾ objektima koji ne sudjeluju u komunikaciji (Slika 

6.1). 

 

Slika 6.1. Uspostava sigurnosti kriptografijom 

U kriptografiji se ƛȊǾƻǊƴƛ ƻōƭƛƪ ƛƴŦƻǊƳŀŎƛƧŀ ƪƻƧŜ ȌŜƭƛƳƻ ǇǊŜƴƛƧŜǘƛ Řƻ ƻŘǊŜŘƛǑǘŀ naziva 

razgovijetnim ili jasnim tekstom (engl. plaintext, cleartext). Kriptiranjem (engl. encryption, 

enciphering) se jasni tekst prevodi u kriptirani tekst (engl. ciphertext). Dekriptiranje (engl. 

decryption, deciphering) je obrnuti postupak kriptiranja kojim se kriptirani tekst prevodi u 

jasni tekst. tŀǊŀƳŜǘŀǊ ƪƻƧƛ ƻƳƻƎǳŏŀǾŀ ƪǊƛǇǘƛǊŀƴƧŜ ƻŘƴƻǎƴƻ ŘŜƪǊƛǇǘƛǊŀƴƧŜ ƴŀȊƛǾŀ ǎŜ ƪƭƧǳő 

ƪǊƛǇǘƛǊŀƴƧŀ όŜƴƎƭΦ ŜƴŎǊȅǇǘƛƻƴ ƪŜȅύ ƻŘƴƻǎƴƻ ƪƭƧǳő ŘŜƪǊƛǇǘƛǊŀƴƧŀ όŜƴƎƭΦ ŘŜŎǊȅǇǘƛƻƴ ƪŜȅύΦ 

 jasni tekst   jasni tekst 

 kriptirani tekst   kriptirani tekst  

kriptiranje dekriptiranje 

Korisnik A Korisnik B 

 kriptirani tekst  

nesigurni komunikacijski 
kanal 
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Komunikacijskim kanalima prenosi se kriptirani tekst őƛƳŜ ǎǳ zadovoljeni svi sigurnosni 

zahtjevi ƻǎƛƳ ǊŀǎǇƻƭƻȌƛǾƻǎǘƛΦ  
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Uz oznake: 

  

  

  

  

 

  

ŦǳƴƪŎƛƧŀ ƪǊƛǇǘƛǊŀƴƧŀ ǎŜ ƳƻȌŜ ȊŀǇƛǎŀǘƛ ƪŀƻ , a funkcija dekriptiranja kao 

. Funkcija dekriptiranja je inverzna funkciji kriptiranja pa vrijedi da 

ŘŜƪǊƛǇǘƛǊŀƴƧŜƳ ƪǊƛǇǘƛǊŀƴƻƎ ǘŜƪǎǘŀ ŘƻōƛǾŀƳƻ ǇƻőŜǘƴƛ Ƨŀǎƴƛ ǘŜƪǎǘ . 

Funkcije kriptiranja i dekriptiranja ȊŀƧŜŘƴƻ ǎ ŀƭƎƻǊƛǘƳƛƳŀ Ȋŀ ƎŜƴŜǊƛǊŀƴƧŜ ƪƭƧǳőŜǾŀ Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜ 

i dekriptiranje őƛƴŜ ƪǊƛǇtosustav (engl. cryptosystem). Slika 6.2 prikazuje arhitekturu 

ƻǇŏŜƴƛǘƻƎ ƪǊƛǇǘƻǎǳǎǘŀǾŀΦ  
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Slika 6.2. Arhitektura ƻǇŏŜƴƛǘƻƎ kriptosustava 

Kriptosustav pretvara nesigurni komunikacijski kanal (engl. unsecure channel) kojim se 

prenose informacije u sigurni komunikacijski kanal (engl. trusted channel). Informacije koje 

ǎŜ ǇǊŜƴƻǎŜ Ƴƻŏƛ ŏŜ ǇǊƻőƛǘŀǘƛ ǎŀƳƻ ƻŘǊŜŘƛǑǘŜ ƪƻƧŜ ŏŜ ƪǊƛǇǘƛǊŀƴƛ ǘŜƪǎǘ ŘŜƪǊƛǇǘƛǊŀǘƛ ƪƭƧǳőŜƳ Ȋŀ 

ŘŜƪǊƛǇǘƛǊŀƴƧŜ ǇǊŜǾƻŘŜŏƛ Ǝŀ ǘƛƳŜ ǳ Ƨŀǎƴƛ ǘŜƪǎǘΦ ¦ƭƧŜȊ ƳƻȌŜ ǇǊŜǎǊŜǎǘƛ ƪǊƛǇǘƛrani tekst koji se 

prenosi, ali Ȋŀǘƻ Ǒǘƻ ƴŜ ǇƻǎƧŜŘǳƧŜ ƪƭƧǳő ŘŜƪǊƛǇǘƛǊŀƴƧŀ ƴŜŏŜ Ƴƻŏƛ ŘŜƪǊƛǇǘƛǊŀǘƛ ƪǊƛǇǘƛǊŀƴƛ ǘŜƪǎǘ ƛ 

time dobiti uvid u informacije koje se prenose. Danas postoje dva osnovna oblika 

ƪǊƛǇǘƻǎǳǎǘŀǾŀΣ ǎƛƳŜǘǊƛőƴƛ ƛ ŀǎƛƳŜǘǊƛőƴƛΦ YƻŘ ǎƛƳŜǘǊƛőƴƛƘ ƪǊƛǇǘƻǎǳǎǘŀǾŀ ƪƭƧǳő Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜ 

ƧŜŘƴŀƪ ƧŜ ƪƭƧǳőǳ Ȋŀ ŘŜƪǊƛǇǘƛǊŀƴƧŜΦ YƻŘ ŀǎƛƳŜǘǊƛőƴƛƘ ƪǊƛǇǘƻǎǳǎǘŀǾŀ ǘƛ ǎǳ ƪƭƧǳőŜǾƛ ǊŀȊƭƛőƛǘƛΦ 

Kriptoanaliza (engl. cryptoanalysis) jŜ ȊƴŀƴǎǘǾŜƴŀ ŘƛǎŎƛǇƭƛƴŀ ƪƻƧŀ ǎŜ ōŀǾƛ ǇǊƻǳőŀǾŀƴƧŜƳ 

ǇƻǎǘǳǇŀƪŀ ƻǘƪǊƛǾŀƴƧŀ ƻǘǾƻǊŜƴƻƎ ǘŜƪǎǘŀ ōŜȊ ǇƻȊƴŀǾŀƴƧŀ ƪƭƧǳőŀ Ȋŀ ŘŜƪǊƛǇǘƛǊŀƴƧŜΦ Kriptoanaliza 

ǎŜ ƴŀƧőŜǑŏŜ ǎǾƻŘƛ ƴŀ ǇǊƻƴŀƭŀȌŜƴƧŜ ƪƭƧǳőŀ Ȋŀ ŘŜƪǊƛǇǘƛǊŀƴƧŜΦ ¢ŜȌƛƴŀ ǇǊƻƴŀƭŀȌŜƴƧŀ ǘƻƎŀ ƪƭƧǳőŀ 

ƻŘǊŜŚǳƧŜ ŘƻōǊƻǘǳ ƪǊƛǇǘƻǎǳǎǘŀǾŀΦ ~ǘƻ ƧŜ ǾŜŏƛ ōǊƻƧ ƳƻƎǳŏƛƘ ƪƭƧǳőŜǾŀ ǘƻ Ǝŀ ƧŜ ǘŜȌŜ ƻǘƪǊƛǘƛ ǘŜ ƧŜ 

ǘŀŘŀ ƛ ŘƻōǊƻǘŀ ǎǳǎǘŀǾŀ ǾŜŏŀΦ  
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6.2.1. 3ÉÍÅÔÒÉéÎÉ ËÒÉÐÔÏÓÕÓÔÁÖÉ 

SimŜǘǊƛőƴƛ ƪǊƛǇǘƻǎǳǎǘŀǾ ƪƻǊƛǎǘƛ ƛǎǘƛ ƪƭƧǳő Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜ ƛ ŘŜƪǊƛǇǘƛǊŀƴƧŜ ǇƻǊǳƪŜΦ YǊƛǇǘƛǊŀƴƧŜ ƛ 

dekriptiranje se izvode na raziƴƛ ōƛǘƻǾŀΣ ƴŀƧőŜǑŏŜ ƪƻǊƛǑǘŜƴƧŜƳ ƭƻƎƛőƪŜ ƻǇŜǊŀŎƛƧŜ ƛǎƪƭƧǳőƛǾƻ ƛƭƛ 

(engl. exclusive or, XOR)Φ 5ǾƛƧŜ ǎǳ ƻǎƴƻǾƴŜ ǾǊǎǘŜ ŀƭƎƻǊƛǘŀƳŀ Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜ ǳ ǎƛƳŜǘǊƛőƴƛƳ 

kriptosustavima: kriptiranje toka podataka (engl. stream cipher) i kriptiranje bloka podataka 

(engl. block cipher). Algoritmi za kriptiranje toka podataka kriptiraju bit po bit poruke. 

Algoritmi za kriptiranje bloka podataka uzimaju ǾŜŏƛ ōǊƻƧ ōƛǘƻǾŀ ƛ ƪǊƛǇǘƛǊŀju ih kao jednu 

cjelinu. Slika 6.3 ǇǊƛƪŀȊǳƧŜ ǇƻǎǘǳǇŀƪ ƪǊƛǇǘƛǊŀƴƧŀ ǳ ǎƛƳŜǘǊƛőƴƻƳ ƪǊƛǇǘƻǎǳǎǘŀǾǳΦ 

 

Slika 6.3Φ {ƛƳŜǘǊƛőƴƛ ƪǊƛǇǘƻǎǳǎǘŀǾ 
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6.2.2. !ÓÉÍÅÔÒÉéÎÉ ËÒÉÐÔÏÓÕÓÔÁÖÉ 

!ǎƛƳŜǘǊƛőƴa kriptografija ƧƻǑ ǎŜ ƴŀȊƛǾŀ i kriptografijom ƧŀǾƴƻƎ ƪƭƧǳőŀ (engl. public-key 

cryptography). AsƛƳŜǘǊƛőƴƛ ƪǊƛǇǘƻǎǳǎǘŀǾƛ ƛƳŀƧǳ ǊŀȊƭƛőƛǘŜ ƪƭƧǳőŜǾŜ Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜ ƛ ŘŜƪǊƛǇǘƛǊŀƴƧŜΦ 

¢ŜƳŜƭƧŜ ǎŜ ƴŀ ƻŘǊŜŚŜƴƛƳ ǎǾƻƧǎǘǾƛƳŀ ōǊƻƧŜǾŀ ƪƻƧŀ ǇǊƻǳőŀǾŀ ǘŜƻǊƛƧŀ ōǊƻƧŜǾŀ όŜƴƎƭΦ ƴǳƳōŜǊ 

theory). YǊƛǇǘƛǊŀƴƧŜ ƛ ŘŜƪǊƛǇǘƛǊŀƴƧŜ ǎŜ ƛȊǾƻŘŜ ƴŀŘ ǇǊƛǊƻŘƴƛƳ ōǊƻƧŜǾƛƳŀΥ ōƛǘƻǾƛ ƪƻƧƛ ǎŀőƛnjavaju 

poruku se kodiraju kao niz prirodnih brojeva. Kriptiranjem se niz prirodnih brojeva jasnog 

ǘŜƪǎǘŀ ǇǊŜǾƻŘƛ ǳ ƴƛȊ ǇǊƛǊƻŘƴƛƘ ōǊƻƧŜǾŀ ƪǊƛǇǘƛǊŀƴƻƎ ǘŜƪǎǘŀ ƪƻǊƛǑǘŜƴƧŜƳ ƻŘǊŜŚŜƴƻƎ ŀǎƛƳŜǘǊƛőƴƻƎ 

ŀƭƎƻǊƛǘƳŀ ƛ ƪƭƧǳőŀ Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜΦ 5ŜƪǊƛǇǘƛǊŀƴƧŜƳ ǎŜ ǇǊƻǾƻŘƛ ƻōǊnuti postupak kriptiranja. Iz 

ƴƛȊŀ ǇǊƛǊƻŘƴƛƘ ōǊƻƧŜǾŀ ƪǊƛǇǘƛǊŀƴƻƎ ǘŜƪǎǘŀ ǎŜ ƻŘƎƻǾŀǊŀƧǳŏƛƳ ŀƭƎƻǊƛǘƳƻƳ ƛ ƻŘƎƻǾŀǊŀƧǳŏƛƳ 

ƪƭƧǳőŜƳ Ȋŀ ŘŜƪǊƛǇǘƛǊŀƴƧŜ ƻŘǊŜŚǳƧŜ ƛȊǾƻǊƴƛ ƴƛȊ ǇǊƛǊƻŘƴƛƘ ōǊƻƧŜǾŀ ƧŀǎƴƻƎ ǘŜƪǎǘŀΦ Slika 6.4 

ǇǊƛƪŀȊǳƧŜ ŀǎƛƳŜǘǊƛőƴƛ ƪǊƛǇǘƻǎǳǎǘŀǾΦ 

 

Slika 6.4Φ !ǎƛƳŜǘǊƛőƴƛ ƪǊƛǇǘƻǎǳǎǘŀǾ 
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Neki osnovni pojmoǾƛ ƛ őƛƴƧŜƴƛŎŜ iz teorije brojeva4 na kojima se zasniva kriptografija 

ƧŀǾƴƻƎ ƪƭƧǳőŀΦ 

 Djeljivost brojeva. Broj  djeljiv je brojem  kada je  ǾƛǑŜƪǊŀǘƴƛƪ ƻŘ Φ hȊƴŀőŀǾŀ ǎŜ 

kao  ili  gdje je  cijeli broj. Najmanji djelitelj od  je Σ ŀ ƴŀƧǾŜŏƛ ƧŜ 

 To su trivijalni djelitelji. Netrivijalni djelitelji zovu se faktori. 

 tǊƻǎǘƛ όǇǊƛƳύ ōǊƻƧŜǾƛΦ .ǊƻƧ ƪƻƧƛ ƧŜ ǾŜŏƛ ƻŘ ƧŜŘŀƴΣ ŀ ƪƻƧƛ ƴŜƳŀ ŦŀƪǘƻǊŜ όƛƳŀ ǎŀƳƻ 

djelitelje 1 i ) zove se prosti ili prim broj.  

 Teorem o dijeljenju s ostatkom. Za cijeli broj  i proizvoljan prirodan broj  postoje 

jedinstveni cijeli brojevi  i  takvi da je  gdje je .  se naziva 

ƪǾƻŎƛƧŜƴǘ όƪƻƭƛőƴƛƪύΣ ŀ  ostatak ili reziduum. 

 Ekvivalentnost po modulu (kongruentnost). Broj  je ekvivalentan broju  po modulu 

 ako vrijedi Φ WƻǑ ǎŜ ƪŀȌŜ Řŀ ǎŜ  i  kongruentni po modulu  i 

ǇƛǑŜ ǎŜ . 

 Relativno prosti brojevi. Cijeli brojevi  i  ǎǳ ǊŜƭŀǘƛǾƴƻ ǇǊƻǎǘƛ ŀƪƻ ƧŜ ƴŀƧǾŜŏƛ ȊŀƧŜŘƴƛőƪƛ 

djelitelj (nzd) brojeva  i  jednak 1. Cijeli brojevi  su relativno prosti ako 

ƧŜ ƴŀƧǾŜŏƛ ȊŀƧŜŘƴƛőƪƛ ŘƧŜƭƛǘŜƭƧ ōǊƻƧŜǾŀ  jednak 1. 

 Eulerova  funkcija. Neka je  prsten u kojem su definiranje 

ƻǇŜǊŀŎƛƧŜ ȊōǊŀƧŀƴƧŀΣ ƻŘǳȊƛƳŀƴƧŀ ƛ ƳƴƻȌŜƴƧŀ Ǉƻ ƳƻŘǳƭǳ . Neka je  podskup 

elemenata skupa  koji su relativno prosti u odnosu na : 

 Broje elemenata skupa  jednak je Eulerovoj  

ili  funkciji .  

Ako je  prosti broj, onda je  

Ako je , gdje su p i q prosti brojevi, onda je . 

                                                                 
4
 hǾŘƧŜ ǎǳ ǎŀȌŜǘƻ ƴŀǾŜŘŜƴŜ őƛƴƧŜƴƛŎŜ ƛȊ ǘŜƻǊƛƧŜ ōǊƻƧŜǾŀ ƪƻƧŜ ǎŜ ƪƻǊƛǎǘŜ ǳ ƪǊƛǇǘƻƎǊŀŦƛƧƛ ƧŀǾƴƻƎ ƪƭƧǳőŀΦ ½ŀ dodatna 
ǇƻƧŀǑƴƧŜƴƧŀ ǇƻƎƭŜŘŀǘƛ (Dujella, 2009.). 
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Ako  ima rastav na proste faktore , onda je  

.   

 Modularno potenciranje. tƻǘŜƴŎƛǊŀƴƧŜ ǎ ǾŜƭƛƪƛƳ ŜƪǎǇƻƴŜƴǘƛƳŀ ŜŦƛƪŀǎƴƻ ǎŜ ƳƻȌŜ 

ƻōŀǾƛǘƛ ǳȊŀǎǘƻǇƴƛƳ ƪǾŀŘǊƛǊŀƴƧŜƳΦ LȊǊŀőǳƴ  ƳƻȌŜ se ƻōŀǾƛǘƛ ǎƭƧŜŘŜŏƛƳ 

algoritmom. Pri tome je binarni prikaz broja . 

d = 1;  

i = m;  

dok je (i >= 0) {  

  d = (d*d) mod n;  

  ako je (a[i] == 1) {  

    d = (d*b) mod n;  

  }  

  i -- ;  

}  

 

6.2.2.1. RSA 

RSA ƧŜ ƴŀƧǊŀǑƛǊŜƴƛƧƛ ŀǎƛƳŜǘǊƛőƴƛ ƪǊƛǇǘƻǎǳǎǘŀǾΦ {ǳǎǘŀǾ ǎǳ ǊŀȊǊŀŘƛƭƛ wƻƴ wƛǾŜǎǘΣ !Řƛ {ƘŀƳƛǊ ƛ 

[Ŝƴ !ŘƭŜƳŀƴ ƛ Ǉƻ ǇƻőŜǘƴƛƳ ǎƭƻǾƛƳŀ ƴƧƛƘƻǾƛƘ ǇǊŜȊƛƳŜƴŀ ǎǳǎǘŀǾ ƧŜ Řƻōƛƻ ƛƳŜΦ w{! ƧŜ ǇǊǾƛ 

algoritam koji je bio jednako pogodan za digitalno potpisivanje kao i za kriptiranje. RSA se 

ǳőŜǎǘŀƭƻ ƪƻǊƛǎǘƛ ǳ ǇǊƻǘƻƪƻƭƛƳŀ Ȋŀ ŜƭŜƪǘǊƻƴƛőƪƻ ǇƻǎƭƻǾŀƴƧŜΦ ±ƧŜǊǳƧŜ ǎŜ Řŀ ƧŜ ǳȊ ŘƻǾƻƭƧƴƻ 

ŘǳƎŀőŀƪ ƪƭƧǳő w{! ƪǊƛǇǘƻǎǳǎǘŀǾ ŘƻǾƻƭƧƴƻ ǎƛƎǳǊŀƴΦ 

RSA algoritam ǎŜ ǎŀǎǘƻƧƛ ƻŘ ǘǊƛ ƪƻǊŀƪŀΥ ƎŜƴŜǊƛǊŀƴƧŜ ǇŀǊŀ ǇǊƛǾŀǘƴƻƎ ƛ ƧŀǾƴƻƎ ƪƭƧǳőŀΣ 

kriptiranje i dekriptiranje. 

DŜƴŜǊƛǊŀƴƧŜ ƪƭƧǳőŜǾŀ. 

1. Odabiru se dva velika prosta broja  i  (  > 10100,  > 10100). 

½ōƻƎ ǎƛƎǳǊƴƻǎƴƛƘ ǊŀȊƭƻƎŀ ƻǾƛ ōƛ ōǊƻƧŜǾƛ ǘǊŜōŀƭƛ ōƛǘƛ ƻŘŀōǊŀƴƛ ǎƭǳőŀƧƴƻ ǘŜ ƧŜ ǇƻȌŜƭƧƴƻ Řŀ 

budu jednake duljine u bitovima. 

2. wŀőǳƴŀ ǎŜ ǳƳƴƻȌŀƪ  

 se pri ƪǊƛǇǘƛǊŀƴƧǳ ƛ ŘŜƪǊƛǇǘƛǊŀƴƧǳ ƪƻǊƛǎǘƛ ƪŀƻ ƳƻŘǳƭ ƧŀǾƴƻƎ ƻŘƴƻǎƴƻ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀΦ  
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3. wŀőǳƴŀ ǎŜ ǳƳƴƻȌŀƪ . 

4. Odabire se broj  za koji vrijedi  i koji je relativno prost u odnosu na 

 όƴŜƳŀ ȊŀƧŜŘƴƛőƪƛƘ ŦŀƪǘƻǊŀ ǎŀ ). 

 ǎŜ ƪƻǊƛǎǘƛ ƪŀƻ ŜƪǎǇƻƴŜƴǘ ƧŀǾƴƻƎ ƪƭƧǳőŀΦ 

5. wŀőǳƴŀ ǎŜ ōǊƻƧ  tako da vrijedi  Ǒǘƻ ǎŜ ƳƻȌŜ ȊŀǇƛǎŀǘƛ 

kao  . 

 ǎŜ ƪƻǊƛǎǘƛ ƪŀƻ ŜƪǎǇƻƴŜƴǘ ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀΦ 

Par  ƧŜ ƧŀǾƴƛ ƪƭƧǳő ƪƻǊƛǎƴƛƪŀ ƪƻƧƛ ǎŜ ƻōȊƴŀƴƧǳƧŜΦ 

Par  ƧŜ ǇǊƛǾŀǘƴƛ ƪƭƧǳő ƪƻǊƛǎƴƛƪŀ ƪƻƧƛ ǎŜ ǘŀƧƛΦ 

YǊƛǇǘƛǊŀƴƧŜ ǎŜ ƻōŀǾƭƧŀ ŦǳƴƪŎƛƧƻƳ ƪǊƛǇǘƛǊŀƴƧŀ ƴŀ ǎƭƧŜŘŜŏƛ ƴŀőƛƴΥ 

 

Dekriptiranje se izvodi funkcijom dekriptiranja: 

 

Kriptiranje i dekriptiranje se mogu obaviti algoritmom modularnog potenciranja. 
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6.3. +ÒÉÐÔÏÇÒÁÆÓËÉ ÓÁĿÅÔÁË  

Kriptografski sŀȌŜǘŀk (engl. message digest) je blok bitova fiksne duljine koji se dobiva 

ƪǊƛǇǘƻƎǊŀŦǎƪƛƳ ŦǳƴƪŎƛƧŀƳŀ ǎŀȌƛƳŀƴƧŀ όŜƴƎƭΦ ŎǊȅǇǘƻƎǊŀǇƘƛŎ ƘŀǎƘ ŦǳƴŎǘƛƻƴύΦ CǳƴƪŎƛƧŜ ǎŀȌƛƳŀƴƧŀ 

ǳȊƛƳŀƧǳ ǇƻǊǳƪŜ ǇǊƻƛȊǾƻƭƧƴŜ ŘǳƭƧƛƴŜΣ ǾǊǑŜ ǎƪǳǇ ƻŘǊŜŚŜƴƛƘ ƻǇŜǊŀŎƛƧŀ ƴŀŘ ōƛǘƻǾƛƳŀ ǇƻǊǳƪŜ ǘŜ 

proizǾƻŘŜ ǎŀȌŜǘŀƪΦ tǊƻƳƧŜƴŀ ǎŀƳƻ ƧŜŘƴƻƎ ōƛǘŀ ǳƭŀȊƴŜ ǇƻǊǳƪŜ ǳȊǊƻƪǳƧŜ ǎǘǾŀǊŀƴƧŜ ŘǊǳƪőƛƧŜƎ 

ǎŀȌŜǘƪŀΦ CǳƴƪŎƛƧŜ ǎŀȌƛƳŀƴƧŀ ǎǳ ƧŜŘƴƻǎƳƧŜǊƴŜΣ ƧŜŘƴƻǎǘŀǾƴƻ ƧŜ ƻŘǊŜŘƛǘƛ ǎŀȌŜǘŀƪ ǇƻǊǳƪŜΣ ŀƭƛ ƧŜ 

ǇǊŀƪǘƛőƪƛ ƴŜƳƻƎǳŏŜ ƛȊ ǎŀȌŜǘƪŀ ƻŘǊŜŘƛǘƛ ƛȊǾƻǊƴǳ ǇƻǊǳƪǳΦ {ƭƛƪŀ 6.5 prikazuje stvaranje 

ƪǊƛǇǘƻƎǊŀŦǎƪƻƎ ǎŀȌŜǘƪŀ ǊŀȊƭƛőƛǘƛƘ ǇƻǊǳƪŀ.  

 

Slika 6.5Φ {ǘǾŀǊŀƴƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪƻƎ ǎŀȌŜǘƪŀ ǇƻǊǳƪŜ 

hǎƛƳ Ǒǘƻ ŦǳƴƪŎƛƧŜ ǎŀȌƛƳŀƴƧŀ ƳƻǊŀƧǳ ōƛǘƛ ƻǘǇƻǊƴŜ ƴŀ ƛȊǊŀőǳƴŀǾŀƴƧŜ ƛȊǾƻǊƴŜ ǇƻǊǳƪŜ ƛȊ 

ǎŀȌŜǘƪŀ (engl. preimage resistance), onŜ ǘǊŜōŀƧǳ ōƛǘƛ ƻǘǇƻǊƴŜ ƴŀ ƛȊǊŀőǳƴŀǾŀƴƧŜ ǇƻǊǳƪŜ ƪƻƧŀ 

ŘŀƧŜ ƛǎǘƛ ǎŀȌŜǘŀƪ ƪŀƻ ƴŜƪŀ ŘǊǳƎŀ ǇƻǊǳƪŀ (engl. second preimage resistance) te ne smije biti 

ƳƻƎǳŏŜ ǇǊƻƴŀŏƛ ŘǾƛƧŜ ǊŀȊƭƛőƛǘŜ ǇƻǊǳƪŜ ƪƻƧŜ ŘŀƧǳ ƛǎǘƛ ǎŀȌŜǘŀƪ (engl. collision resistance). Ova 

svojstva moraju bƛǘƛ ȊŀŘƻǾƻƭƧŜƴŀ ǳƴŀǘƻő ǘƻƳŜ Ǒǘƻ ȊōƻƎ ƻƎǊŀƴƛőŜƴŜ ŘǳƭƧƛƴŜ ǎŀȌŜǘƪŀ ǘŜ 

ƴŜƻƎǊŀƴƛőŜƴƻƎ ōǊƻƧŀ ǇƻǊǳƪŀ ȊƴŀƳƻ Řŀ ǇƻǎǘƻƧƛ ƴŜƻƎǊŀƴƛőŜƴ ōǊƻƧ ǇƻǊǳƪŀ ǎ ƛǎǘƛƳ ǎŀȌŜǘƪƻƳΦ 

YǊƛǇǘƻƎǊŀŦǎƪƛ ǎŀȌŜŎƛ ƛƳŀƧǳ ǑƛǊƻƪǳ ǇǊƛƳƧŜƴǳ ǳ ƻŘǊȌŀǾŀƴƧǳ ǎƛƎǳǊƴƻǎǘƛ ǊŀőǳƴŀƭƴƛƘ ǎǳǎǘŀǾŀΣ 

ǇƻƴŀƧǾƛǑŜ ǳ ŀǳǘŜƴǘƛŦƛƪŀŎƛƧƛΦ YƻǊƛǎǘŜ ǎŜ ǳ ƛȊǊŀŘƛ ŘƛƎƛǘŀƭƴŜ ƻƳƻǘƴƛŎŜΣ ǇƻǘǇƛǎŀ ƛ ǇŜőŀǘŀΦ  

ulazna poruka ƪǊƛǇǘƻƎǊŀŦǎƪƛ ǎŀȌŜǘŀƪ 

Izrada 

Izrada 
kriptografskog 

Izrada 
kriptografskog 

sazetka 

kriptografska 
funkcija 

ǎŀȌƛƳŀƴƧŀ 

kriptografska 
funkcija 

ǎŀȌƛƳŀƴƧŀ 

kriptografska 
funkcija 

ǎŀȌƛƳŀƴƧŀ 

667a 2950 bd4d 17b1 

7f40 14a7 16ff 622f  

3c12  2ec1  adb3  c829  

20f6  8dbf  5088  d65f  

444d  75ff  3ff7  d97c  

ce6e  3413  f28e  1e1e  
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6.3.1. MD5  

MD5 όŜƴƎƭΦ ƳŜǎǎŀƎŜ ŘƛƎŜǎǘύ ƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪŀ ŦǳƴƪŎƛƧŀ ǎŀȌƛƳŀƴƧŀ őƛƧƛ ƧŜ ǎŀȌŜǘŀƪ ŘǳƭƧƛƴŜ мну 

ōƛǘŀΦ YƻǊƛǎǘƛ ǎŜ ǳ ǎǾǊƘǳ ƻőǳǾŀƴƧŀ ƛƴǘŜƎǊƛǘŜǘŀ ǇƻŘŀǘŀƪŀ ƪƻƧƛ ǎŜ ǑŀƭƧǳΦ 

Izvorna poruka dijeli se na blokove duljine 512 bita. Zadnji blok se nadopunjuje na 

ǎƭƧŜŘŜŏƛ ƴŀőƛƴΥ ŘƻŘŀ ǎŜ ƧŜŘƛƴƛŎŀΣ ƛȊŀ ƴƧŜ ǎŜ ǎǘŀǾŜ nule osim na zadnja 64 bita - na zadnja 64 

ōƛǘŀ ǳǇƛǎǳƧŜ ǎŜ ŘǳƭƧƛƴŀ ƛȊǾƻǊƴŜ ǇƻǊǳƪŜ ǳ ōƛǘƻǾƛƳŀ όōŜȊ ƴŀŘƻǇǳƴƧǳƧǳŏƛƘ ōƛǘƻǾŀύΦ Svaki blok se 

dijeli na 16 podblokova duljine 32 bita:  LȊǊŀőǳƴŀǾŀƴƧŜ ǎŀȌŜǘƪŀ ǎŜ 

ƻōŀǾƭƧŀ ǳ сп ƪƻǊŀƪŀ ǇƻŘƛƧŜƭƧŜƴŀ ǳ őŜǘƛǊƛ ƪǊǳƎŀ Ȋŀ ǎǾŀƪƛ ōƭƻƪΦ WŜŘŀƴ ƪƻǊŀƪ ƛȊǊŀőǳƴŀǾŀƴƧŀ ǎŀȌŜǘƪŀ 

sa MD5 funkcijom prikazan je na slici 6.6 (  ƻȊƴŀőŀǾa xor funkciju, a <<<s rotaciju ulijevo za s 

bitova). 

 

Slika 6.6Φ WŜŘŀƴ ƪƻǊŀƪ ǳ ƛȊǊŀőǳƴŀǾŀƴƧǳ a5р ǎŀȌŜǘƪŀ 

MD5 algoritam. 

 ǎŀȌŜǘŀƪ ǎŜ ǎŀǎǘƻƧƛ ƻŘ őŜǘƛǊƛ ƴŀŘƻǾŜȊŀƴŜ он-bitne konstante   ƪƻƧŜ ǎŜ ǇƻőŜǘƴƻ 

inicijaliziraju konstantama:  

  

 u svakom   ǎŜ ǇǊƛ ƛȊǊŀőǳƴŀǾŀƴƧǳ ƪƻǊƛǎǘƛ он-bitna kon  

ƪƻƧŀ ǎŜ Ǌŀőǳƴa kao  

A D C B 

A D C B 

F 

<<<s 

Mi 

Ki 
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 rezultat ǇǊŜǘƘƻŘƴŜ ƛǘŜǊŀŎƛƧŜ ƧŜ ǳƭŀȊ ǳ ǎƭƧŜŘŜŏǳ ƛǘŜǊŀŎƛƧǳ 

1. krug  

 koristi se nelinearna funkcija:  

 ǊŜŘƻǎƭƛƧŜŘ ŘƻǾƻŚŜƴƧŀ ōƭƻƪƻǾŀΥ  

 rotacije ulijevo za   ǳ őŜǘƛǊƛ ǳȊŀǎǘƻǇƴŀ ƪƻǊŀƪŀΣ 

őŜǘƛǊƛ Ǉǳǘŀ ǎŜ ǇƻƴŀǾƭƧŀ 

2. krug : 

 koristi se nelinearna funkcija:  

 ǊŜŘƻǎƭƛƧŜŘ ŘƻǾƻŚŜƴƧŀ ōƭƻƪƻǾŀΥ 

 

 rotacije ulijevo za   ǳ őŜǘƛǊƛ ǳȊŀǎǘƻǇƴŀ ƪƻǊŀƪŀΣ 

őŜǘƛǊƛ Ǉǳǘŀ ǎŜ ǇƻƴŀǾƭƧŀ 

3. krug : 

 koristi se nelinearna funkcija:  

 ǊŜŘƻǎƭƛƧŜŘ ŘƻǾƻŚŜƴƧŀ ōƭƻƪƻǾŀΥ 

 

 rotacije ulijevo za   ǳ őŜǘƛǊƛ ǳȊŀǎǘƻǇƴŀ ƪƻǊŀƪŀΣ 

őŜǘƛǊƛ Ǉǳǘŀ ǎŜ ǇƻƴŀǾƭƧŀ 

4. krug : 

 koristi se nelinearna funkcija:  

 ǊŜŘƻǎƭƛƧŜŘ ŘƻǾƻŚŜƴƧŀ ōlokova: 
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 rotacije ulijevo za   ǳ őŜǘƛǊƛ ǳȊŀǎǘƻǇƴŀ ƪƻǊŀƪŀΣ 

őŜǘƛǊƛ Ǉǳǘŀ ǎŜ ǇƻƴŀǾƭƧŀ 

YƻƴŀőƴƛƳ ǾǊƛƧŜŘƴƻǎǘƛƳŀ ǾŀǊƛƧŀōƭƛ se pribrajaju konstante    

 ,    ,    ,   . Uzastopni slijed  

rezultata zbroja    őƛƴƛ мну-ōƛǘƴƛ a5р ǎŀȌŜǘŀƪΦ 

6.4. $ÉÇÉÔÁÌÎÁ ÏÍÏÔÎÉÃÁȟ ÐÏÔÐÉÓ É ÐÅéÁÔ  

Prilikom razmjene poruke ƛȊƳŜŚǳ ƪƻǊƛǎƴƛƪŀ ǇƻǎǘƻƧƛ ǾƛǑŜ ƴŀőƛƴŀ ƴŀ ƪƻƧƛ ǎŜ ǘŀ ǇƻǊǳƪŀ ƳƻȌŜ 

ȊŀǑǘƛǘƛ ǳǇƻǘǊŜōƻƳ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ŀƭƎƻǊƛǘŀƳŀΦ hǾƛǎƴƻ ƻ ƻŘŀōǊŀƴƻƳ ƴŀőƛƴǳ ȊŀŘƻǾƻƭƧŜƴƛ ǎǳ 

ǊŀȊƭƛőƛǘƛ ǎƪǳǇƻǾƛ ǎƛƎǳǊƴƻǎƴƛƘ ȊŀƘǘƧŜǾŀΦ 

tǊǾƛ ƴŀőƛƴ ǊŀȊƳƧŜƴŜ ǇƻǊǳƪŀ ȊƻǾŜ ǎŜ Řigitalna omotnica (engl. digital envelope). Slanje 

ǇƻǊǳƪŜ ǎŜ ƛȊǾƻŘƛ ƴŀ ǎƭƧŜŘŜŏƛ ƴŀőƛƴΥ 

 ǎƛƳŜǘǊƛőƴƛƳ ŀƭƎƻǊƛǘƳƻƳ  ƛ ǇǊƻƛȊǾƻƭƧƴƛƳ ǘŀƧƴƛƳ ƪƭƧǳőŜƳ  ǇƻǑƛƭƧŀǘŜƭƧ ƪǊƛǇǘƛǊŀ ƛȊǾƻǊƴǳ 

poruku  ƪƻƧǳ ȌŜƭƛ ǇƻǎƭŀǘƛΥ . 

 ŀǎƛƳŜǘǊƛőƴƛƳ ŀƭƎƻǊƛǘƳƻƳ  ƛ ƧŀǾƴƛƳ ƪƭƧǳőŜƳ ǇǊƛƳŀǘŜƭƧŀ  ƪǊƛǇǘƛǊŀ ǎŜ ǘŀƧƴƛ ƪƭƧǳő : 

. 

 ǑŀƭƧŜ ǎŜ ǇƻǊǳƪŀ .  

bŀƪƻƴ ǇǊƛƳƛǘƪŀ ǇƻǊǳƪŜΣ ǇǊƛƳŀǘŜƭƧ ƛȊǾƻŘƛ ǎƭƧŜŘŜŏŜ ƻǇŜǊŀŎƛƧŜΥ 

 primatelj dekriptira poruku  ǎǾƻƧƛƳ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ  ƪƻǊƛǎǘŜŏƛ ƻŘƎƻǾŀǊŀƧǳŏƛ 

ŀǎƛƳŜǘǊƛőƴƛ ŀƭƎƻǊƛǘŀƳ ƛ time otkriva tajni ǎƛƳŜǘǊƛőƴƛ ƪƭƧǳő : 

 

 ǘŀƧƴƛƳ ƪƭƧǳőŜƳ  ƪƻǊƛǎǘŜŏƛ ƻŘƎƻǾŀǊŀƧǳŏƛ ǎƛƳŜǘǊƛőƴƛ ŀƭƎƻǊƛǘŀƳ ŘŜƪǊƛǇǘƛǊŀ  i otkriva 

izvornu poruku:  

Poruka  koja se prenosi naziva se digitalna omotnica. Digitalnom omotnicom zadovoljen je 

zahtjev tajnosti poruke. 
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Digitalni potpis (engl. digital signature) ȊŀŘƻǾƻƭƧŀǾŀ ǎƛƎǳǊƴƻǎƴƛ ȊŀƘǘƧŜǾ ƻőǳǾŀƴƧŀ 

ōŜǎǇǊƛƧŜƪƻǊƴƻǎǘƛ ǇƻǊǳƪŜΦ {ƭŀƴƧŜ ǇƻǊǳƪŜ ǎŜ ƛȊǾƻŘƛ ƴŀ ǎƭƧŜŘŜŏƛ ƴŀőƛƴΥ  

 ŦǳƴƪŎƛƧƻƳ ǎŀȌƛƳŀƴƧŀ  Ǌŀőǳƴŀ ǎŜ ǎŀȌŜǘŀƪ ǇƻǊǳƪŜ   

 ŀǎƛƳŜǘǊƛőƴƛƳ ŀƭƎƻǊƛǘƳƻƳ !! ƛ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ ǇƻǑƛƭƧŀǘŜƭƧŀ  ƪǊƛǇǘƛǊŀ ǎŜ ǎŀȌŜǘŀƪ 

poruke  

 ǑŀƭƧŜ ǎŜ ǇƻǊǳƪŀ .  

tƻ ǇǊƛƳƛǘƪǳ ǇƻǊǳƪŜ ǇǊƛƳŀǘŜƭƧ ƛȊǾƻŘƛ ǎƭƧŜŘŜŏŜ ƻǇŜǊŀŎƛƧŜΥ 

 ŀǎƛƳŜǘǊƛőƴƛƳ ŀƭƎƻǊƛǘƳƻƳ  ƛ ƧŀǾƴƛƳ ƪƭƧǳőŜƳ ǇƻǑƛƭƧŀǘŜƭƧŀ  dekriptira kriptirani 

ǎŀȌŜǘŀƪΥ   

 Ǌŀőǳƴŀ ǎŀȌŜǘŀƪ ǇǊƛƳƭƧŜƴŜ ǇƻǊǳƪŜ  Σ ǳǎǇƻǊŜŚǳƧŜ Ǝŀ ǎ ŘŜƪǊƛǇǘƛǊŀƴƛƳ ǎŀȌŜǘƪƻƳΦ 

¦ƪƻƭƛƪƻ ǎǳ ƛȊǊŀőǳƴŀǘƛ ǎŀȌŜǘŀƪ ƛ ŘŜƪǊƛǇǘƛǊŀƴƛ ǎŀȌŜǘŀƪ ƧŜŘƴŀƪƛ ǇǊƛƳŀǘŜƭƧ ƧŜ ǎƛƎǳǊŀƴ Řŀ ǇƻǊǳƪŀ ƴƛƧŜ 

mijenjana na putu te da ju je poslala upravo osoba koja tvrdi da ju je poslala. Uz 

ōŜǎǇǊƛƧŜƪƻǊƴƻǎǘ ǎǳ ŘŀƪƭŜ ȊŀŘƻǾƻƭƧŜƴƛ ȊŀƘǘƧŜǾƛ ŀǳǘŜƴǘƛőƴƻǎǘƛ ƛ ƴŜǇƻǊŜŎƛǾƻǎǘƛΦ    

5ƛƎƛǘŀƭƴƛ ǇŜőŀǘ όŜƴƎƭΦ digital stamp) je digitalno potpisana digitalna omotnica. Slanje 

ŘƛƎƛǘŀƭƴƻ ȊŀǇŜőŀŏŜƴŜ ǇƻǊǳƪŜ ƛȊǾƻŘƛ ǎŜ ƴŀ ǎƭƧŜŘŜŏƛ ƴŀőƛƴΥ 

 ƛȊǊŀŚǳƧŜ ǎŜ ŘƛƎƛǘŀƭƴŀ ƻƳƻǘƴƛŎŀ  

 ǎŀȌŜǘŀƪ ŘƛƎƛǘŀƭƴŜ omotnice  se ƪǊƛǇǘƛǊŀ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ ǇƻǑƛƭƧŀǘŜƭƧŀ 

:    

 ǑŀƭƧŜ ǎŜ ǇƻǊǳƪŀ  

tƻ ǇǊƛƳƛǘƪǳ ǇƻǊǳƪŜ ƛȊǾƻŘŜ ǎŜ ǎƭƧŜŘŜŏŜ ƻǇŜǊŀŎƛƧŜΥ 

 otvara se digitalna omotnica i saznaje izvorna poruka  

 ŘŜƪǊƛǇǘƛǊŀ ǎŜ ƪǊƛǇǘƛǊŀƴƛ ǎŀȌŜǘŀƪ ŘƛƎƛǘŀƭƴŜ ƻƳƻǘƴƛŎŜ ƧŀǾƴƛƳ ƪƭƧǳőŜƳ ǇƻǑƛƭƧŀǘŜƭƧŀ :  
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 Ǌŀőǳƴŀ ǎŜ ǎŀȌŜǘŀƪ ǇǊƛƳƭƧŜƴŜ ŘƛƎƛǘŀƭƴŜ ƻƳƻǘƴƛŎŜ ƛ ǳǎǇƻǊŜŚǳƧŜ ǎŀ ŘŜƪǊƛǇǘƛǊŀƴƛƳ 

ǎŀȌŜǘƪƻƳ 

!ƪƻ ǎǳ ƛȊǊŀőǳƴŀǘƛ ǎŀȌŜŎƛ ƧŜŘƴŀƪƛ ǇǊƛƳŀǘŜƭƧ ƧŜ ǎƛƎǳǊŀƴ Řŀ ǎǳ ȊŀŘƻǾƻƭƧŜƴƛ ǎǾƛ ǎƛƎǳǊƴƻǎƴƛ ȊŀƘǘƧŜǾƛ 

ƻǎƛƳ ǊŀǎǇƻƭƻȌƛǾosti. (Budin, 2010.) 
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7. 3ÕÓÔÁÖ ÚÁ ÓÉÇÕÒÎÕ ËÏÍÕÎÉËÁÃÉÊÕ Õ ÐÏÔÒÏĤÁéËÏÍ ÒÁéÕÎÁÌÎÏÍ 

oblaku  

{ǳǎǘŀǾ Ȋŀ ǎƛƎǳǊƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ǳ ǇƻǘǊƻǑŀőƪƻƳ ǊŀőǳƴŀƭƴƻƳ ƻōƭŀƪǳ ƛȊƎǊŀŚŜƴ ƧŜ ǳ ǎǾǊƘǳ 

ostvarenja ǎƛƎǳǊƴƻǎƴƛƘ ƳŜƘŀƴƛȊŀƳŀ ǳƴǳǘŀǊ ǇƻǘǊƻǑŀőƪƻƎ ǇǊƻƎǊŀƳǎƪƻƎ ŀƭŀǘŀ DŜǇǇŜǘƻ όDŀŘƎŜǘ 

tŀǊŀƭƭŜƭ tǊƻƎǊŀƳƳƛƴƎ ¢ƻƻƭύΦ DŜǇǇŜǘƻ ƧŜ ǇƻǘǊƻǑŀőƪa programska okolina za izgradnju 

ǳǎƭƻȌŜƴƛƘ ǇǊƛƳƧŜƴǎƪƛƘ ǇǊƻƎǊŀƳŀΣ udomljenika (engl. widget). YǊƻȊ ƎǊŀŦƛőƪƻ ǎǳőŜƭƧŜ 

ƻƳƻƎǳŏŀǾŀ ƛȊƎǊŀŘƴƧǳ ƴƻǾƛƘ udomljenika iz osnovnih gradbenih elemenata od kojih su 

ǎŀőƛƴƧŜƴƛ ǇƻǎǘƻƧŜŏƛ ǳŘƻƳƭƧŜƴƛŎƛΦ tƻǘǊƻǑŀőƛ ƴŜ ƳƻǊŀƧǳ ǇƻǎƧŜŘƻǾŀǘƛ ƻǇǎŜȌƴŀ ȊƴŀƴƧŀ ƛȊ 

programiranja kako bi ovim alatom stvarali nove udomljenike. Slika 7.1. prikazuje programsku 

ǇŀǊŀŘƛƎƳǳ Ȋŀ ǳǎƭƻȌƴƧŀǾŀƴƧŜ ǳŘƻƳƭƧŜƴƛka.  
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Slika 7.1Φ tǊƻƎǊŀƳǎƪŀ ǇŀǊŀŘƛƎƳŀ Ȋŀ ǳǎƭƻȌƴƧŀǾŀƴƧŜ ǳŘƻƳƭƧŜƴƛƪŀ ό~ƪǾƻǊŎΣ нлмлΦύ 

{ǳǎǘŀǾ Ȋŀ ǎƛƎǳǊƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ƪǊƻȊ őŜǘƛǊƛ ǳŘƻƳƭƧŜƴƛƪŀ ǇǊǳȌŀ ǎƛƎǳǊƴƻǎƴŜ ƎǊŀŘōŜƴŜ 

elemente za izgradnju novih udomljenika. Uz udomljenike, potporu za sigurnu komunikaciju 

ǇǊǳȌŀƧǳ ǳǎƭǳƎŜ ǇƻǎƭǳȌƛǘŜƭƧǎƪŜ ǎǘǊŀƴŜ ƴŀ ƪƻƧƻƧ ǎǳ ƛƳǇƭŜƳŜƴǘƛǊŀƴƛ ȊŀǑǘƛǘƴƛ kriptografski 

mehanizmi ƛ ƪƻƧŜ ǎǳ Řƛƻ ǇƻǎƭǳȌƛǘŜƭƧǎƪŜ ǎǘǊŀƴŜ DŜǇǇŜǘƻ ŀƭŀǘŀΦ ¢Ŝ ǳǎƭǳƎŜ udomljenici koriste za 

kriptiranje i dekriptiranje porukaΦ {ǳǎǘŀǾ Ȋŀ ǎƛƎǳǊƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ƧƻǑ őƛƴƛ ƛ ǇƻŘǎǳǎǘŀǾ Ȋŀ 

razmjenu poruka koji nije dio Geppeto alata, a preko kojeg udomljenici komuniciraju 

razmjenom poruka. Slika 7.2 prikazuje integraciju sustava za sigurnu komunikaciju u Geppeto 

alat. Na slici je vidljivo kako se pri izgradnji novih udomljenika ƛȊƳŜŚǳ ƻǎǘŀƭƛƘ ƪƻǊƛǎǘŜ ƛ 

gradbeni elementi sigurnosnih udomljenika. Novi udomljenici tada sigurnim kanalima 

ƪƻƳǳƴƛŎƛǊŀƧǳ ǎ ǇƻǎƭǳȌƛǘŜƭƧǎƪƻm stranom Geppeto alata na kojoj ǾǊǑŜ ƪǊƛǇǘƛǊŀƴƧŜ i dekriptiranje 
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poruke te preko nesigurnih kanala kriptirane poruke stavljaju u spremnik poruka koji se nalazi 

ƴŀ ƴŜǎƛƎǳǊƴƻƳ ǇƻǎƭǳȌƛǘŜƭƧǳΦ 

¦Ȋ ƛƳǇƭŜƳŜƴǘŀŎƛƧǳ ǎƛƎǳǊƴƻǎƴƛƘ ƳŜƘŀƴƛȊŀƳŀ ƻǎǘǾŀǊŜƴŀ ƧŜ ƛ ŘǊǳǑǘǾŜƴŀ ƪƻƳǇƻƴŜƴǘŀΦ 

5ǊǳǑǘǾŜƴŀ ƪƻƳǇƻƴŜƴǘŀ vezana je uz podsustav za kriptografiju. OƳƻƎǳŏŀǾŀ ƪƻǊƛǎƴƛŎƛƳŀ 

povezivanje sa ostalim korisnicima sustava ς korisnici mogu jedni druge dodavati na svoju 

ƭƛǎǘǳ ǇǊƛƧŀǘŜƭƧŀΦ {ƛƎǳǊƴŀ ƪƻƳǳƴƛƪŀŎƛƧŀ ƧŜ ƳƻƎǳŏŀ ǎŀƳƻ ƛȊƳŜŚǳ ǇǊƛƧŀǘŜƭƧŀΦ  
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Slika 7.2. Integracija sustava za sigurnu komunikaciju u Geppeto 
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7.1. Arhitektura sustava za sigurnu komunikaciju  

Sustav za sigurnu komunikaciju őƛƴŜ őŜǘƛǊƛ ƻǎƴƻǾƴŀ ŘƛƧŜƭŀΥ  

 podsustav za kriptografiju 

 podsustav za razmjenu poruka 

 ŘǊǳǑǘǾŜƴa  komponenta 

 őŜǘƛǊƛ ǳŘƻƳƭƧŜƴƛƪŀΦ  

Slika 7.3 prikazuje ƻǇŏŜƴƛǘǳ arhitekturu sustava za sigurnu komunikaciju. 

Kako bi jedan korisnik mogao sigurno razmjenjivati poruke s nekim drugim korisnikom 

potrebno je da on tog korisnika ima na listi svojih prijatelja. Za slanje zahtjeva za 

ǇǊƛƧŀǘŜƭƧǎǘǾƻƳ ƛ ƻŘǊȌŀǾŀƴƧŜ ƭƛǎǘŜ ǇǊƛƧŀǘŜƭƧŀ ōǊƛƴŜ ǎŜ ŘǊǳǑǘǾŜƴŀ ƪƻƳǇƻƴŜƴǘŀ ǎǳǎǘŀǾŀΦ tǊije nego 

Ǒǘƻ ƪƻǊƛǎƴƛƪ ǇƻǑŀƭƧŜ ǇƻǊǳƪǳ ǇǊƛƧŀǘŜƭƧǳ ǇƻǘǊŜōƴƻ ƧŜ ƛȊǾǊǑƛǘƛ ƪǊƛǇǘƛǊŀƴƧŜ ǇƻǊǳƪŜΦ Udomljenik za 

kriptiranje ǎƛƎǳǊƴƛƳ ƪƻƳǳƴƛƪŀŎƛƧǎƪƛƳ ƪŀƴŀƭƻƳ ǇƻǊǳƪǳ ǑŀƭƧŜ podsustavu za kriptiranje kako bi 

se poruka kriptirala. Podsustav ƛȊǾǊǑŀǾŀ ƪǊƛǇǘƛǊŀƴƧŜ ƛ ƪƻǊƛǎƴƛƪǳ ƪŀƻ ƻŘƎƻǾƻǊ ǑŀƭƧŜ ƪǊƛǇǘƛǊŀƴǳ 

poruku. Udomljenik za slanje ƪǊƛǇǘƛǊŀƴǳ ǇƻǊǳƪǳ ƴŜǎƛƎǳǊƴƛƳ ƪƻƳǳƴƛƪŀŎƛƧǎƪƛƳ ƪŀƴŀƭƻƳ ǑŀƭƧŜ 

ƴŜǎƛƎǳǊƴƻƳ ǇƻǎƭǳȌƛǘŜƭƧǳΦ ¦ŘƻƳƭƧŜƴƛƪ ǇǊƛƭƛƪƻƳ ǎƭŀƴƧŀ ŘŜŦƛƴƛǊŀ ǇƻǑǘŀƴǎƪƛ ǎŀƴŘǳőƛŏ ǳ ƪƻƧƛ 

ǇƻǎƭǳȌƛǘŜƭƧ treba pohraniti  poruku. Podsustav za kriptiranje i slanje se mogu nalaziti na 

ǊŀȊƭƛőƛǘƛƳ ǇƻǎƭǳȌƛǘŜƭƧƛƳŀΦ .ƛǘƴƻ ƧŜ Řŀ ǎŜ ǇƻŘǎǳǎǘŀǾ Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜ ƴŀƭŀȊƛ ƴŀ ǎƛƎǳǊƴƻƳ 

ǇƻǎƭǳȌƛǘŜƭƧǳ ƛ Řŀ ƧŜ ƪŀƴŀƭ ƪƻƧƛƳ ǳŘƻƳƭƧŜƴƛƪ ƪƻƳǳƴƛŎƛǊŀ ǎ ƴƧƛƳŜ ǎƛƎǳǊŀƴΦ  

5ƻƘǾŀŏŀƴƧŜ ǇƻǊǳƪŜ ǎŜ ƻŘǾƛƧŀ ƻōǊƴǳǘƛƳ ǊŜŘƻǎƭƛƧŜŘƻƳ ƻŘ ǇǊimanja. Udomljenik definira 

ƴŀȊƛǾ ǇƻǑǘŀƴǎƪƻƎ ǎŀƴŘǳőƛŏŀ ǘŜ ŘƻƘǾŀŏŀ ǇƻǊǳƪǳ ƛȊ ǘƻƎ ǎŀƴŘǳőƛŏŀΦ bŀƪƻƴ ŘƻƘǾŀǘŀ ǇƻǊǳƪŜ 

ŘǊǳƎƛƳ ǎŜ ǳŘƻƳƭƧŜƴƛƪƻƳ ƪǊƛǇǘƛǊŀƴŀ ǇƻǊǳƪŀ ǑŀƭƧŜ ǇƻŘǎǳǎǘŀǾǳ Ȋŀ ŘŜƪǊƛǇǘƛǊŀƴƧŜ koji poruku 

ŘŜƪǊƛǇǘƛǊŀ ǘŜ ƧŜ ǾǊŀŏŀ ǳŘƻƳƭƧŜƴƛƪǳΦ 

Razmjena poruka se odǾƛƧŀ ǇǊŜƪƻ ǇƻǑǘŀƴǎƪƛƘ ǎŀƴŘǳőƛŏŀΦ Oni se nalaze na nesigurnom 

ǇƻǎƭǳȌƛǘŜƭƧǳ ǘŜ ƧŜ ǇƻǘǊŜōƴƻ Řŀ ǇƻǊǳƪŜ ƪƻƧŜ ǎŜ ǘŀƳƻ ǇƻƘǊŀƴƧǳƧǳ ōǳŘǳ ȊŀǑǘƛŏŜƴŜ ƻŘƴƻǎƴƻ 

kriptirane. Korisnici ǎŀƳƛ ǎǘǾŀǊŀƧǳ ǇƻǑǘŀƴǎƪŜ ǎŀƴŘǳőƛŏŜ ǇǊƛ őŜƳǳ ŘŜŦƛƴƛǊŀƧǳ ƴƧƛƘƻǾŜ ƴŀȊƛǾŜΦ 

Korisnici mogu obrƛǎŀǘƛ ǎǘǾƻǊŜƴŜ ǇƻǑǘŀƴǎƪŜ ǎŀƴŘǳőƛŏŜΦ 
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b9{LD¦wbL th{[¦¿L¢9[W 

{LD¦wbL th{[¦¿L¢9[W 

Podsustav za kriptiranje 

 i dekriptiranje 
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razmjenu poruka 
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KLIJENT 
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kriptiranje i 

dekriptiranje 

5ǊǳǑǘǾŜƴŀ 

komponenta 

Stvaranje/brisanje 

ǎŀƴŘǳőƛŏŀ 

Slika 7.3. Arhitektura sustava za sigurnu komunikaciju 
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7.1.1. $ÒÕĤÔÖÅÎÁ ËÏÍÐÏÎÅÎÔÁ 

5ǊǳǑǘǾŜƴŀ ƪƻƳǇƻƴŜƴǘŀ ǎǳǎǘŀǾŀ ǎŀǎǘƻƧƛ ǎŜ ƻŘ ƪƭƛƧŜƴǘǎƪŜ ƛ ǇƻǎƭǳȌƛǘŜƭƧǎƪŜ ǎǘǊŀƴŜΦ bŀ 

ƪƭƛƧŜƴǘǎƪƻƧ ǎǘǊŀƴƛ ƪƻǊƛǎƴƛƪ ǳƴƻǎƛ ƛƳŜ ƪƻǊƛǎƴƛƪŀ ƪƻƧŜƎ ȌŜƭƛ ŘƻŘŀǘƛ ƴŀ ǎǾƻƧǳ ƭƛǎǘǳ ǇǊƛƧŀǘŜƭƧŀΦ 

tƻǎƭǳȌƛǘŜƭƧǎƪŀ ǎǘǊŀƴŀ ƻōǊŀŚǳƧŜ ǇǊƛǎǘƛƎƭŜ ȊŀƘǘƧŜǾŜ Ȋŀ prijateljstvom. Korisnik koji primi zahtjev 

Ȋŀ ǇǊƛƧŀǘŜƭƧǎǘǾƻƳ ƳƻȌŜ ǇǊƛƘǾŀǘƛǘƛ όŜƴƎƭΦ ŀŎŎŜǇǘύ ƛƭƛ ƻŘōƛǘƛ όŜƴƎƭΦ ŘŜŎƭƛƴŜύ ǇǊƛƳƭƧŜƴƛ ȊŀƘǘƧŜǾ za 

prijateljstvomΦ ¦ ǎƭǳőŀƧǳ Řŀ ǇǊƛƘǾŀǘƛ ȊŀƘǘƧŜǾ ŘǾŀ ƪƻǊƛǎƴƛƪŀ ǇƻǎǘŀƧǳ ǇǊƛƧŀǘŜƭƧƛ ǘŜ ƳƻƎǳ 

razmjenjivati kriptirane porǳƪŜΦ ¦ ǎƭǳőŀƧǳ Řŀ ƻŘōƛƧŜ ȊŀƘǘƧŜǾΣ ƻƴƛ ƴŜ ƳƻƎǳ razmjenjivati poruke 

ƴŀ ǎƛƎǳǊŀƴ ƴŀőƛƴΦ !ƪƻ ǎǳ ŘǾŀ ƪƻǊƛǎƴƛƪŀ ǇǊƛƧŀǘŜƭƧƛΣ ƻƴƛ ǘƻ ǇǊƛƧŀǘŜƭƧǎǘǾƻ ƳƻƎǳ Ǌŀǎƪƛƴǳǘƛ ǳ ǎǾŀƪƻƳ 

trenutku ς Ƴŀƪƴǳǘƛ ƪƻǊƛǎƴƛƪŀ ǎŀ ǎǾƻƧŜ ƭƛǎǘŜ ǇǊƛƧŀǘŜƭƧŀ όŜƴƎƭΦ ǊŜƳƻǾŜύΦ ¢ŀƪƻŚŜǊΣ ƴŀƪƻƴ Ǒǘƻ ƧŜŘan 

ƪƻǊƛǎƴƛƪ ǇƻǑŀƭƧŜ ȊŀƘǘƧŜǾΣ ƻƴ ǳ ōƛƭƻ ƪƻƧŜƳ ǘǊŜƴǳǘƪǳ Řƻƪ ǘŀƧ ȊŀƘǘƧŜǾ ƴƛƧŜ ǇǊƛƘǾŀŏŜƴ ƳƻȌŜ 

odustati (engl. cancel) od poslanog zahtjeva. Akcije koje korisnici mogu ƻōŀǾƭƧŀǘƛ ƴŀƪƻƴ Ǒǘƻ 

jedan ƪƻǊƛǎƴƛƪ ǇƻǑŀƭƧŜ ȊŀƘǘƧŜǾ Ȋŀ ǇǊƛƧŀǘŜƭƧǎǘǾƻ ŘǊǳƎƻƳ ƪƻǊƛǎƴƛƪǳ ǇǊƛƪŀȊŀƴe su u tablici 7.1. 

Drugi ƛ ǘǊŜŏƛ stupac ǇǊƛƪŀȊǳƧŜ ŀƪŎƛƧŜ ƪƻƧŜ ǇǊǾƛ ƛ ŘǊǳƎƛ ƪƻǊƛǎƴƛƪ ƳƻƎǳ ƻōŀǾƛǘƛ ƴŀƪƻƴ Ǒǘƻ je jedan 

ƻŘ ƪƻǊƛǎƴƛƪŀ ƻōŀǾƛƻ ŀƪŎƛƧǳ ǇǊƛƪŀȊŀƴǳ ǳ ǇǊǾƻƳ ǎǘǳǇŎǳ όǇƻőŜǘƴŀ ŀƪŎƛƧŀ ƧŜ ǎƭŀƴƧŜ ȊŀƘǘƧŜǾŀ Ȋŀ 

prijateljstvo od prvoga korisnika drugome). init ƻȊƴŀőŀǾŀ ƛƴƛŎƛƧŀƭƴƻ ǎǘŀƴƧŜ ǳ ƪƻƧŜƳ ǎŜ ƴŀƭŀȊŜ 

ƪƻǊƛǎƴƛŎƛ ǇǊƛƧŜ ǎƭŀƴƧŀ ȊŀƘǘƧŜǾŀ Ȋŀ ǇǊƛƧŀǘŜƭƧǎǘǾƻΣ ƻŘƴƻǎƴƻ ǎǘŀƴƧŜ ǳ ƪƻƧŜ ǎŜ ƻƴƛ ǇǊŜƭŀȊŜ ƴŀƪƻƴ Ǒǘƻ 

maknu prijatelja iz liste prijatelja ili odustanu od zahtjeva za prijateljstvom. 

Tablica 7.1. Akcije vezane za upravljanje listom prijatelja 

!ƪŎƛƧŀ ƪƻƧǳ ƛȊǾǊǑŀǾŀ ƪƻǊƛǎƴƛƪ м Korisnik 1 Korisnik 2 

init send (prva akcija koja se obavlja)  send  

send Cancel accept, decline 

remove Init init 
   

!ƪŎƛƧŀ ƪƻƧǳ ƛȊǾǊǑŀǾŀ korisnik 2 Korisnik 1 Korisnik 2 

cancel Init init 

accept Remove remove 

decline Init init 

remove Init init 
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7.1.2. Podsustav za razmjenu  poruka  

tƻŘǎǳǎǘŀǾ Ȋŀ ǊŀȊƳƧŜƴǳ ǇƻǊǳƪŀ ƻƳƻƎǳŏŀǾŀ ǊŀȊƳƧŜƴǳ ǇƻǊǳƪŀ ƛȊƳŜŚǳ ŘǾŀ ƪƻǊƛǎƴƛƪŀΦ 

tƻǊǳƪŀ ǎŜ ǑŀƭƧŜ ǎŀ ǳŘƻƳƭƧŜƴƛƪŀ Ȋŀ slanje poruka i nesigurnim komunikacijskim kanalom 

ǇǊƛǎǘƛȌŜ Řƻ ǇƻǎƭǳȌƛǘŜƭƧŀ ƴŀ ƪƻƧŜƳ ǎŜ ƴŀƭŀȊƛ ǇƻŘǎǳǎǘŀǾ Ȋŀ ǊŀȊƳƧŜƴǳ ǇƻǊǳƪŀΦ tƻŘǎǳǎǘŀǾ ǎŀŘǊȌƛ 

ƛƳŜƴƻǾŀƴŜ ǇƻǑǘŀƴǎƪŜ ǎŀƴŘǳőƛŏŜ ǳ ƪƻƧŜ ƪƻǊƛǎƴƛŎƛ ƳƻƎǳ ǇƻƘǊŀƴƧƛǾŀǘƛ poruke i iz kojeg 

ŘƻƘǾŀŏŀƧǳ ǇƻǊǳƪŜΦ ±Ŝƭƛőƛƴŀ ǇƻǊǳƪŜ ƪƻƧŀ ǎŜ ƳƻȌŜ ǇƻƘǊŀƴƛǘƛ ǳ ǎŀƴŘǳőƛŏ ƴƛƧŜ ƻƎǊŀƴƛőŜƴŀΣ ŀƭƛ ōǊƻƧ 

poruka koje se mogu pohraniti jest. {ŀƴŘǳőƛŏ ǎŜ ǇƻƴŀǑŀ ƪŀƻ ŎƛǊƪǳƭŀǊƴƛ CLCh όŜƴƎƭΦ ŦƛǊǎǘ-in-first-

ƻǳǘύ ǊŜŘΣ ǇƻǊǳƪŀ ƪƻƧŀ ƧŜ ǇǊǾŀ ǎǘŀǾƭƧŜƴŀ ōƛǘ ŏŜ ƴŀƧǇǊƛƧŜ ŘƻƘǾŀŏŜƴŀΦ !ǊƘƛǘŜƪǘǳǊŀ ǇƻŘǎǳǎǘŀǾŀ Ȋŀ 

razmjenu poruka prikazana je na slici 7.4. YƻǊƛǎƴƛŎƛ ƳƻƎǳ ǎŀƳƛ ǎǘǾŀǊŀǘƛ ƛ ōǊƛǎŀǘƛ ǎŀƴŘǳőƛŏŜ 

ƻŘǊŜŚŜƴƻƎ ƴŀȊƛǾŀΦ 

 

 

Udomljenik za 

dohvat  

Podsustav za razmjenu poruka 

Udomljenik za 

slanje  

KLIJENT th{[¦¿L¢9[W 

Stvaranje/brisanje 

ǎŀƴŘǳőƛŏŀ  

{ŀƴŘǳőƛŏƛ 

Slika 7.4. Arhitektura podsustava za razmjenu poruka 
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7.1.3. Podsustav za kriptografiju  

Podsustav za kriptografiju ǇǊǳȌŀ ƪǊƛǇǘƻƎǊŀŦǎƪŜ ƳŜƘŀƴƛȊƳŜ Ȋŀ ȊŀǑǘƛǘǳ ǇƻǊǳƪŀ. Udomitelj 

za kriptiranje sigurnim kanalom podsustavu za kriptografiju ǑŀƭƧŜ ǇƻǊǳƪǳ ƪƻƧŀ ǎŜ ǘǊŜōŀ 

ƪǊƛǇǘƛǊŀǘƛΦ ¦Ȋ ǇƻǊǳƪǳ ǎŜ ǑŀƭƧŜ ƛƳŜ ƪƻǊƛǎƴƛƪŀ ƪƻƧŜƳ ƧŜ ǇƻǊǳƪŀ ƴŀƳƛƧŜƴƧŜƴŀ ǘŜ ƴŀȊƛǾ ŀƭƎƻǊƛǘƳŀ 

ƪƻƧƛƳ ǎŜ ȌŜƭƛ ƪǊƛǇǘƛǊŀǘƛ ǇƻǊǳƪŀΦ bŀ ǇƻǎƭǳȌƛǘŜƭƧǳ ǎŜ ƛȊǾƻŘƛ ƪǊƛǇǘƛǊŀƴƧŜΦ tƻǊǳƪŀ ǎŜ ƪǊƛǇǘƛǊŀ ƧŀǾƴƛƳ 

ƪƭƧǳőŜƳ ǇǊƛƳŀǘŜƭƧŀΦ LȊǊŀŚǳƧŜ ǎŜ ǎŀȌŜǘŀƪ ǇƻǊǳƪŜ ƛ ƻƴ ǎŜ ƪǊƛǇǘƛǊŀ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ ǇǊƛƳŀǘŜƭƧŀΦ 

Yŀƻ ƻŘƎƻǾƻǊ ǳŘƻƳƭƧŜƴƛƪǳ Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜ ǎŜ ǑŀƭƧǳ ƪǊƛǇǘƛǊŀƴŀ ǇƻǊǳƪŀ ƛ ƪǊƛǇǘƛǊŀƴƛ ǎŀȌŜǘŀƪ 

όƻŘƴƻǎƴƻ ŘƛƎƛǘŀƭƴƻ ǇƻǘǇƛǎŀƴŀ ŘƛƎƛǘŀƭƴŀ ƻƳƻǘƴƛŎŀύΦ 5ŜƪǊƛǇǘƛǊŀƴƧŜ ȊŀǇƻőƛƴƧŜ ǎƭŀƴƧŜƳ ƪǊƛǇǘƛǊŀƴŜ 

poruke podsustavu za kriptografijuΦ YǊƛǇǘƛǊŀƴŀ ǇƻǊǳƪŀ ƧŜ ǎŀőƛƴƧŜƴŀ ƻŘ ǎŀƳŜ ƪǊƛǇǘƛǊŀƴŜ ǇƻǊǳƪŜ 

ǘŜ ƪǊƛǇǘƛǊŀƴƻƎ ǎŀȌŜǘƪŀ ǇƻǊǳƪŜΦ tƻǊǳƪŀ ǎŜ ŘŜƪǊƛǇǘƛǊŀ ǇǊƛǾŀǘƴƛƳ ƪƭƧǳőŜƳ ǇǊƛƳŀǘŜƭƧŀΣ ŀ ǎŀȌŜǘŀƪ 

ƧŀǾƴƛƳ ƪƭƧǳőŜƳ ǇƻǑƛƭƧŀǘŜƭƧŀΦ wŀőǳƴŀ ǎŜ ǎŀȌŜǘŀƪ ǇƻǊǳƪŜ ǘŜ ǳǎǇƻǊŜŚǳƧŜ ǎ ŘŜƪǊƛǇǘƛǊŀƴƛƳ 

ǎŀȌŜǘƪƻƳΦ ¦ƪƻƭƛƪƻ ǎǳ ǎŀȌŜŎƛ ƧŜŘƴŀƪƛ primatelj je siguran da je poruka sigurno stigla do njega. 

bŀ ƪǊŀƧǳ ǎŜ ŘŜƪǊƛǇǘƛǊŀƴŀ ǇƻǊǳƪŀ ƪŀƻ ƻŘƎƻǾƻǊ ǑŀƭƧŜ udomljeniku za dekriptiranje. Uz kriptiranje 

ƛ ŘŜƪǊƛǇǘƛǊŀƴƧŜ ǇƻǊǳƪŀ ǇƻŘǎǳǎǘŀǾ Ȋŀ ƪǊƛǇǘƻƎǊŀŦƛƧǳ ƛȊǾǊǑŀǾŀ ƛ ƎŜƴŜǊƛǊŀƴƧŜ ǇŀǊƻǾŀ ƧŀǾƴƻƎ ƛ 

ǇǊƛǾŀǘƴƻƎ ƪƭƧǳőŀΦ YƭƧǳőŜǾŜ ǇƻƘǊŀƴƧǳƧŜ ƴŀ όǎƛƎǳǊƴƻƳύ ǇƻǎƭǳȌƛǘŜƭƧǳΦ !ǊƘƛǘŜƪǘǳǊŀ ǇƻŘǎǳǎǘŀǾŀ Ȋŀ 

kriptografiju je prikazana na slici 7.5. 

 

KLIJENT th{[¦¿L¢9[W 

Upravljanje 

ƪƭƧǳőŜǾƛƳŀ  Podsustav za kriptografiju 

YƭƧǳőŜǾƛ 

S P 

S P 

P S 

Udomljenik za 

dekriptiranje 

Udomljenik za 

kriptiranje  

Kriptiranje  

Dekriptiranje  

Slika 7.5. Arhitektura podsustava za kriptografiju 
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7.1.4. Udomljenici  

Udomljenici su jednostavne aplikacije koje se mogu ugraditi u web stranice i druge 

aplikacije. ¦ ǎǳǎǘŀǾǳ Ȋŀ ǎƛƎǳǊƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ǇƻǎǘƻƧŜ őŜǘƛǊƛ ǳŘƻƳƭƧŜƴƛƪŀΥ 

 udomljenik za slanje poruke 

 udomljenik za dohvat poruke 

 udomljenik za kriptiranje poruke 

 udomljenik za dekriptiranje poruke. 

Udomljenici za slanje i dohvat poruke usko su povezani uz podsustav za razmjenu poruka. 

tǊŜŘǎǘŀǾƭƧŀƧǳ ƪƭƛƧŜƴǘǎƪƻ ǎǳőŜƭƧŜ ƪǊƻȊ ƪƻƧŜ ǎŜ ǇƻǊǳƪŜ ǑŀƭƧǳ ƛ ŘƻƘǾŀŏŀƧǳΦ 9ƪǾƛǾŀƭŜƴǘƴƻ ǾǊƛƧŜŘƛ ƛ Ȋŀ 

ǳŘƻƳƭƧŜƴƛƪŜ Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜ ƛ ŘŜƪǊƛǇǘƛǊŀƴƧŜ ƪƻƧƛ ǎǳ ƪƻǊƛǎƴƛőƪƻ ǎǳőŜƭƧŜ ǇǊŜƪƻ ƪƻƧŜƎ ǎŜ ǑŀƭƧǳ ǇƻǊǳƪŜ 

na kriptiranje odnosno dekriptiranje podsustavu za kriptografiju. 
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7.2. Programsko ostvarenje sustava za sigurnu komunikaciju  

Sustav za sigurnu komunikaciju izgrŀŚŜƴ ƧŜ ǇǊƻƎǊŀƳǎƪƛƳ ƧŜȊƛŎƛƳŀ WŀǾŀ ƛ I¢a[κWŀǾŀ{ŎǊƛǇǘΦ 

YƻǊƛǑǘŜƴƻ ƧŜ ǊŀȊǾƻƧƴƻ ƻƪǊǳȌŜƴƧŜ Eclipse Galileo i jetty ǇƻǎƭǳȌƛǘŜƭƧΦ 5ƻŘŀƴŜ ǘŜƘƴƻƭƻƎƛƧŜ ƪƻƧŜ ǎǳ 

ƪƻǊƛǑǘŜƴŜ ǳ ƛȊƎǊŀŘƴƧƛ ǎǳǎǘŀǾŀ ƧŜǎǳ GXP (Google XML Pages), CSS (Cascading Style Sheets), XML 

(Extensible Markup Language), JSON (JavaScript Object Notation) i AJAX 

(Asynchronous JavaScript). 

7.2.1. $ÒÕĤÔÖÅÎÁ ËÏÍÐÏÎÅÎÔÁ 

5ǊǳǑǘǾŜƴŀ ƪƻƳǇƻƴŜƴǘŀ ǎŀǎǘƻƧƛ ǎŜ ƻŘ ƪƭƛƧŜƴǘǎƪŜ ƛ ǇƻǎƭǳȌƛǘŜƭƧǎƪŜ ǎǘǊŀƴŜΦ YƭƛƧŜƴǘǎƪŀ ǎǘǊŀƴŀ 

ƛȊǊŀŚŜƴŀ ƧŜ ǳ JavaScriptu. tǊǳȌŀ ƎǊŀŦƛőƪƻ ǎǳőŜƭƧŜ ǇǊŜƪƻ ƪƻƧŜƎ ƧŜŘŀƴ ƪƻǊƛǎƴƛƪ ƳƻȌŜ Ǉƻǎƭŀǘƛ 

ȊŀƘǘƧŜǾ Ȋŀ ǇǊƛƧŀǘŜƭƧǎǘǾƻƳ ŘǊǳƎƻƳ ƪƻǊƛǎƴƛƪǳΦ LƳŜ ƪƻǊƛǎƴƛƪŀ ƪƻƧŜƎ ǎŜ ȌŜƭƛ ŘƻŘŀǘƛ ƴŀ ƭƛǎǘǳ 

ǇǊƛƧŀǘŜƭƧŀ ǎŜ I¢¢t th{¢ ƳŜǘƻŘƻƳ ƪǊƻȊ !W!· ȊŀƘǘƧŜǾ ǑŀƭƧŜ ǇƻǎƭǳȌƛǘŜƭƧǎƪƻƧ ǎǘǊŀƴƛ ŘǊǳǑǘǾŜƴŜ 

komponente. tƻǎƭǳȌƛǘŜƭƧǎƪŀ ǎǘǊŀƴŀ ƛȊƎǊŀŚŜƴŀ ƧŜ ǳ Javi. tƻǎƭǳȌƛǘŜƭƧ ƻōǊŀŚǳƧŜ ǇǊƛƳƭƧŜƴƛ ȊŀƘǘƧŜǾ ƛ 

u XML datoteke obaju korisnika, onog koji je poslao zahtjev i onog kojemu je zahtjev poslan, 

dodaje zapise o poslanom odnosno primljenom zahtjevu za prijateljstvo. Struktura 

korisnikove XML datoteke i zapisi o zahtjevima za prijateljstvo prikazani su na slici 7.6. 

 

Slika 7.6. Zapisi o zahtjevima za prijateljstvo u korisnikovoj XML datoteci 

bŀ ǇƻǎƭǳȌƛǘŜƭƧǎƪƻƧ strani dǊǳǑǘǾŜƴe ƪƻƳǇƻƴŜƴǘŜ ōƛǘƴƻ ƧŜ ƻŘǊȌŀǘƛ ƪƻƴȊƛǎǘŜƴǘƴƻǎǘ ·a[ 

datoteka svih korisnika. Kad se zaprimi zahtjev za prijateljstvom ili pristigne neka druga akcija 

ǾŜȊŀƴŀ Ȋŀ ƻŘǊȌŀǾŀƴƧŜ ƭƛǎǘŜ ǇǊƛƧŀǘŜƭƧŀ όǇǊƛƘǾŀŏŀƴƧŜ ȊŀƘǘƧŜǾŀΣ ƻŘōƛƧŀƴƧŜ ȊŀƘǘƧŜǾŀΣ ǳƪƭŀƴƧŀƴƧŜ 

prijatelja s liste, odustajanje od zahtjeva) taj zahtjev vezan je uz dva korisnika i sukladno tome 

ǳǘƧŜőŜ ƴŀ ǎǘŀƴƧŀ ŘǾŀƧǳ ƪƻǊƛǎƴƛƪŀ koje je zapisano u dvije XML datoteke. 5ǊǳƎƛƳ ǊƛƧŜőƛƳŀΣ ŀko u 

XML datoteci korisnika A postoji zapis o statusu prijateljstva s korisnikom B, tada u XML 

http://en.wikipedia.org/wiki/Asynchronous_I/O
http://en.wikipedia.org/wiki/JavaScript
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datoteci korisnika B postoji zapis o statusu prijateljstva ǎ ƪƻǊƛǎƴƛƪƻƳ !Τ ƪŀŘŀ ŘƻŚŜ ŀƪŎƛƧŀ ƪƻƧŀ 

mijenja status prijateljstva tih dvaju korisnika, tada se promjene ƳƻǊŀƧǳ ƛȊǾǊǑƛǘƛ ƛƭƛ ǳ ƻōƧŜ ·a[ 

ŘŀǘƻǘŜƪŜ ƛƭƛ ǎŜ ƴŜ ƛȊǾǊǑƛǘƛ ƴƛ ǳ ƧŜŘƴƻƧ ς treba biti zadovoljeno svojstvo atomarnostiΦ ¢ŀƪƻŚŜǊΣ 

ne smije se dogoditi niti  ǎƭƧŜŘŜŏŀ ǎƛǘǳŀŎƛƧŀ jer i ona dovodi do nekonzistentnosti na 

ǇƻǎƭǳȌƛǘŜƭƧǳ:  

 ƪƻǊƛǎƴƛƪ ! ǇƻǑŀƭƧŜ ȊŀƘǘƧŜv za promjenom statusa prijateljstva s korisnikom B 

 ǇƻǎƭǳȌƛǘŜƭƧ ȊŀǇƛǎǳƧŜ ǘǳ ǇǊƻƳƧŜƴǳ ǳ ·a[ ŘŀǘƻǘŜƪǳ ƪƻǊƛǎƴƛƪŀ ! 

 ƪƻǊƛǎƴƛƪ . ǇƻǑŀƭƧŜ ȊŀƘǘƧŜǾ Ȋŀ ǇǊƻƳƧŜƴƻƳ ǎǘŀǘǳǎŀ ǇǊƛƧŀǘŜƭƧǎǘǾŀ ǎ ƪƻǊƛǎƴƛƪƻƳ ! όŘǊǳƪőƛƧƛ 

nego je korisnik A poslao) 

 ǇƻǎƭǳȌƛǘŜƭƧ ȊŀǇƛǎǳƧŜ ǇǊƻƳƧŜƴǳ uzrokovanu zahtjevom korisnika B u XML datoteku 

korisnika B 

 ǇƻǎƭǳȌƛǘŜƭƧ ȊŀǇƛǎǳƧŜ ǇǊƻƳƧŜƴǳ ǳȊǊƻƪƻǾŀƴǳ ȊŀƘǘƧŜǾƻƳ ƪƻǊƛǎƴƛƪŀ ! ǳ ·a[ ŘŀǘƻǘŜƪǳ 

korisnika B. 

bŀ ǇǊƛƳƧŜǊΣ ƴŀƪƻƴ Ǒǘƻ ƪƻǊƛǎƴƛƪ ! ǇƻǑŀƭƧŜ ȊŀƘǘƧŜǾ Ȋŀ ǇǊƛƧŀǘŜƭƧǎǘǾƻƳ ƪƻǊƛǎƴƛƪǳ .Σ ƪƻǊƛǎƴƛƪ ! ƳƻȌŜ 

odustati ƻŘ ȊŀƘǘƧŜǾŀΣ ŀ ƪƻǊƛǎƴƛƪ . ƳƻȌŜ ǇǊƛƘǾŀǘƛǘƛ ƛƭƛ ƻŘōƛǘƛ ȊŀƘǘƧŜǾ Ȋŀ ǇǊƛƧŀǘŜƭƧǎǘǾƻƳΦ bŜƪŀ 

istovremeno korisnik B prihvati zahtjev, a korisnik A odustane od zahtjeva. Odustajanjem od 

ȊŀƘǘƧŜǾŀ ǎŜ ōǊƛǑŜ ƛƴŦƻǊƳŀŎƛƧŀ ƻ ǇƻǎƭŀƴƻƳ ȊŀƘǘƧŜǾǳ Ȋŀ ǇǊƛƧŀǘŜƭƧǎǘǾƻ ƛȊ ƻŘƎƻǾŀǊŀƧǳŏƛƘ ·a[ 

ŘŀǘƻǘŜƪŀ όŘŀǘƻǘŜƪŀ ƪƻǊƛǎƴƛƪŀ ! ƛ ƪƻǊƛǎƴƛƪŀ .ύΦ tǊƛƘǾŀŏŀƴƧŜƳ ǎŜ ƳƛƧŜƴƧŀƧǳ ƻŘƎƻǾŀǊŀƧǳŏƛ ȊŀǇƛǎƛ ǳ 

XML datotekama korisnika A i B. ½ōƻƎ ǾƛǑŜŘǊŜǘǾŜƴƻǎǘƛ ǳ ƛȊǾƻŚŜƴƧǳ ƳƻƎǳŏ ƧŜ ǎƭƧŜŘŜŏƛ ǎƭƛƧŜŘ 

ŘƻƎŀŚŀƧŀ koji se ne smije dogoditi: 

 brisanje zapisa o prijateljstvu korisnika A i B iz XML datoteke korisnika A  

 u XML datoteci korisnika A se mijenja zapis o prijateljstvu korisnika A i B, korisnici 

postaju prijatelji 

 brisanje zapisa o prijateljstvu korisnika A i B iz XML datoteke korisnika B. 

tƻǘǊŜōƴƻ ƧŜ ƧƻǑ ǳ ·a[ datoteci korisnika B promijeniti zapis o prijateljstvu s korisnikom A. To 

ƴŜŏŜ ōƛǘƛ ƳƻƎǳŏŜ ƧŜǊ ƧŜ ȊōƻƎ ƛǎǇǊŜǇƭƛǘŀƴƧŀ ƻǇŜǊŀŎƛƧŀ ǇǊƻǳȊǊƻƪƻǾŀƴƛƘ ŘǾƧŜƳŀ ŀƪŎƛƧŀƳŀ ƴŀŘ 

istim objektom (zapisom u XML datoteci) dƻǑƭƻ Řƻ ƴŜƪƻƴȊƛǎǘŜƴǘƴŜ ǎƛǘǳŀŎƛƧŜ - ȊŀǇƛǎ ǎŜ ƴŜ ƳƻȌŜ 
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izmijeniti jer on ne postoji. hőǳǾŀƴƧŜ ƪƻƴȊƛǎǘŜƴǘƴƻǎǘƛ ǊƛƧŜǑŜƴƻ ƧŜ ǇƻƳƻŏǳ WŀǾƛƴŜ ƪƭƧǳőƴŜ ǊƛƧŜőƛ 

synchronized ƪƻƧƻƳ ƧŜ ƻƴŜƳƻƎǳŏŜƴƻ ŘǾƧŜƳŀ ŘǊŜǘǾŀƳŀ Řŀ ƛǎǘƻǾǊŜƳŜƴƻ ƛȊǾƻŘŜ ŀƪŎƛƧŜΦ YŀŘŀ 

ǎŜ ƪǊŜƴŜ ƛȊǾǊǑŀǾŀǘƛ ƧŜŘƴŀ ŀƪŎƛƧŜΣ ŘǊǳƎŀ ŀƪŎƛƧŀ ŏŜ Ƴƻŏƛ ōƛǘƛ ƛȊǾǊǑŜƴŀ ǘŜƪ ƪŀŘŀ ȊŀǾǊǑƛ ƛȊǾƻŚŜƴƧŜ 

prve akcije.  

 

7.2.2. Podsustav za komunikaciju porukama  

tƻŘǎǳǎǘŀǾ Ȋŀ ƪƻƳǳƴƛƪŀŎƛƧǳ ǇƻǊǳƪŀƳŀ ƻǎǘǾŀǊŜƴ ƧŜ ƪǊƻȊ őŜǘƛǊƛ ƪƭŀǎŜΥ 

 MailboxServlet.java 

 MailboxManager.java 

 OneMailbox.java 

 MailboxXMLFUnctions.java 

MailboxServlet.java 

aŀƛƭōƻȄ{ŜǊǾƭŜǘΦƧŀǾŀ ƧŜ WŀǾƛƴ ǎŜǊǾƭŜǘ ƪƻƧƛ ǇǊƛƳŀ ǎǾƛ ȊŀƘǘƧŜǾŜ ƪƻƧƛ ǎŜ ƻōǊŀŚǳƧǳ ƴŀ 

podsustavu za komunikaciju porukama. Prima sve HTTP POST zahtjeve vezane za razmjenu 

ǇƻǊǳƪŀΥ ƪǊŜƛǊŀƴƧŜ ƛƴǎǘŀƴŎŜ ǎŀƴŘǳőƛŏŀΣ ōǊƛǎŀƴƧŜ ǎŀƴŘǳőƛŏŀΣ ǇƻƘǊŀƴŀ ǇƻǊǳƪŜ ǳ ǎŀƴŘǳőƛŏ ǘŜ 

dohǾŀǘ ǇƻǊǳƪŜ ƛȊ ǎŀƴŘǳőƛŏŀΦ tƻȊƛǾŀ ƻŘƎƻǾŀǊŀƧǳŏŜ ƳŜǘƻŘŜ aŀƛƭōƻȄaŀƴŀƎŜǊ-a za obradu ovih 

zahtjeva. bŀƪƻƴ ƻōǊŀŘŜ ȊŀƘǘƧŜǾŀ ǑŀƭƧŜ ƻŘƎƻǾƻǊ ƪƻǊƛǎƴƛƪǳΦ  

MailboxManager.java 

MailboxManager.java ǎŀŘǊȌƛ ƳŜǘƻŘŜ Ȋŀ ƪǊŜƛǊŀƴƧŜ ƛ ōǊƛǎŀƴƧŜ ǇƻǑǘŀƴǎƪƛƘ ǎŀƴŘǳőƛŏŀΦ  

Klijentsko suőŜƭƧŜ Ȋŀ ƪǊŜƛǊŀƴƧŜ ƛ ōǊƛǎŀƴƧŜ ƛƴǎǘŀƴŎƛ ǎŀƴŘǳőƛŏŀ ǇǊƛƪŀȊŀƴƻ ƧŜ ƴŀ ǎƭƛŎƛ 7.7. Korisnik 

ǇǊƛƭƛƪƻƳ ǎǘǾŀǊŀƴƧŀ ǎŀƴŘǳőƛŏŀ ŘŜŦƛƴƛǊŀ ƴƧƛƘƻǾ ƴŀȊƛǾ ǘŜ ǑŀƭƧŜ I¢¢t ȊŀƘǘƧŜǾ Ȋŀ ǎǘǾŀǊŀƴƧŜ 

ǎŀƴŘǳőƛŏŀΦ bŀ ƪƭƛƧŜƴǘǎƪƻƧ ǎǘǊŀƴƛ ǇƻǇƛǎ ǎǾƛƘ ƛƴǎǘŀƴŎƛǊŀƴƛƘ ǎŀƴŘǳőƛŏŀ ƛ ƴƧƛƘƻǾƛƘ ¦w[-ova se 

pohranjuje u dvodimenzionalno polje. 
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Slika 7.7Φ {ǳőŜƭƧŜ Ȋŀ stvaranje i brisanje ƛƴǎǘŀƴŎŜ ǎŀƴŘǳőƛŏŀ 

bŀ ǇƻǎƭǳȌƛǘŜƭƧǎƪƻƧ ǎǘǊŀƴƛ Ǉodaci o stvorenim instancama se pohranjuju u HashMap-u; 

ƪƭƧǳő je ƴŀȊƛǾ ǎŀƴŘǳőƛŏŀΣ ŀ ǾǊƛƧŜŘƴƻǎǘ ǊŜŦŜǊŜƴŎŀ ƴŀ ƛƴǎǘŀƴŎǳ ǎŀƴŘǳőƛŏŀΦ hǎƛƳ ǳ IŀǎƘaŀǇ-u 

ǇƻŘŀŎƛ ǎŜ ǇƻƘǊŀƴƧǳƧǳ ƛ ǳ aŀƛƭōƻȄŜǎΦȄƳƭ ŘŀǘƻǘŜƪǳ ƪŀƪƻ ōƛ ōƛƭƛ ǎŀőǳǾŀƴƛ ƛ ƴŀƪƻƴ ǇǊŜǎǘŀƴƪŀ ǊŀŘŀ 

sustava. tƻƘǊŀƴƧǳƧŜ ǎŜ ƴŀȊƛǾ ǎŀƴŘǳőƛŏŀ ƛ ƴƧŜƎƻǾŀ ¦w[ όŜƴƎƭΦ ¦ƴƛŦƻǊƳ wŜǎƻǳǊŎŜ [ƻŎŀǘƻr) adresa 

ƪƻƧƛ Ǝŀ ƧŜŘƴƻȊƴŀőƴƻ ƻŘǊŜŚǳƧǳΦ hǾŀ ƪƭŀǎŀ ǘŀƪƻŚŜǊ ǎŀŘǊȌƛ ƳŜǘƻŘŜ ƪƻƧŜ ǇƻȊƛǾŀƧǳ ƳŜǘƻŘŜ 

ƛƴǎǘŀƴŎƛ ǎŀƴŘǳőƛŏŀ Ȋŀ ǇƻƘǊŀƴǳ ƛ ŘƻƘǾŀǘ ǇƻǊǳƪŀΦ 

OneMailbox.java 

hƴŜaŀƛƭōƻȄΦƧŀǾŀ ǇǊŜŘǎǘŀǾƭƧŀ ǇǊƻƎǊŀƳǎƪƻ ƻǎǘǾŀǊŜƴƧŜ ǇƻǑǘŀƴǎƪƻƎ ǎŀƴŘǳőƛŏŀ ǳ ƪƻƧŜƎ ǎŜ 

stavljaju poruke. Poruke su niz znakova (engl. character) te se pohranjuju u polje stringova. 

Metodama putMessage(String message)  i getMessage(String message)  

poruke se stavlƧŀƧǳ ƻŘƴƻǎƴƻ ŘƻƘǾŀŏŀƧǳ ƛȊ polja stringova. hǎǘǾŀǊŜƴƻ ǊƧŜǑŜƴƧŜ ǎŀƴŘǳőƛŏa se 

ǇƻƴŀǑŀ ƪŀƻ CLCh ǊŜŘ ǇƻǊǳƪŀΣ ǇƻǊǳƪŜ ƪƻƧŜ ǎǳ ǇǊƛƧŜ ǎǘŀǾƭƧŜƴŜ ǎŜ ǇǊƛƧŜ ŘƻƘǾŀŏŀƧǳΦ Unutar klase 

ŘŜŦƛƴƛǊŀƴ ƧŜ ǾŜƭƛőƛƴŀ ǎŀƴŘǳőƛŏŀΣ ōǊƻƧ ǇƻǊǳƪŀ ƪƻƧŜ ǎŜ ƳƻƎǳ ǇƻƘǊŀƴƛǘƛΦ Osim u polje stringova 

ǇƻǊǳƪŜ ǎŜ ǇƻƘǊŀƴƧǳƧǳ ƛ ǳ ·a[ ŘŀǘƻǘŜƪŜ ƪŀƪƻ ōƛ ǇƻǊǳƪŜ ōƛƭŜ ǎŀőǳǾŀƴŜ ƛ ǳ ǎƭǳőŀƧǳ ǇǊŜǎǘŀƴƪŀ 

ǊŀŘŀ ǎǳǎǘŀǾŀΦ tǊƛƭƛƪƻƳ ǎǘǾŀǊŀƴƧŀ ƛƴǎǘŀƴŎƛ ǎŀƴŘǳőƛŏŀ Ȋŀ ǎǾŀƪƛ ǎŜ ǎŀƴŘǳőƛŏ ǎǘǾŀǊŀ ·a[ ŘŀǘƻǘŜƪŀ 

ƴŀȊƛǾψǎŀƴŘǳőƛŏŀΦȄƳƭ u koju se pohranjuju poruke. Struktura ovih XML datoteka je prikazana 

na slici 7.8.  
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Slika 7.8Φ {ǘǊǳƪǘǳǊŀ ·a[ ŘŀǘƻǘŜƪŜ ƪƻƧŀ ƻǇƛǎǳƧŜ ǎŀƴŘǳőƛŏ 

MailboxXMLFunctions.java 

aŀƛƭōƻȄ·a[CǳƴŎǘƛƻƴǎΦƧŀǾŀ ǎŀŘǊȌƛ ƳŜǘode za pohranu i dohvat podataka iz XML  

datoteka.    

7.2.3. Podsustav za kriptografiju  

tƻŘǎǳǎǘŀǾ Ȋŀ ƪǊƛǇǘƻƎǊŀŦƛƧǳ ƻǎǘǾŀǊŜƴ ƧŜ ƪǊƻȊ ǎƭƧŜŘŜŏŜ ƪƭŀǎŜΥ 

 CryptographyServlet.java 

 CryptographyManager.java 

 CryptographyXMLFunctions.java 

 RSA.java 

 MD5.java 

CryptographyServlet.java 

CryptographyServlet.java zaprima HTTP POST zahtjeve za kriptiranje i dekriptiranje 

ǇƻǊǳƪŀ ǘŜ ƎŜƴŜǊƛǊŀƴƧŜ ƪƭƧǳőŜǾŀΦ {ŜǊǾƭŜǘ ǇƻȊƛǾŀ ƻŘƎƻǾŀǊŀƧǳŏŜ ƳŜǘƻŘŜ /ǊȅǇǘƻƎǊŀǇƘȅaŀƴŀƎŜǊŀ-

ŀ ǘŜ Ƴǳ ƪŀƻ ǇŀǊŀƳŜǘǊŜ ǑŀƭƧŜ ƴŀȊƛǾ ƻŘŀōǊŀƴƻƎ ŀƭƎƻǊƛǘƳŀ Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜ ƛ ƛƳŜ ƪƻǊƛǎƴƛƪŀ ƪƻƧŜƳǳ 
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je namijenjena poruka koja se kriptiǊŀ ƪŀƪƻ ōƛ ǎŜ ƳƻƎƭƛ ƻŘǊŜŘƛǘƛ ƪƭƧǳőŜǾƛ Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜΣ 

ŘŜƪǊƛǇǘƛǊŀƴƧŜ ƛƭƛ ƛȊǊŀŘǳ ǎŀȌŜǘƪŀΦ ¦ ǎƭǳőŀƧǳ ƎŜƴŜǊƛǊŀƴƧŀ ƪƭƧǳőŜǾŀ ƪŀƻ ǇŀǊŀƳŜǘŀǊ ǎŜ ǇǊŜƴƻǎƛ ƛƳŜ 

ƪƻǊƛǎƴƛƪŀ ƪƻƧŜƳǳ ǎŜ ƎŜƴŜǊƛǊŀƧǳ ƪƭƧǳőŜǾƛΦ 

CryptographyManager.java 

CryptographyManagerΦƧŀǾŀ ŘƻƘǾŀŏŀ ƪǊƛǇǘƻƎǊŀŦǎƪŜ ƪƭƧǳőŜǾŜ ƻŘǊŜŚŜƴƛƘ ƪƻǊƛǎƴƛƪŀ iz XML 

ŘŀǘƻǘŜƪŜ ǘŜ ǇƻȊƛǾŀ ƳŜǘƻŘŜ ƪƻƴƪǊŜǘƴƛƘ ŀƭƎƻǊƛǘŀƳŀ Ȋŀ ƎŜƴŜǊƛǊŀƴƧŜ ƪƭƧǳőŜǾŀΣ ƪǊƛǇǘƛǊŀƴƧŜΣ 

ŘŜƪǊƛǇǘƛǊŀƴƧŜ ƛƭƛ ƛȊǊŀŘǳ ǎŀȌŜǘƪŀΦ Implementiran je RSA algoritam za kriptiranje i dekriptiranje 

ǇƻǊǳƪŀ ǘŜ a5р Ȋŀ ƛȊǊŀŘǳ ǎŀȌŜǘƪŀΦ 

CryptographyXMLFunctions.java 

CryptographyXMLFunctions.java ǎŀŘǊȌƛ ŦǳƴƪŎƛƧŜ Ȋŀ ǇƻƘǊŀƴǳ ƛ ŘƻƘǾŀǘ ƪƭƧǳőŜǾŀ iz XML 

datoteke ƪƻƧŀ ǎƭǳȌƛ Ȋŀ ǎǇǊŜƳŀƴƧŜ ƪƭƧǳőŜǾŀ ǎǾƛƘ ƪƻǊƛǎƴƛƪŀ. Format ove XML datoteke je 

prikazan na slici 7.9. 

 

Slika 7.9Φ {ǘǊǳƪǘǳǊŀ ·a[ ŘŀǘƻǘŜƪŜ ǳ ƪƻƧǳ ǎŜ ǇƻƘǊŀƴƧǳƧǳ ƪƭƧǳőŜǾƛ Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜ ƛ ŘŜƪǊƛǇǘƛǊŀƴƧŜ 

RSA.java i MD5.java ǎŀŘǊȌŜ ƛƳǇƭŜƳŜƴǘŀŎƛƧŜ ƻǾƛƘ ŀƭƎƻǊƛǘŀƳŀ ƪƻƧƛ ǎǳ ƻǇƛǎŀƴƛ ǳ сΦ ǇƻƎƭŀǾƭƧǳΦ 

w{!ΦƧŀǾŀ ǎŀŘǊȌƛ ŦǳƴƪŎƛƧŜ encrypt(String userId, St ring message, String 
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algorithm, String friendId) , decrypt(String userId, String message, 

String algorithm, String friendId )   i generatekeys (String userId).  

MD5.java ǎŀŘǊȌƛ ŦǳƴƪŎƛƧu createMessageDigest (String message) .  

Kriptiranje, dekriptiranje i izrada ǎŀȌŜǘƪŀ izvode se nad nizovima bitova. Rezultat ovih 

ƻǇŜǊŀŎƛƧŀ ƧŜ ŘǊǳƪőƛƧƛ ƴƛȊ bitova. Rezultatni niz bitova kodira se base64 formatom. Ovaj format 

ǎŜ ƪƻǊƛǎǘƛ Ȋŀ ǇƻƘǊŀƴǳ ǎƭƻȌŜƴƛƘ ǇƻŘŀǘŀƪŀΦ tƻƎƻŘŀƴ ƧŜ Ȋŀ ǇƻƘǊŀƴǳ ƪǊƛǇǘƻƎǊŀŦǎƪƛƘ ƪƭƧǳőŜǾŀ ǳ ·a[ 

datoteku i priƧŜƴƻǎ ƳǊŜȌƻƳΦ YƻŘƛǊŀƴƧŜƳ ǎŜ Ǉƻ нп ōƛǘŀ ŘƛƧŜƭŜ ƴŀ őŜǘƛǊƛ ŘƛƧŜƭŀ Ǉƻ с ōƛǘƻǾŀ ƛ ƻƴƛ 

se zamjenjuju jednim znakom. Znakovi kojima se zamjenjuju su velika i mala slova engleske 

abecede (A-Z, a-z), brojevi (0-9) te znakovi plus (+), slash (/) i jednakost (=). Ako zadnji blok 

ima manje od 24 bita izvodi naŘƻǇǳƴŀΦ !ƪƻ ƛƳŀ у ōƛǘƻǾŀΣ ŘƻŘŀƧǳ ǎŜ őŜǘƛǊƛ ōƛǘŀ ǾǊƛƧŜŘƴƻǎǘƛ лΣ 

мн ōƛǘƻǾŀ ǎŜ ŘƛƧŜƭƛ ǳ ŘǾŀ ŘƛƧŜƭŀ Ǉƻ ǑŜǎǘ ōƛǘƻǾŀ ƪƻƧƛ ǎŜ ȊŀƳƧŜƴƧǳƧǳ ƻŘƎƻǾŀǊŀƧǳŏƛƳ ȊƴŀƪƻǾƛƳŀ ǘŜ 

se dodaju dva znaka jednakosti. Ako ima 16 bitova, dodaju se dva bita vrijednosti 0, niz se 

ŘƛƧŜƭƛ ƴŀ ǘǊƛ ŘƛƧŜƭŀ ƪƻƧƛ ǎŜ ȊŀƳƧŜƴƧǳƧǳ ƻŘƎƻǾŀǊŀƧǳŏƛƳ ȊƴŀƪƻǾƛƳŀ ƛ  ƴŀ ƪǊŀƧ ǎŜ ŘƻŘŀƧŜ ƧŜŘŀƴ Ȋƴŀƪ 

jednakosti.   

7.2.4. Udomljenici  

Udomljenici su ƛȊǊŀŚŜƴƛ ǳ I¢a[-u i JavaScriptuΦ 5ƻŘŀǘƴŜ ƧŜ ƪƻǊƛǑǘŜƴ /{{ Ȋŀ ŘŜŦƛƴƛŎƛƧǳ ǎǘƛƭŀ 

udomljŜƴƛƪŀ ǘŜ !W!· Ȋŀ ǎƭŀƴƧŜ I¢¢t ȊŀƘǘƧŜǾŀ ǇƻǎƭǳȌƛǘŜƭƧǳΦ ¦ŘƻƳƭƧŜƴƛŎƛ ǎǳ ǇǊƛƪŀȊŀƴƛ ƴŀ ǎƭƛŎƛ 7.9. 

Kod udomljenika za slanje (Slika 7.10) u textbox ǎŜ ǳǇƛǎǳƧŜ ǇƻǊǳƪŀ ƪƻƧŀ ǎŜ ȌŜƭƛ Ǉƻǎƭŀǘƛ ǘŜ 

ƻŘŀōƛǊŜ ƛƴǎǘŀƴŎŀ ǎŀƴŘǳőƛŏŀ ǳ ƪƻƧǳ ǎŜ ǇƻǊǳƪŀ ȌŜƭƛ ǎǘŀǾƛǘƛΦ tƻǇƛǎ ƛƴǎǘŀƴŎƛ ǳŘƻƳƭƧŜƴƛƪŀ ǎŀŘǊȌƛ 

udomitelj. Udomljenik kroz RPC poziv udomitelju ŘƻƘǾŀŏŀ ƭƛǎǘǳ ǎǾƛƘ ƛƴǎǘŀƴŎƛ ǎŀƴŘǳőƛŏŀΦ Za 

ǎǾŀƪǳ ƛƴǎǘŀƴŎǳ ǎŀƴŘǳőƛŏŀ ŘŜŦƛƴƛǊŀƴŀ ƧŜ ƛ ¦w[ ŀŘǊŜǎŀ ǘŜ ƛƴǎǘŀƴŎŜΦ Klikom na gumb Send poruka 

ǎŜ ǑŀƭƧŜ ǳ ǎŀƴŘǳőƛŏ ƻŘǊŜŚŜƴ ƴƧŜƎƻǾƛƳ ¦w[-om te se unutar udomljenika ispisuje poruka o 

ǳǎǇƧŜǑƴƻǎǘƛ ǎƭŀƴƧŀΦ 
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Slika 7.10. Udomljenik za slanje poruka 

Udomljenik za primanje poruke (Slika 7.11) ǎŀŘǊȌƛ select menu iz kojeg se odabire 

instanca ǎŀƴŘǳőƛŏŀ ƛȊ ƪƻƧŜƎ ǎŜ ŘƻƘǾŀŏŀ ǇƻǊǳƪŀΦ Popis instanci i pripadnih URL adresa se RPC 

ǇƻȊƛǾƻƳ ŘƻƘǾŀŏŀ ǎŀ ǳŘƻƳƛǘŜƭƧŀΦ Poruka se zatim ŘƻƘǾŀŏŀ ƛȊ ƻŘŀōǊŀƴƻƎ ǎŀƴŘǳőƛŏŀ ƪƭƛƪƻƳ ƴŀ 

gumb Get te se upisuje u textbox. 

 

Slika 7.11. Udomljenik za dohvat poruke 

Udomljenik za kriptiranje (Slika 7.12) ǎŀŘǊȌƛ textbox ǳ ƪƻƧƛ ǎŜ ǳǇƛǎǳƧŜ ǇƻǊǳƪŀ ƪƻƧŀ ǎŜ ȌŜƭƛ 

poslati. Odabire se algoritam kriptiranja i osoba kojoj ƧŜ ǘŀ ǇƻǊǳƪŀ ƴŀƳƛƧŜƴƧŜƴŀΦ tƻǑƛƭƧŀǘŜƭƧ 

ƳƻȌŜ ǇƻǊǳƪŜ ǎƭŀǘƛ ǎŀƳƻ ǎǾƻƧƛƳ ǇǊƛƧŀǘŜƭƧƛma. Popis prijatelja se saznaje preko RPC poziva 
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udomitelju. Poruka, naziv algoritma i ime primatelja ǑŀƭƧǳ se ƴŀ ǇƻǎƭǳȌƛǘŜƭƧ ƪƭƛƪƻƳ ƴŀ ƎǳƳō 

Encrypt. Yŀƻ ƻŘƎƻǾƻǊ ŏŜ ǎŜ Řƻōƛǘƛ digitalno potpisana digitalna omotnica koja se upisuje u 

textbox. hŘƎƻǾƻǊ ŏŜ ōƛǘƛ XML zapis koji unutar korijenskog encryptionResult ǎŀŘǊȌƛ ŘǾŀ őǾƻǊŀΣ 

encryptedMsg unutar kojeg je zapisana kriptirana poruka i encryptedMsgHash unutar kojeg je 

ȊŀǇƛǎŀƴ ƪǊƛǇǘƛǊŀƴƛ ǎŀȌŜǘŀƪ ǇƻǊǳƪŜΦ 

 

Slika 7.12. Udomljenik za kriptiranje poruke 

Udomljenik za dekriptiranje (Slika 7.13) ǎŀŘǊȌƛ textbox u koji se upisuje digitalno 

potpisana digitalna omotnica. Odabire se algoritam dekriptiranja i ime osobe od koje smo 

dobili poruku te se klikom na gumb Decrypt poruka ǑŀƭƧŜ ƴŀ ŘŜƪǊƛǇǘƛǊŀƴƧŜΦ Poruke se mogu 

ǇǊƛƳƛǘƛ ǎŀƳƻ ƻŘ ǇǊƛƧŀǘŜƭƧŀ ǘŜ ǎŜ ǘŀƧ ǇƻǇƛǎ ŘƻƘǾŀŏŀ ǎŀ ǳŘƻƳƭƧŜƴƛƪŀ ǇǊŜƪƻ wt/ ǇƻȊƛǾŀΦ Odgovor 

ǇƻǎƭǳȌƛǘŜƭƧŀ ŏŜ ōƛǘƛ ŘŜƪǊƛǇǘƛǊŀƴŀ ǇƻǊǳƪŀΦ 
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Slika 7.13. Udomljenik za dekriptiranje poruke 
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8. :ÁËÌÊÕéÁË 

{ǾŜ ǎƭƻȌŜƴƛƧƛ ǊŀȊǾƻƧ ǇǊƻƎǊŀƳǎƪƛƘ ƛ ƪƻƳǳƴƛƪŀŎƛƧǎƪƛƘ ǎǳǎǘŀǾŀ Řƻƴƻǎƛ ǇƻǘǊŜōǳ Ȋŀ ǳǎǇƻǎǘŀǾƻƳ 

sigurnosnih mehanizama u svim programskim sustavima koji razmjenjuju poruke preko 

Interneta. Zbog toga je potrebno i unutar Geppeta, poǘǊƻǑŀőƪƻƎ ǇǊƻƎǊŀƳǎƪƻƎ ŀƭŀǘŀ Ȋŀ 

ƛȊƎǊŀŘƴƧǳ ǎƭƻȌŜƴƛƘ ǳŘƻƳƭƧŜƴƛƪŀΣ ƻǎǘǾŀǊƛǘƛ ȊŀǑǘƛǘƴŜ ƪǊƛǇǘƻƎǊŀŦǎƪŜ ƳŜƘŀƴƛȊƳŜ ƪƻƧŜ ŏŜ ƛȊƎǊŀŚŜƴƛ 

udomljenici koji razmjenjuju poruke preko Interneta koristiti za sigurnu komunikaciju.  

Ostvareni radni okvir za sigurnu komunikacijǳ ǎŀǎǘƻƧƛ ǎŜ ƻŘ ǳŘƻƳƭƧŜƴƛƪŀ ƪƻƧƛ ǇǊǳȌŀƧǳ 

sigurnosne i komunikacijske gradbene elemente za izgradnju novih udomljenika, podsustava 

Ȋŀ ƪǊƛǇǘƻƎǊŀŦƛƧǳ ƪƻƧƛ ƻǎǘǾŀǊǳƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪŜ ŀƭƎƻǊƛǘƳŜ Ȋŀ ȊŀǑǘƛǘǳ ǇƻŘŀǘŀƪŀΣ ǇƻǎǊŜŘƴƛőƪƻƎ 

sustava preko kojeg se razmjenjuju pƻǊǳƪŜ ǘŜ ŘǊǳǑǘǾŜƴŜ ƪƻƳǇƻƴŜƴǘŜ ƪƻƧŀ ƻƳƻƎǳŏǳƧŜ 

povezivanje korisnika. Ostvareni uŘƻƳƭƧŜƴƛŎƛ ǎŜ ƪƻǊƛǎǘŜ ƪŀƻ ǇǊǳȌŀǘŜƭƧƛ ƎǊŀŘōŜƴƛƘ ŜƭŜƳŜƴŀǘŀ 

ƪƻƧƛ ǎƭǳȌŜ Ȋŀ ƛȊƎǊŀŘƴƧǳ ǎƭƻȌŜƴƛƘ ǳŘƻƳƭƧŜƴƛƪŀ ƪƻƧƛ ƳƻƎǳ ǎƛƎǳǊƴƻ ƪƻƳǳƴƛŎƛǊŀǘƛ ǇǊŜƪƻ ƳǊŜȌŜΦ Ti 

udomljenici koriste ostvarenŜ ƪǊƛǇǘƻƎǊŀŦǎƪŜ ǳǎƭǳƎŜ ǇƻǎƭǳȌƛǘŜƭƧŜ ǎǘǊŀƴŜ DŜǇǇŜǘŀ Ȋŀ ƪǊƛǇǘƛǊŀƴƧŜ 

ǇƻǊǳƪŀ w{! ŀƭƎƻǊƛǘƳƻƳ ƛ ƛȊǊŀŘǳ ƪǊƛǇǘƛǊŀƴƻƎ ǎŀȌŜǘƪŀ a5р ŀƭƎƻǊƛǘƳƻƳ ƪŀƪƻ ōƛ ōƛƭƛ ȊŀŘƻǾƻƭƧŜƴƛ 

ƻǎƴƻǾƴƛ ƪǊƛǇǘƻƎǊŀŦǎƪƛ ȊŀƘǘƧŜǾƛΥ ǇƻǾƧŜǊƭƧƛǾƻǎǘΣ ōŜǎǇǊƛƧŜƪƻǊƴƻǎǘΣ ŀǳǘŜƴǘƛőƴƻǎǘ ƛ ƴŜǇƻǊŜŎƛǾƻǎǘΦ 

OstvarŜƴŀ ƧŜ ƛ ǇƻǎǊŜŘƴƛőƪŀ ǳǎƭǳƎŀ Ȋŀ ǊŀȊƳƧŜƴǳ ǇƻǊǳƪŀ ǇǊŜƪƻ ƪƻƧŜ ǳŘƻƳƭƧŜƴƛŎƛ ƳƻƎǳ 

ǊŀȊƳƧŜƴƧƛǾŀǘƛ ǇƻǊǳƪŜΦ tƻǊǳƪŜ ǎŜ ǇƻƘǊŀƴƧǳƧǳ ǳ ǇƻǑǘŀƴǎƪƛƳ ǎŀƴŘǳőƛŏƛƳŀ ƴŀ ǇƻǎǊŜŘƴƛőƪƻƳ 

ǇƻǎƭǳȌƛǘŜƭƧǳ Řƻƪ ƛƘ ǇǊƛƳŀǘŜƭƧ ƴŜ ŘƻƘǾŀǘƛΦ  

 

 

 

 

Potpis:      

______________________________ 
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3ÁĿÅÔÁË 

wŀŘƴƛ ƻƪǾƛǊ Ȋŀ ǎƛƎǳǊƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ǳ ǇƻǘǊƻǑŀőƪƻƳ ǊŀőǳƴŀƭƴƻƳ ƻōƭŀƪǳ 

Radni okvir za ǎƛƎǳǊƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ǳ ǇƻǘǊƻǑŀőƪƻƳ ǊŀőǳƴŀƭƴƻƳ ƻōƭŀƪǳ ƛȊƎǊŀŚŜƴ ƧŜ ǳ 

ǎǾǊƘǳ ǇǊǳȌŀƴƧŀ ǎƛƎǳǊƴƻǎƴƛƘ ƳŜƘŀƴƛȊŀƳŀ ǳƴǳǘŀǊ ǇƻǘǊƻǑŀőƪƻƎ ǇǊƻƎǊŀƳǎƪƻƎ ŀƭŀǘŀ DŜǇǇŜǘƻΦ 

wŀŘƴƛ ƻƪǾƛǊ Ȋŀ ǎƛƎǳǊƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ǎŀǎǘƻƧƛ ǎŜ ƻŘ őŜǘƛǊƛ ǳŘƻƳƭƧŜƴƛƪŀ ƪƻƧƛ ǇǊǳȌŀƧǳ ǎƛƎǳǊƴƻǎne i 

komunikacijske gradbene elemente za izgradnju novih udomljenika, podsustava za 

ƪǊƛǇǘƻƎǊŀŦƛƧǳ ƪƻƧƛ ƻǎǘǾŀǊǳƧŜ ƪǊƛǇǘƻƎǊŀŦǎƪŜ ŀƭƎƻǊƛǘƳŜ Ȋŀ ȊŀǑǘƛǘǳ ǇƻŘŀǘŀƪŀΣ ǇƻǎǊŜŘƴƛőƪƻƎ ǎǳǎǘŀǾŀ 

ǇǊŜƪƻ ƪƻƧŜƎ ǎŜ ǊŀȊƳƧŜƴƧǳƧǳ ǇƻǊǳƪŜ ǘŜ ŘǊǳǑǘǾŜƴŜ ƪƻƳǇƻƴŜƴǘŜ ƪƻƧŀ ƻƳƻƎǳŏŀǾŀ ǇƻǾŜzivanje 

ƪƻǊƛǎƴƛƪŀΦ hǎǘǾŀǊŜƴƛ ǎǳ ƳŜƘŀƴƛȊƳƛ Ȋŀ ǎƛƎǳǊƴǳ ƪƻƳǳƴƛƪŀŎƛƧǳ ǇƻǊǳƪŀƳŀ ǇǊŜƪƻ ǇƻǎǊŜŘƴƛőƪƻƎ 

ǇƻǎƭǳȌƛǘŜƭƧŀ ƛȊƳŜŚǳ ǳŘƻƳƭƧŜƴƛƪŀΦ Komunikacija zadovoljava osnovne sigurnosne zahtjeve: 

ǇƻǾƧŜǊƭƧƛǾƻǎǘΣ ōŜǎǇǊƛƧŜƪƻǊƴƻǎǘΣ ŀǳǘŜƴǘƛőƴƻǎǘΣ ƴŜǇƻǊŜŎƛǾƻǎǘΦ ½ŀǑǘƛǘŀ ǇƻǊǳƪŀ koje se razmjenjuju 

ǇǊŜƪƻ ǇƻǑǘŀƴǎƪƛƘ ǎŀƴŘǳőƛŏŀ ƻǎǘǾŀǊŜƴŀ ƧŜ ƪƻǊƛǑǘŜƴƧŜƳ ƪǊƛǇǘƻƎǊŀŦǎƪƻƎ ŀƭƎƻǊƛǘƳŀ w{! ƛ 

ƪǊƛǇǘƻƎǊŀŦǎƪŜ ŦǳƴƪŎƛƧŜ Ȋŀ ǎŀȌƛƳŀƴƧŜ a5р ƪƻƧƛƳŀ ǎŜ ƛȊǊŀŚǳƧŜ ŘƛƎƛǘŀƭƴƻ ǇƻǘǇƛǎŀƴŀ ŘƛƎƛǘŀƭƴŀ 

omotnica.   
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Abstract  

Framework for secure communication in the consumer computing cloud  

Framework for secure communication in the consumer computing cloud is built in order 

to provide mechanisms for secure communication in the consumer-level programming 

environment Geppeto. Framework for secure communication consists of four widgets which 

provide security and communication building blocks for widget composition, cryptography 

subsystem that implements the cryptographic algorithms for securing the data, middleware 

through which messages are exchanged and the social component that offers users to 

connect to each other Mechanisms for secure message communication between widgets 

through middleware are implemented. Communication meets the basic security 

requirements: confidentiality, integrity, authenticity, non-repudiation. The protection of 

messages exchanged over the mailbox was achieved using cryptographic algorithm RSA and 

cryptographic hash function MD5 which produces a digitally signed digital envelope. 
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